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Protected — Security i kombitransporter

Forord

Att infora ett aktivt sdkerhetsarbete blir allt viktigare i en virld didr hot snabbt kan
forvandlas till verklighet. Detta dr ett faktum som under de senaste aren blivit allt
tydligare och dir effekterna utgdr en negativ paverkan bade pa foretag och for
samhdllet i stort. Samtidigt finns det inte nagra konkreta svar pa vilka atgdrder som
ska vidtas for att ett system ska kunna anses som “’sédkert”. Uppfattningarna skiljer sig
at mellan olika intressenter samtidigt som hotbilden i de flesta fall &r mangfacetterad.
Problematiken blir inte heller mindre komplicerad av den uppsjo av standarder och
initiativ som 1 dagsldget pridglar marknaden for sidkerhet, ddr var och en av dessa
standarder syftar till att forsoka klargora hur sédkerhetsarbetet ska anpassas till
forhallandet mellan hot och atgérd.

I denna rapport forsoker vi belysa omfattningen av det utbud som idag ligger till grund
for mojligheten att infora aktiva handlingsplaner for bittre sikerhet. Var forhoppning
ar att denna sammanstillning kan vara anvindbar for att pa ett samlat och
overgripande sitt ge vigledning for strukturen kring dagens sidkerhetsstandarder. Vi
hoppas ocksa att vi bidrar till att 6ka medvetenheten kring vikten av att skapa en
gemensam samsyn for sidkerhetstillimpningar ur ett globalt savil som regionalt
perspektiv.

Projektet har drivits av MariTerm AB och arbetet har mojliggjorts genom finansiering
av Trafikverket inom ramen for det intermodala forskningscentrat SIR-C. Som
underleverantor har MariTerm AB tagit hjidlp av Foretagssidkerhet AB 1 Kungsbacka,
genom Daniel Holmbom, som didrmed varit ansvarig for den del som i denna rapport
bendamns “"Fas 1.

Vi vill ocksa passa pa att tacka alla inblandade parter som varit behjélpliga i arbetet
med att skapa denna studie.

Hoganis 28 mars 2011

Nils Andersson
MariTerm AB
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Sammanfattning

Rapporten dr uppbyggd kring foljande fyra faser och dispositionen for dessa &r att
inleda med beskrivande innehall for att mot slutet 6verga i mer diskuterande text.

- Fas 1 Nuldgesanalys av sidkerhetshot mot transportkedjan

- Fas2 Oversikt av aktuella sikerhetsinitiativ som paverkar olika delar av
transportkedjan

- Fas3 Beskrivning och utvirdering av utvalda sidkerhetsinitiativ

- Fas4 Avslutande rekommendationer och slutsatser

Fas 1 Nuligesanalys av sikerhetshot mot transportkedjan

I denna del beskrivs den nulédgessituation som rader avseende de sidkerhetshot som i
dagsldget riktas mot transportkedjan. Déribland presenteras brottsstatistik och
beskrivningar Over de olika typer av brott som transportorer och andra
logistikaktorer utsitts for.

Frekvens

Antalet tillgrepp (stold ur eller stold av lastbdrare) minskar nagot ar for ar. En
minskning terfinns i antalet polisanmilda transportrelaterade brott', vilka i princip
enbart dr métbara ar 2007 - 2008 pa grund av édndringar i polisens brottskodning. Det
till antalet fa ar diar sdker statistik finns pa omradet gor att det dr svart att dra
kvalitativa slutsatser, dock syns en trend. Aven de i projektet deltagande
organisationerna ser/uppfattar en viss minskning av ndmnda brott, se vidare
diskussion om orsaker i avsnitt 7.3.

Totala antalet brott under ar 2008: 2140 st
Totala antalet brott under ar 2007: 2377 st

e 70% av brotten sker mellan klockan 22.00 — 06.00 (Sverige)
* 81% av brotten riktades mot oskyddade lastbdrare (Sverige)

Godsviérde

Det som diremot oroar i sammanhanget ir att det totala tillgripna godsvirdet 6kar’,
och en nidstan 100% Okning syns hdrvid (ar 2007 till ar 2008). Orsaken till denna
Okning kan forklaras inom tre omraden:

! Polisens rapport om transportsikerhet 2008, Per-Arne Nilsson, Polismyndigheten i Viistra Gétaland
? Godsvirdesanalys 2008, Projekt Transportsikerhet, Upprittad av Riskhanterings Akademin
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e Forbittrade anmélningsrutiner hos polismyndigheterna samt inom branschen.

¢ Kriminaliteten har blivit mer kompetent genom att organiserade ligor genomfor
brotten.

o Okat antal stulna ekipage (hel godsbiirare).

Beroende pa vilket vis som berdkningarna samt antagandena utférs, kommer man till
slutsatsen att mellan 52 och 293 miljoner SEK tillgrips under nagon del transport-
kedjan i Sverige arligen.

Transportkedjans utsatta delar

70 — 80 % av tillgreppen gar statistiskt sett att hirleda till en oskyddad plats
alternativt ett oskyddat ekipage. Saledes hojs motivationen hos en potentiell
giarningsman pa grund franvaron av mekaniska/fysiska skyddsanordningar
(kriminologiskt sett dr det franvaron av en kapabel viktare).

Foljande graf pavisar att dar ett gott skydd finns, minskar riskerna for sidkerhetshot.
Grafen askadliggoér den statistik som finns inom omradet, samt de intervjuade
organisationernas uppfattningar. Linjen motsvarar aktuell sikerhetsniva i respektive
del av transportkedjan. Angreppen intriffar vanligast dir grafens firg ar som
morkast.

Linjen visar aktuell
sikerhets niva

Brottsangrepp

v

Avsédndare Terminal Hamn Vigtransport J-végstransport
Mottagare

Diagram 4 - Férhallandet mellan siikerhetsniva och risk for siikerhetshot i olika delar av den
intermodala transportkedjan
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Kanda sakerhetshot samt dess sannolikhet i olika delar av
transportkedjan

Matrisen nedan askadliggor en kvalitativ sannolikhetsbedomning 6ver risker/hot mot
transportkedjan, som dr aktuell i detta projekt. I bedomningen har det tagits hinsyn
till statistikunderlag samt till resultaten fran de intervjuer som genomforts. De kinda
hoten som beskrivits i projektet dr: stold, skadegorelse, smuggling, trafficking samt
terrorism.

Bedomningskriterierna har utgatt fran skala 1-5 dir fem dr det mest sannolika och
dér sédledes ett dr minst sannolikt.

mStold

B Skadgorelse

= Smuggling
B Trafficking

W Terarrism

Diagram 1 - Sannolikheten for olika sdkerhetshot i en intermodal transportkedja
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Ekonomisk paverkan av sédkerhetshot i olika delar av
transportkedjan

Diagrammets staplar visar den ekonomiska effekt tillgreppen utgor, variablerna ar
satta mellan ett och fem dar 1 dr lagst (knappt mérkbar paverkan) och dir 5 &dr hogst
(extrem paverkan).
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Diagram 2 - Ekonomisk paverkan av sikerhetshot i olika delar av en intermodal transportkedja
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Motatgérder i olika delar av transportkedjan

Nedanstaende diagram &r en kvalificerad bedomning 6ver vilka ekonomiska medel
som satsas inom vilken del av transportkedjan. Staplarna dr ej sdkerstillda utifran
omradet O till 3, utan bor ses som jamforbara sinsemellan med intervallen lag 1,
medel 2 eller hog 3. Hojden pa staplarna samt forhallandet dem emellan, pavisar
vilka skillnader som foreligger.
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Diagram 3 - Ekonomiska medel som satsas pd att motverka sdkerhetshot i olika delar av en intermodal
transportkedja
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Vilken ar orsaken till den statistiska minskningen av antalet
tiligrepp?

Svar: Den statistik som polisen levererar till samhillet bygger enkom pa brott som
kommit till polisens kdnnedom. Detta medfor att den inte till 100 % aterspeglar
verkligheten och ett morkertal finns som skapas bade inom polisens savil som inom
branschens led. For att kommentera orsakerna kort kan namnas, att det ofta dr svart
for transportoren att veta exakt vilket gods som tillgripits eller att grinsen mellan
stold, skadegorelse eller godsskada kan vara svar att 6verblicka. Tidspress dr ett
annat skil till varfor tillgrepp ibland inte anmilts eller att det stulna beloppet inte
motsvarar kostnaden for en egen sjilvrisk. Saledes éterfinns ett morkertal’ i detta
sammanhang.

En bedomning &r att de tva storsta orsakerna till minskningen av tillgrepp ar:

e att polismyndigheten i Skane, Halland, Jonk6ping och Kronobergs samt Vistra
Gotalands ldn har fokuserat pa omradet och bildat en samverkansgrupp. Detta
arbete har lett till en Okad tvérsektoriell samverkan mellan polis och hela
transportbranschen, ddar man genom seminarier och workshops okar intresset for
fragorna och dér det uppnatts en 6kad kunskap om problembild samt relevanta
skyddsatgirder. Aven tillverkare (Volvo Lastvagnar och Scania) har tagit till sig
kunskap och foréndrat exempelvis 1as och sékerhet.

e att en okad professionalism bland férovarna skapar fiarre antal tillgrepp, om dn
med betydligt hogre “triaffsikerhet” och darigenom ett okat godsvirre per

tillgrepp.

? Kvoten mellan den faktiska och den registrerade brottsligheten.
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Fas2 Oversikt av aktuella siikerhetsinitiativ som paverkar
olika delar av transportkedjan

I denna del presenteras en beskrivning over de sdkerhetsinitiativ som i dagsldaget kan
tillampas for att forsvara brottshandlingar mot transportkedjan.

Sammanstallning over olika sakerhetsinitiativ

Foljande &dr en oversikt av utvalda sidkerhetsinitiativ. Valda utifran dels vilken
paverkan de har for godstransporter fran Sverige och dels hur de paverkar flodena av
gods i vérlden. Vissa beskrivs ocksa med syftet att erhalla en mer komplett versikt.
En del av initiativen har tagits i kraft, andra dr under utveckling och bedrivs som
pilotprojekt medan ndgra initiativ dr rena forskningsprojekt.

Ett gemensamt mal dr att genom tekniska losningar, regler/krav och samarbete,
utveckla sidkerheten i1 godstransporter samtidigt som den fria kommersiella
virldshandeln kan fortga och utvecklas bade i effektivitet och kvantitet.

Den oOvervidgande delen av de beskrivna sidkerhetsinitiativen initierades som en
reaktion pé terrorattentatet mot USA 9/11 2001. Aven om logistikkedjan i sig inte
var inblandad den gangen vicktes en oro for vad legitima godstransporter skulle
kunna utnyttjas for i terroristsammanhang. Massforstorelsevapen skulle kunna
smugglas i containers pa fartyg eller i landtransporter (jarnvag och vig).

Den globala och interkontinentala transportkedjan i sig kan vara mal for terrorism
vilket skulle fa enorma ekonomiska konsekvenser och paverka den globala
vérldshandeln.

Manga sikerhetsinitiativ initierade i USA har gemensamt att det priméra malet dr
forhindrande av terrorattentat. Det medf6r ddremot att andra illegala aktiviteter ocksa
forhindras sasom smuggling, trafficking osv.

The SAFE Port Act dr en lag som tridde i kraft 2006 och var davarande
administrationens svar pa det okade terroristhotet. Inneborden ér att varje hamn har
ansvarsskyldighet for den egna och landets sidkerhet. Den behandlar atgiarder som bor
inforas for att stirka det maritima sédkerhetsskyddet. Lagen har kopplingar till C-
TPAT, CSI, SFI och 100% scanning.

CSI, Container Security Initiative, dr inriktat pa Okad sdkerhet i den maritima
transportkedjan. Initiativet paverkar skeppning av gods till USA och dirtill hérande
hantering i hamnterminaler. Den grundlaggande tanken &r att flytta en del av
kontrollarbetet till den hamn dér lastning av fartyget sker. Malet &r att forhindra att
massforstorelsevapen etc. nar amerikanskt territorium, dir det kan orsaka massiv
skada redan i hamnomradet och pa fartyg nira land.
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SFI, Secure Freight Initiative, har manga likheter med CSI. Malet med SFT ir till
skillnad fran CSI att fler 4n bara de containers som bedoms som hogriskgods ska
skannas. Skanningen utlokaliseras till utlindsk hamn och full implementering har
skett i nagra “’pilothamnar”.

100% scanning, ar ett initiativ som likt CSI och SFI behandlar skanning av
godscontainers for att upptickta farligt material sasom radioaktivt material. Fran juli
2012 ska allt gods som anldnder till USA ha skannats innan lastning pa fartyg,
alternativt vid ankomst. I den nya Commission Act fran 2007 dr malet skdrpt och
kravet dr att skanning av gods ska ske innan lastning pa fartyg.

Strategin 1 C-TPAT, Customs-Trade Partnership Against Terrorism, dr att jobba
alltmer forebyggande med sédkerhetsarbetet innan godset anlidnder fysiskt till
grianskontrollen. Det sker bland annat genom att tidigt i logistikkedjan analysera
tillgéinglig transportinformation och rikta in arbetet pa gods som bedoms utgora hog
risk. Fokus ligger pa ett involverande av aktorerna i transportkedjan i
sikerhetsarbetet och en certifiering av dessa.

Advance Manifest Regulation, paverkar gods som exporteras till USA och utgor krav
pa att en elektronisk foranmélan av gods ska skickas in till CBP (U.S. Customs and
Border Protection) senast 24 timmar innan lastning pa fartyg med USA som
destination (med vissa undantag).

Hittills nimnda amerikanska sikerhetsinitiativ paverkar alla globala transporter med
USA som mottagare eller transitland.

FAST:s, Free and Secure Trade:s, inriktning dr att forenkla transport av gods mellan
USA, Kanada och Mexicos grinser samtidigt som sikerheten stirks for forsvarande
av smuggling och terrorism. Landsvégstransporter paverkas. Omfordelning sker av
tullmyndigheternas resurser fran att omfatta den storre delen av allt gods till
koncentration av kontroller till hégrisksé@ndningar. Det dr mgjligt genom samarbete
med och certifiering av aktorerna i logistikkedjan inklusive de enskilda chaufforerna.

Manga ldnder har likt USA ett eller flertalet sidkerhetsinitiativ som paverkar transport
av gods Over grianserna med fokus pa import. Australiens Frontline, Kanadas PIP,
Nya Zeelands Secure Export Scheme, Singapores Secure Trade Partnership,
Nederldndernas Dutch Client System och Sveriges StairSec/Servicetrappan @r de
exempel som presenteras oversiktligt i denna rapport.

Frontline, ir den australiensiska tullmyndighetens program som initierades 1991 vars
huvudsakliga mal dr forsvarande av kriminell aktivitet Gver Australiens grinser
gillande bade import och export. Till skillnad fran de flesta andra initiativ vdrlden
over syftar Frontline till att stirka sdkerheten inom omraden fran smuggling av
droger, djur etc. till trafficking och pengatvitt. Detta sker genom samarbete med
foretag pa frivillig basis.

Kanadas PIP, Partners In Protection, togs i likhet med Frontline 1 kraft 1995 redan
innan terrorattentaten 2001. Det huvudsakliga syftet forovrigt var att frimja
foretagens medvetenhet och efterlevnad av de davarande tullreglerna som var mycket

MariTerm AB 2011-03-28 Sida: VIl



Protected — Security i kombitransporter
Sammanfattning

tuffa. Kriminellt utnyttjande av legitima godstransporter kunde drabba akerierna hart
eftersom transportmedel som anvindes for smuggling fick beslagtas. Det forsta PIP
initiativet var déarfor en onskan fran foretagens sida att utdka samarbetet med tullen
for att pa sa sitt ha ett upparbetat fortroende att falla tillbaka pa om dess transporter
skulle utsittas for kriminella handlingar. Efter 9/11 fordndrades kraven pa Kanadas
tullmyndighets arbete och ett nytt program initierades 2008 med samma namn. Det
nya sidkerhetsinitiativet utformades for att vara kompatibelt med C-TPAT vilket
underlittar samarbete linderna emellan och underlittar transporter.

Secure Export Scheme dr den Nya Zeeldndska tullens program med inriktning pa att
forbittra sdkerheten i logistikkedjan genom att 0ka effektiviteten i tullarbetet och
underlitta for landets exportforetag att verka pa den globala arenan. Secure Export
Scheme:s ir kompatibelt med internationella krav sasom WCO:s standarder.

Singapore dr ett nav 1 virldshandeln och dess sidkerhetsinitiativ Secure Trade
Partnership har som mal att vdarna den positionen. Det arbete som bedrivs av
Singapores tull dr av hogsta vikt for sdkerheten 1 den globala logistikkedjan.
Medlemskap innebir, forutom lédttnader, farre antal kontroller av tullen,
overensstimmelse med internationella standarder.

Dutch Client System dr de nederldndska tullmyndigheternas interna program som
syftar till att bedoma transportkedjans aktorers tillforlitlighet och vilket sdkerhetshot
transporterna utgor. Med hjélp av riskanalys avgors vilken typ av transportkontroll
som bor ske. Kopplingen till AEO ir stark och fran 2007 kan holldndska foretag
genom Dutch Client System soka AEO-status (tullen star for certifieringsforfarandet).

Servicetrappan ir ett program som togs i kraft 2002 1 Sverige med drivkraften att
forenkla och kvalitetssdkra tullhanteringen. Tullens arbete skulle inriktas pa foretag
som loper en hog risk for att utnyttjas i olaglig verksamhet. Efter certifiering 1 olika
steg (ddrav servicetrappan) erhalls ldttnader i foretagens tullhantering. Stairsec
utvecklades under 2003 som Servicetrappans sédkerhetsprogram men avvecklades i
slutet av 2010 som ett led i ett utokat samarbete mellan tullmyndigheterna inom EU
och sidkerhetsinitiativet AEO.

AEQ, Authorized Economical Operators, ar ett av tullmyndigheterna i EU
gemensamt initiativ skapat for att infora enhetliga riktlinjer gillande hantering och
kontroll av godsfléden. Kompabilitet finns med de nérliggande standarderna WCO-
SAFE och ISO 28000. AEO ger certifierade foretag tillgang till forenklingar i
tullhanteringen. AEO-status soks i1 foretagets hemland men giller i hela EU. Kraven
for att erhalla AEO-status #r detaljerade och tuffa krav stills pa aktorens
sikerhetsatgirder bade praktiska och gillande tullhanteringen.

Foranmilan EU, dr dven det ett i EU gemensamt initiativ med malet att forsvara
kriminell aktivitet 6ver EU gemenskapens yttre grins. I korthet maste import av gods
till EU foranmailas med en viss bestamd tidsfrist beroende pa transportslag.
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Arbetet med sidkerheten inom logistikomradet gar mot en allt storre
internationalisering med sékerhetsstandarder pa en global nivda med ISPS-koden,
WCO-SAFE och ISO 28000. De nationella initiativen (dven i samarbeten som EU)
anpassas efter de globala programmen men dven efter andra sdkerhetsinitiativ med
genomslagskraft, ofta med USA som initiativtagare.

ISPS-koden, International Ship and Port Facility Security Code, @ar IMO:s
(International Maritime Organization) program med syftet att minska risken for att
sjotransporter anvidnds direkt eller indirekt vid genomforande av terrorattacker. Den
ar utformad som grundldggande krav och rekommendationer som alla linder bor
uppfylla och implementera.

WCO, World Customs Organization, har som verksamhetsmal att underlitta den
globala handeln genom att etablera gemensamma mal och regler. Siakerhetsfragan har
blivit allt viktigare och WCO:s ramverk for detta dr SAFE med mal att bland annat;
flytta fokus pa sidkerhetsarbetet fran importerande till exporterande land, infora
internationella standarder for att frimja sdkerheten i transportkedjan pa en global
niva, anpassa existerande regler for den nya tidens utmaningar m.m.

ISO 28000 ar en standard som togs i kraft 2007 och &r utarbetad for att oka
sdkerheten i leveranskedjan. Standarden &r inriktad pa att ge overgripande riktlinjer
for ledning av fragor gillande sikerhet for internationella transporter. Ett uppfyllande
av ISO 28000 ger en bra grund for certifiering enligt andra sidkerhetsinitiativ som
exempelvis ISPS-koden, AEO, C-TPAT med flera.

Initiativtagare till de hittills nimnda initiativen dr staten, statliga tullmyndigheter och
internationella sammanslutningar av linder och dess resp. myndigheter. I tilldgg till
dessa presenteras en Overblick av tva sikerhetsinitiativ, BASC och TAPA, som
sammanslutningar av foretag star bakom.

BASC, the Business Alliance for Secure Commerce, dr ett sikerhetsinitiativ skapat av
en sammanslutning av aktorer i Sydamerika. Det har som mal att genom samarbete
mellan foretag och myndigheter effektivt motverka smuggling av illegitima varor i
lagliga godstransporter. Med tiden har det utvecklats till ett komplett system for
hantering av sidkerhetsfragor med konkreta krav pa siakerhetsatgérder.

TAPA, the Technology Asset Protection Association, dr ett initiativ fokuserat pa att
Oka sikerheten for lastbilstransporter och da som friamsta drivkraft att minska antalet
stolder. Initiativtagare dr en sammanslutning av foretag inom produktion och
transport av framst hogt varderat gods och varor.

Presenteras gors ocksa tva sikerhetsinitiativ som nirmast kan beskrivas som rena
forskningsprojekt ESSTRT och SECCONDD.

ESSTRT, European Security: High Level Study on Threats, Responses and Relevant
Technologies, ir en studie som utforts at EU kommissionen av forsvarskoncernen
Thales, med syftet att analysera hoten mot den Europeiska sikerheten och foresla
atgérder for att forbattra densamma med fokus pa metoder att férhindra terrorism.
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SECCONDD, Secure Container Data Device standardisation, &r ett forskningsprojekt
med inriktning pa att gora containerhantering sidkrare. Det syftar framst till
mojligheterna att kontrollera om containerns innehall har fordndrats under
transporterns vag.

I rapporten presenteras ocksa nagra av foreskrifterna/sikerhetsinitiativen for
transport av farligt gods. Sedan ca 5 ar tillbaka har det dock tillkommit regler i
foreskrifterna for transportskydd, med syftet att minimera stold eller obehdrigt
forfarande med farligt gods, som kan skada personer, egendom eller miljo.

ADR, RID, IMDG-koden och IATA/DGR ir samtliga byggda pa rekommendationer
som en expertkommitté inom FN:s ekonomiska och social rad (ECOSOC) arbetar
fram.

Fas 3 Beskrivning och utvirdering av utvalda
sikerhetsinitiativ

I fas 3 gors ett urval av de standarder som blev beskrivna under fas 2 i syfte att pa ett mer
detaljerat och ingaende sitt forklara inneborden av dessa standarder.

Avgransning av sékerhetsinitiativ

I projektets fas 2 finns en Oversikt dar 26 olika sédkerhetsinitiativ dr kortfattat
beskrivna. Malet med projektets fas 3 &dr att gora ett urval av dessa initiativ och
detaljstudera dem.

—— Olika sédkerhetsinitiativ som kan paverka en transport —

28000 Partnership
SRS
Scheme

100 %

scanning
‘6ranmalan IATA/
Advance EU DGR
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Bild 2.1 — Olika sckerhetsinitiativ som kan paverka en transport
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Malet for urvalet har varit att sidkerhetsinitiativen i forsta hand ska berora
kombitransporter inom EU, da det ir ett 6vergripande mal for V-FUD SirC. For att
gora detta urval har fyra typer av avgrinsningar analyserats:
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- Geografiska: Séakerhetsinitiativet ska vara verksamt i Europa

- Paverkan pa transportkedjan: Sikerhetsinitiativet ska paverka sa manga delar av
transportkedjan som mojligt

- Drivkraft: Onskvirt dr om sikerhetsinitiativet leder till nigon form av forenkling
eller effektivisering

- Vilka sdkerhetshot som forebyggs/bekdmpas: Siakerhetsinitiativet ska helst ticka de
olika sidkerhetshoten.

Varje avgriansning har analyserats och resultatet presenteras i olika tabeller och bilder
som visar vilka samband mellan olika sédkerhetsinitiativ det kan finnas inom de olika
avgriansningarna.

Olika sédkerhetsinitiativ som kan paverka en transport Olika séakerhetsinitiativ som kan paverka en transport
Geografisk spridning Paverkan pa transportkedjan
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= initiativ som berdr transport till, fran eller inom Europa = initiativ som framst berdr jarnvagstransporter och -terminaler
I - initiativ som berdr transporter globalt I - initiativ som framst berér landsvagstransporter och - terminaler

= initiativ som berér flera transportslag
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Bild 2.2 — Olika typer av avgrinsningar
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En analys avslutade urvalsproceduren och
denna sammanfattas i tabellen till hoger.
Analysen gav att tre av sidkerhets-
initiativen, AEO, ISO 28000 och WCO-
SAFE ticker samtliga fyra avgrinsningar.
Av dessa tre initiativ valdes WCO-SAFE
bort pa grund av de starka kopplingarna
till och likheterna med AEO. AEO valdes
pa grund av sin adekvata geografiska
spridning.

Som referens till dessa tva initiativ, AEO
och ISO 28000, valdes ytterligare tre
initiativ ut; C-TPAT, ISPS och TAPA.

Sikerhetsinitiati

Avgriinsning

Paverkan

pa
trpkedjan

Drivkraft

Inblandade

hetshot

100 %

ADR

AEO

BASC

CSI

C-TPAT

Dutch Client System

ESSTRT

FAST

Frontline

Fo dlan EU

>

Fo dlan USA

TATA/DGR

IMDG-kod

1SO 28000:2007

ISPS-kod

P | X

PIP

RID

>

SAFE Port Act

SECCONDD

X)

Secure Exporte Scheme

Secure Trade Partnership

SFI

StairSec

TAPA

WCO-SAFE
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Jamforelse mellan utvalda sakerhetsinitiativ

I nedanstaende tabell har ett antal kriterier sammanstillts for att kunna mojliggora
jamforelse mellan de olika sikerhetsinitiativen. Tabellen har delats in i tva avsnitt dér
den forsta delen beskriver de dvergripande kriteriegrunderna medan den andra delen &r
inriktad mot beskrivningen av de specifika atgirder som respektive standard ticker.

=
- 2 £ E 23

Generell jamférelse = S g ZR

Allmiint om certifiering

Erhallande av direkta formaner i tullhantering X

Tillginglig for aktorer globalt X X X X X

Statlig eller Gverstatlig initiativtagare X X

Inriktning pa gods

Globalt gods X X X

Import till USA X

Import och export EU X

Sikerhetshot som primiirt ska forebyggas

Terrorism X X X X

Stold X X

Smuggling X X X

Trafficking X

Transportslag

Lastbilstransporter X X X X

Tag X X X

Flyg X X X

Fartyg X X X X

Kopplingar till utvalda initiativ

AEO X X

C-TPAT

TAPA X

ISPS

1SO X
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h *

- - 2 £ £ & o3
Jamfoérelse av kriterier < S S 2 2
Lokaler och omraden
Skydd av lokaler (perimetersikerhet sdsom stingsel, 1as osv.) X X X X X
Overvakning av lokaler (exempelvis kamera6vervakning) X X X X
Bemanning eller bevakning av olasta portar och accesspunkter till omrade X X X X
Tilltrddeskontroll X X X X X
Godshantering
Anvindande av tekniska 16sningar for att hindra olovligt handhavande av gods (anvindning av
hogsikerhetssigill, utrustning for stillastidende fordon m.m) * * *
RuFinf:r for kontroll av inkommande gods med avseende pa att gods ir registrerat i . X . X "
logistiksystemet
Kontroll av sigill pa inkommande gods X X X X
Separat forvaring av olika typer av gods (exempelvis utldndskt-, hogvérdes-, farligt gods m.m.) X X X X
Anvindande av tekniska losningar for att spara/flja gods
Kvalitétsinspektion av packning (om denna sker hos extern part) X X
Lastning av gods
Overvakning under lastning av gods i lastbirare av aktorens personal X X
Rutiner for hur utgdende gods forseglas och hur detta kontrolleras X
Kontroller dver att gods som lastas matchar godsdokumentation X X X
Personal
Rekrytering och avveckling av personal (bakgrundskontroller, intervjuer med personal som
lamnar foretaget osv.) x x x x
Utbildning av personal (fortlopande utbildning i sikerhetsfragor, riskmedvetande osv.) X X X X
Informationsspridning (intern och extern information om foretagets/aktorens sidkerhetsrutiner) X X X
Informationssiikerhet
Kvalitetsséikring for data och informationssystem X
Skydd av affarsinformation X X X X
Informationsutbyte med tullmyndigheterna X X X
Nitverk och affirssystem
Sikerhetshanteringssystem (definierade och dokumenterade sikerhetsforfaranden, interna och . N .
externa sikerhetsrevisioner osv.)

Utvirderingssystem for affarspartners (leverantorer, samarbetspartners, kunder) X X X
Etablering av samarbete med tullmyndigheter eller andra myndigheter som utdvar . X . X .

grinskontroller. Forfarande for att anmila avvikelser eller olaglig aktivitet.

Fas 4 Avslutande rekommendationer och slutsatser

I denna fas presenteras rekommendationer kring vilka standarder som genom projektet

har ansetts vara mest lampliga att tillimpa for varje enskild aktor i transportkedjan.

Lampliga standarder for respektive aktor i transportkedjan

For att bedoma i vilken utstrickning respektive aktor inom transportkedjan kan
tillimpa de utvalda sidkerhetsinitiativen, har en oversiktlig kartliggning genomforts.
Sammanstillningen har utgatt fran ett urval kriterier som for varje enskild intressent
har bedomts som sdrskilt betydelsefulla, vilka dértill har stéllts i relation till de
standarder som projektet valt att fokusera pa. I huvudsak har den standard som
uppfyllt flest kriterier ocksa varit den standard som visat sig bést limpad for
certifiering av den aktuella verksamheten. Det har dock forekommit situationer da
dven andra aspekter varit nodvandiga att védga in i resonemanget, vilket da oftast har

gett upphov till ett annat resultat. En kostandsjamforelse har ocksa sammanstillts
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genom utformningen av nedanstaende berdkningsmodell. Maximal kostnad motsvarar
6 poidng och minimal kostnad motsvarar O poing.

Logiskt skydd 0 1 2
Elektroniskt skydd 0 1 2
Fysiskt skydd 0 1 2
Summa 0 3 6 Poing
Avsandare/mottagare
Kriteriegrunder Kostnadsbild
o £ 3
g = g Lag | Medel
= g = -
Logiskt 0 0 0
O AT——— i skydd
Sikerhetshot som primirt ska forebyggas - Stold X X -
Skydd av lokaler X X X Elektroniskt 0 | 0
Overvakning av lokaler X X Skydd
Bemanning och/eller bevakning accesspunkter X X F . k
Tilltradeskontroll X X X ysis t 0 1 0
Anvindande av tekniska 16sningar for att hindra olovligt X skydd
handhavande av gods
Kontroll av sigill pa inkommande gods X X Summa 0 2 0
(')v?rvakning under lastning av gods i lastbdrare av X X pOi«ing
aktdrens personal
Rutiner for hur utgdende gods forseglas och hur detta X X
kontrolleras
Kontroller 6ver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sikerhetsfragor, riskmedvetande)
Skydd av affarsinformation X X X
Sammanstiillning - téickning av Kriterier
Summa 10 11 8

Enligt tabellen framgar det att TAPA tidcker flest kriterier av de utvalda
sdkerhetsinitiativen. Det ska samtidigt papekas att detta resultat troligen foljer av att
TAPA ir anpassad till de forutséttningar som giller for aktorer som har stark koppling
till varuintresset. TAPA &r pa sa sitt ett initiativ som ska forstirka dessa aktorers
mojligheter till att forsvara rétten till godset och darmed minska férekomsten av bland
annat stolder. Trots att TAPA uppfyller flest kriterier ska det noteras att det dven finns
begriansningar sasom exempelvis bristen pa kompabilitet for tillimpning pa
intermodala transporter. TAPA &r endast utvecklad for att hantera gods som
transporteras med lastbilstransporter och detta forsvarar kraftigt mojligheten till global
distribution. I detta perspektiv kan det déarfor spekuleras i huruvida det kan bli mer
ekonomiskt 16nsamt att istillet tillimpa AEO, da denna certifiering skulle innebéra att
samtliga intermodala transportslag blir tillimpbara. Nackdelen med AEO kan dock a
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andra sidan besta i bristen pa forstirkta atgdrder mot intrang i aktuell lastbirare,
exempelvis genom utebliven tilldmpning av hogsidkerhetssigill.

Avsidndaren bor genom detta resonemang Overviga att antingen infora AEO eller
TAPA, beroende pa vilka kriterier som viger tyngst i respektive fall. Karaktiren kring
avsidndarens verksamhet dr dédrfor avgorande i1 bedomningen av vilket av dessa
alternativ som har bést forutsittningar for effektiv tillimpning. Steget mot att istéllet
inféra ISO 28000 anses vara alltfor stort da denna standard inte foreskriver nagra
direkta atgdrder for att minska risken for stold eller handling som utgér motsvarande

intrang pa avsidndarens godsintresse.

Landsvagsterminal
Kostnadsbild Kriteriegrunder
o
Lag | Medel [IEGEN g % s
. < =~
Logiskt 1 0 =
Sk}/dd Kriteriegrund
; Sikerhetshot som primirt ska férebyggas - Stold X X
Elektr OHISkt O O 2 Skydd av lokaler X X X
Skydd Overvakning av lokaler X X
. Bemanning och/eller bevakning accesspunkter X X
FYSISkt 0 1 0 Tilltrideskontroll X X X
Sded Anvindande av tekniska 16sningar for att hindra olovligt X
handhavande av gods
Summa 0 2 2 4 Rutiner for kontroll av inkommande gods med avseende X X X
poéing pa att gods dr registrerat i logistiksystemet
Kontroll av sigill pa inkommande gods X X
Separat forvaring av olika typer av gods X X X
Overvakning under lastning av gods i lastbrare av
- X X
aktorens personal
Rutiner for hur utgdende gods forseglas och hur detta
X X
kontrolleras
Kontroller 6ver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortldpande utbildning i X X X
sikerhetsfragor, riskmedvetande)
Skydd av affdrsinformation X X X
Sammanstillning - tickning av kriterier
Summa 12 13 10

Tjansteutbudet inom logistiksektor omfattar idag mer &n att erbjuda transporter och for
terminalen kan detta bl.a. berora tullhanteringen. Det kan dirfor vara visentligt att
poidngtera de uppenbara tullhanteringsfordelar som erbjuds inom ramen fér AEO, samt
att TAPA med hogst poidngsittning i tabellen ovan, inte erbjuder denna service. For
terminaler med omfattande tullhantering kan denna faktor utgora ett viktigt avgorande
for vilket standardalternativ som i forlingningen anses vara mest limpligt.

Om terminalens ataganden omfattar bade omlastning och efterfoljande transport sa
innebdr detta att terminalaktorens intresseomrade utvidgas till att dven omfatta
sakerhetsarbetet utanfor terminalomradet. Konsekvensen av detta blir samtidigt att fler
atgiarder maste utvecklas och eftersom risken for stold #r stor under
landsvégstransporter bor foretag som forbinder sig till sddana ataganden, Gverviga att
anvinda utokade sikerhetsatgirder for att forsvara stoldangrepp. Anvindning av
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hogsikerhetssigill dr en sadan atgird och det bor diarfor papekas att det endast dr
TAPA som foreskriver krav kring detta.

TAPA brister i kompabiliteten med intermodala floden, vilket forsvarar mojligheten
att tillimpa denna standard da terminaler ofta vidaretransporterar gods via andra
transportslag ldngs transportkedjan. ISO 28000 foreskriver samtidigt inga atgirder for
att forhindra stolder och &r darfor av mindre intresse for landsvégsterminaler som dven
utfor transportarbetet. I annat fall kan ISO 28000 vara ett alternativ, da stolder endast

ska forhindras inom den interna organisationen.

Kombiterminal
Kriteriegrunder Kostnadsbild
o
: % g Lag | Medel [IEGENI
< [l .
= Logiskt 1

Kriteriegrund skydd
Sikerhetshot som primiirt ska forebyggas - Stold X X ;
Skydd av lokaler X X X Elektroniskt 0 0
Overvakning av lokaler X X skydd
Bemanning och/eller bevakning accesspunkter X X F 1 kt
Tilltriideskontroll X X X ysis 0 1
Anvindande av tekniska 16sningar for att hindra olovligt X Skydd
handhavande av gods
Rutiner for kontroll av inkommande gods med avseende X X X Summa 0 2
pé att gods ir registrerat i logistiksystemet pOi«ing
Kontroll av sigill pa inkommande gods X X
Separat forvaring av olika typer av gods X X X
Overvakning under lastning av gods i lastbirare av X X
aktorens personal
Rutiner for hur utgdende gods forseglas och hur detta

X X
kontrolleras
Kontroller 6ver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sikerhetsfrigor, riskmedvetande)
Skydd av affarsinformation X X X
Sammanstillning - tiickning av kriterier
Summa 12 13 10

Angaende stoldrisken sa paverkas terminalernas beslut om motatgirder av samma
resonemang som for landsvégsterminalerna, dvs. huruvida jédrnvdgs- och
kombiterminalen dven ansvarar for tidigare/efterfoljande transporter. Detta avgor till
stor del vilka resurser som terminalbolaget aldgger sdkerhetscertifieringen och det
finns 1 sammanhanget avgorande skillnader mellan de standarder som kan vara
lampliga 1 denna situation. Den storsta skillnaden utgors av den brist 1 tillamplighet
som TAPA har vad giller mojligheten att anvinda standarden for andra transportslag
an lastbilstransporter. Konsekvensen av detta dr att standardens inskridnkning gor det
praktiskt omojligt att fa effektivitet i ett system dir syftet med verksamheten #r att
sammanfora olika transportslag. Om TAPA skulle anvéndas trots nackdelarna med ett
sadant upplidgg, skulle detta innebéra ytterligare standardcertifiering for att ticka de
sakerhetsluckor som uppstar da TAPA inte giller. I detta perspektiv borde det darfor
vara mer effektivt att redan fran borjan anpassa systemet efter en standard som ticker
de omraden som verksamheten kommer i kontakt med. AEO ir i sammanhanget det
standardalternativ som bist uppfyller de krav som en operator av jairnviags- och
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kombiterminaler bor stélla. ISO 28000 foreskriver inga atgiarder mot stoldangrepp och

ar darfor inte lika lamplig att infora.

Hamnterminal
Kostnadsbild Kriteriegrunder
o
Lig | Mede! [IEGEN g £ s
B < = =
Logiskt 0 1 0
k Kriteriegrund
S ydd - Skydd av lokaler X X X
Elektroniskt 0 0 o) Overvakning av lokaler X X
Skydd Bemanning och/eller bevakning accesspunkter X X
s Tilltrddeskontroll X X X
FySISkt O 1 0 Rutiner for kontroll av inkommande gods med avseende X X X
Sk dd pa att gods dr registrerat i logistiksystemet
y Kontroll av sigill pa inkommande gods X X
Summa 0 2 2 4 Separat forvaring av olika typer av gods X X X
pOﬁng Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sikerhetsfragor, riskmedvetande)
Skydd av afférsinformation X X X
Sammanstiillning - tickning av Kkriterier
Summa 9 9 9

Enligt tabellen ovan sa uppfyller de tre jimforbara standarderna lika manga kriterier,
kriterier med sirskild betydelse bor dirfor selekteras for att 6ka mojligheten att
bedoma vilken standard som dr mest lamplig. Eftersom det dr fa skillnader i de
faktiska atgiardspaketen sa dr det av storre vikt att bedoma helheten och den viktigaste
aspekten i detta sammanhang bestar av den globala tillimpbarheten. Hamnen &r en
internationell aktor och genom att tillimpa en standard som bade inskrinker
mojligheten till global distribution savil som mojligheten till intermodala transporter,
kan det blir svart att erhalla effektivitet i sdkerhetsarbetet. For global distribution dr
det endast TAPA samt ISO 28000 som direkt mojliggor dessa floden. AEO kan via
kopplingar till WCO antas kunna anpassas for global distribution men
tillvigagangssittet dr ej behandlat i detta projekt. For intermodalitet svarar bade AEO
samt ISO 28000 medan TAPA endast tillimpas pa lastbilstransporter, vilket i
praktiken utesluter mojligheten for standarden att bli gangbar for sidkerhetscertifiering
av hamnar. I ett annat perspektiv ticker samtidigt ISO 28000 samma sékerhetsrisker
som ISPS och det dr darfor visentligt att ifragasitta virdet av att certifiera enligt ISO
28000 eftersom verksamheten dnda maste uppfylla kraven enligt ISPS. AEO, som
dven ticker stold och trafficking, underlittar samtidigt tullhanteringen vilket kan vara
av stor betydelse i valet av en standard som dven syftar till att skapa effektivitet. AEO
tiacker ddrmed tillrdckligt manga kriterier for att utgora intresse for hamncertifiering.
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Landstransporter
Kriteriegrunder Kostnadsbild
o £ 3
2 £ g Lag | Medel [REGENI
< = = .
Logiskt 0 0 0
Kriteriegrund Sky d d
Anvindande av tekniska 16sningar for att hindra olovligt
handhavande av gods (anvindning av hogsikerhetssigill, X FElektroniskt
utrustning for stillastiende fordon m.m.) 0 1 0
Overvakning under lastning av gods i lastbrare av X X Skydd
aktorens personal .
Rutiner for hur utgdende gods forseglas och hur detta X X FySISkt 0 0 O
kontrolleras Sky d d
Kontroller dver att gods som lastas matchar X
godsdokumentationen Summa
Rekrytering och avveckling av personal X X X o 0 1 0
Utbildning av personal (fortlopande utbildning i X X X poang
sikerhetsfragor, riskmedvetande)
Skydd av affirsinformation X X X
Sammanstillning - tickning av Kriterier
Summa 5 6 4

Det dr uppenbart att det framforallt dr stolder och skadegoérelse som prioriteras ur
transportorernas synvinkel och med bakgrund av detta sa framtrider TAPA som den
starkaste standarden enligt tabellen ovan. TAPA ticker till stora delar samtliga av de
kriterier som valts ut som sérskilt betydelsefulla och det dr samtidigt endast TAPA
som tdcker den formodligen viktigaste atgidrden, anviandningen av hogsikerhetssigill.
Nir denna anvinds i kombination med en solid lastbdrare sasom containers dr det
betydligt svarare for obehoriga att fa tillgang till godset, vilket dértill dr en av fa
verkningsfulla atgidrder som direkt forsvarar intrang i enheter som annars forblir
obevakade. For vigtransporter bor TAPA darfor utgora ett lampligt alternativ i fall da
den aktuella lastbdraren endast ska distribueras med lastbilstransporter.

For jarnvagstransporter dar TAPA inte en lamplig standard att anvénda till foljd av att
den enbart kan tillampas for vigtransporter. Detta utesluter dock inte mojligheten att
dnda anvianda hogsidkerhetssigill for att kunna uppritthalla den godssdkerhet som
standarden foreskriver, vilket i sa fall bor ske i kombination med certifiering av nagon
av de aterstaende standarderna. AEO ir i detta avseende ett intressantare alternativ
mot bakgrund att tilldmpningen &dven tdcker hot som avser stold, vilket inte ticks
under ISO 28000. Detta utgor en sa viktig grundforutsittning att det praktiskt sett inte
finns nagon egentlig anledning till att vilja certifiering enligt ISO 28000. Bigge
alternativen ar dock kompatibla med intermodala floden och i detta avseende brister
diaremot TAPA. Konsensus dr darfor att bade vig- och jarnvégstransporter som avser
inga i den intermodala logistikkedjan, bor 6verviga certifiering enligt AEO, savil som
jarnvégstransporter bor overviga AEO framfor ISO 28000 i alla forekomna fall.
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Sjotransport
Kostnadsbild Kriteriegrunder
172} <
Lag | Medel [REGEN ¢ 8 % g
Logiskt B -
O O 0 Kriteriegrund
Skydd Skydd av lokaler X X X X
Elektl‘OIllSkt Overvak.nmg av lokaler . X X X
O O 0 Bemanning och/eller bevakning accesspunkter X X X
skydd Tilltriideskontroll X X X X
F . kt Anvindande av tekniska losningar for att hindra olovligt
ySIS O O 0 handhavande av gods (anvéndning av hogsikerhetssigill, X X
Sk dd utrustning for stillastaende fordon m.m)
y Rutiner for kontroll av inkommande gods med avseende X X X X
Summa pa att gods ir registrerat i logistiksystemet
. 0 0 0 0 Kontroll av sigill pa inkommande gods X X X
poang Kontroll 6ver att gods som lastas matchar
. X X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sikerhetsfragor, riskmedvetande)
Informationsspridning (intern och extern information om X X
foretagets/aktorens sikerhetsrutiner)
Skydd av afférsinformation X X X
Sammanstillning — tickning av kriterier
Summa 9 8 10 9

TAPA dr enligt tabellen ovan den standard som uppfyller flest av de utvalda
kriterierna men med hénsyn till avsaknaden av kompabilitet med fartygstransporter,
kan standarden inte utgora nagot troligt underlag for certifiering av sjotransportorer.
AEO brister samtidigt i den globala tillimpligheten vilket forsvarar certifiering enligt
denna standard, med hinsyn till sjofartens internationella karaktir. AEO &dr dock
sammankopplad med WCO och mot bakgrund av detta sa bor den globala tdckningen i
praktiken inte utgora nagot storre problem. Det kan dock konstateras att AEO
kompletterar ISPS-koden vil pa de omraden som ISPS brister och AEO bor dérfor
kunna utgdra ett potentiellt alternativ om ytterligare steg ska tas mot forbittrad
sikerhet. Framforallt utokas sdkerheten mot stoldangrepp och trafficking, vilket
varken tidcks av ISPS-koden eller ISO 28000. I ovrigt skapar ISO 28000 inga
mervirden utéver AEO och de kriterier som redan &r tickta av ISPS-koden.
Certifiering enligt ISO 28000 medfor darfor en lagre sékerhetsniva én i fallet dd ISPS-
koden kompletteras med certifiering enligt AEO. Det ska dock konstateras att det
troligen kan racka med att sjotransportoren uppfyller de ataganden som krivs ur den
tvingande lagregleringen, da nagra direkta fordelar med utdkad certifiering &r svar att
finna.
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Slutsatser

Projektets syfte har under arbetets fortskridande modifierats, vilket ansetts nodviandigt
for att skapa en rapport som kan bidra med anvindbart innehall till studiens
intressenter. Rapporten har didrfor i nuvarande upplaga forsokt belysa de
sikerhetsstandarder som dr mest relevanta for respektive aktor inom transportkedjan,
samt beskriva vilka kriterier som dessa aktorer bor fokusera pa. Slutsatserna av detta
arbete presenteras i denna del.

Olika motiv till att infora ett sakerhetsinitiativ

Olika aktorer prioriterar olika atgirder for att minska riskerna inom ett for
aktoren viktigt omrade, vilket forsvarar arbetet med en universellt fungerande
standard med den helhetstickande sdkerheten i fokus.

Det har under projektet tydligt framgatt att det finns intressekonflikter i de
sdkerhetsinitiativ som respektive standard foresprakar. Detta innebir i praktiken att
olika intressenter prioriterar olika atgérder i syfte att minska risken for intrang pa de
omraden som respektive aktor framhaller som sérskilt betydelsefulla. Ett system dir
sdkerheten till viss del baseras pa denna valfrihet skapar ocksa forsvarande
omstindigheter avseende det faktum att sikerhetsriskerna manga ganger tillhor de
lankar dir sikerhetsatgidrderna dr som lédgst. Ett tydligt exempel som illustrerar denna
problematik ir i fall da intresset av att skydda gods mot stold &r viktigare én risken for
att en transportbdrare anviands for smugglingsindamal. Ett sadant system skapar
sakerhetsluckor pa grund av att en 6vergripande global standard saknas eller i vart fall
inte dr fullstindigt utbyggd.

Foér manga sakerhetsinitiativ

Det stora antalet siikerhetsstandarder forsvarar arbetet med att finna en
gemensam overenskommelse inom vilket den overgripande sikerheten ska kunna
harmoniseras.

Med bakgrund av det stora utbudet av sikerhetsstandarder sa kan det konstateras att
ytterligare initiativ till nyetableringar inte loser problematiken med ineffektiva
certifieringsprocesser. 1 forlingningen innebédr avancerade -certifieringsprocedurer
bade minskad sikerhet och forlorad effektivitet, dir resultaten av dessa troligen skulle
bli bittre genom konsolidering och minskning av antalet standarder. AEO 4r dock ett
exempel pa standard som uppvisar tecken pa att oka transparensen gentemot andra
standarder, daribland WCO, TAPA, och ISO 28000. Detta kan vara ett forsta steg mot
ett effektivare och mer globalt tickande sidkerhetssystem.
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Samverkan for battre effektivitet

Myndigheter bor samarbeta pa internationell niva for att genomfora en éversyn
av effektiviteten i det nuvarande sikerhetssystemet. Det finns risk for att dagens
konstruktion skapar ineffektiva sikerhetslosningar som i forlingningen verkar
negativt pa den globala siikerhetsnivan. Stater bor dirfor samverka for att pa sa
sdtt lamna forslag pa hur effektivisering ska kunna uppnas.

Det rader stor brist pa internationella samarbeten for att mojliggoéra en effektivare
utveckling av ett fungerande sikerhetsarbete pa global niva. Ett tydligt exempel som
beskriver konsekvensen av sadan utebliven samverkan dr de harda regler som USA pa
kort tid forsokt att implementera for fartygstransporter med USA som destination. Till
dessa hor exempelvis 100%-scannning som aldgger en mycket stor arbetsborda pa de
hamnar som trafikerar amerikanska farvatten och dir det faktiska vérdet av en sadan
atgird inte dr helt klargjord. Kontrasten mellan atgidrder av denna karaktir och
atgdrder i den Ovriga internationella sjofarten dr mycket stor och samtidigt uppstar
sikerhetshoten framforallt i de delar av kedjan dér sdkerheten dr som ldgst. Det dr
dérfor motiverat med internationell reglering som utjdmnar denna snedférdelning och
ddrmed mojliggor bittre resursfordelning, vilket troligen ocksa minskar risken for
Over- kontra underdimensionerade sdkerhetssystem.

Tillgripna godsvardet okar

Det dr konstaterat att viirdet pa det gods som tillgrips inom transportkedjan
okar kraftigt, vilket paverkar kostnadsstrukturen och skadelidandet for varje
enskilt tillfdlle. Angreppen blir alltmer kinnbara och troligen okar detta
ambitionen att forstirka skyddet gentemot verksamheten fran utomstaende..

Virdeokningen for den totala mingden tillgripet gods kan bero pa ett antal faktorer.
Under projektarbetet har det framkommit uppgifter om att Polisen infort nya rutiner
kring brottsrubriceringen av angrepp mot transportkedjan. Tidigare kamouflerades den
verkliga kostnaden for dessa brott genom att det inte forekom nagon separering mellan
olika former av stolder. Genom forbéttrad brottskodning &dr det darfor numera mojligt
att folja upp kostnadsbilden for varje enskilt angrepp riktat mot transportkedjan. Det
har ocksa framkommit uppgifter om att kunskapsbasen kring planering och
tillvigagangssitt for angrepp har 6kat bland kriminella, vilket med stor sannolikhet
Okar precisionen och inriktningen av angreppet. En sadan inriktning dr stolder av hela
ekipage, nagot som i likhet med 6kad kunskap troligen har bidragit till den senaste
tidens stegring av det tillgripna godsets vérde.

Sakerhetshotens betydelse for verksamheten

Transportbranschen upplever att det framforallt dr stolder och skadegorelse som
orsakar mest skada utifran de sikerhetshot som blivit beskrivna i detta projekt.

Eftersom transportbranschen manga ganger bestar av eller representerar de aktorer
som besitter godsintresse, dr det inte forvanande att sdkerhetshot som avser stéld och
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skadegorelse dr hogt prioriterade av dessa aktorer. Branschen dr samtidigt enig om att
smuggling utgdr ett problem men anser samtidigt inte att enskilda transportforetag ska
16sa detta problem. Terrorism och trafficking dr sikerhetshot som inte medfor nagra
kdnnbara konsekvenser for den enskilde aktoren och atgdrder mot sadana angrepp

prioriteras darfor inte.
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Summary

The report is structured around four phases and the disposition of these is to start with
descriptive content to the end turning into more discursive text.

- Phase 1 Situational analysis of security threats against the
transport chain

- Phase 2 Overview of recent security initiatives affecting different
parts of the transport chain

- Phase 3 Description and evaluation of selected security initiatives

- Phase 4 Final recommendations and conclusions

Phase 1 Situational analysis of security threats against the
transport chain

This part describes the present situation of security threats targeting the transport
chain. Among this, crime statistics are presented as well as descriptions of various
types of crimes that carriers and other logistics players are subjected to.

Incidence

The number of thefts (thefts of or from cargo carriers) decreases each year and this
decrease is reflected in the number of transport-related crimes* reported to the police.
These statistics can only be compared for year 2007 and 2008, due to changes in the
police crime coding system. Because there are so few years with statistics in this area,
it is difficult to draw qualitative conclusions. However, a trend is nevertheless
apparent here. The organizations participating in this project have also noticed a
certain decrease in this kind of crime. For a discussion on a possible reason for this,
see section 7.3.

Total number of crimes reported in year 2008: 2140
Total number of crimes reported in year 2007: 2377

e 70% of the crimes occurs between 10 p.m. and 6 a.m. (Sweden)
®  81% of the crimes were committed against unprotected cargo carriers (Sweden)

Value of cargo

What is troubling in this context, however, is that the total value of the cargo stolen is
increasing” (an increase of almost 100% between year 2007 and 2008 is noted here).

* Police Report on Transport Security 2008, Per-Arne Nilsson, Vistra Gotaland County Police
> Analysis of Cargo Value 2008, Transport Security Project. Established by the Risk Management Academy
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The reason for this increase can be explained by the following three factors:

e Improved reporting routines used by the police and the industry.
e More competent criminality, due to organized gangs committing the crimes.
¢ Increase in the number of stolen rigs (entire cargo carriers).

Depending on the method of calculation and the assumptions used, the conclusion is
that cargo worth SEK 52 - 293 million was stolen in the process of transport in
Sweden each year.

Vulnerable parts of the transport chain

Of the thefts, 70 — 80 % can be statistically associated with an unprotected location, or
alternatively, an unprotected cargo transport unit. Thus, the willingness of a potential
perpetrator increases when mechanical or physical means of protection take the place
of a capable guard.

The following graph shows that security risks decrease where there is adequate
protection. The graph reflects the statistics in this field, as well as the views of the
organizations interviewed. The line corresponds to the level of security pertaining to
each part of the transport chain. Thefts occur most commonly where the color of the
graph is darkest.

The line shows the
relevant level of security

Crimes committed

\4

Consignor Terminal Harbor Highway transport Rail transport
Consignor

Chart 4 - Relation between the level of security and the risk of threats in different parts of the
intermodal chain of transport
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Known security threats and their likelihood in various parts of
the transport chain

The matrix below shows a qualitative probability assessment of the risks and threats
included in this project. The result is based on the statistic data and result from the
interviews conducted. The known threats described in this project are theft, vandalism,
smuggling, trafficking and terrorism.

The assessment criteria are rated from one (least likely) to five (most likely).

4,5

B Theft

H Vandalism

= Smuggling
m Trafficking

W Terorrism

Chart 1 —Probability for different security threats in the intermodal chain of transport
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Economic effects of security threats in various parts of the
transport chain

The bars of the diagram show the economic effect of the crimes. The variables are set
between one (hardly any effect) to five (extreme effect).
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Chart 2 — Economic effect of crimes in different parts of the chain of transport
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Defensive measures in various parts of the transport chain

The diagram below represents a qualified assessment of which economic measures are
taken in the various parts of the transport chain. Although the bars do not claim any
quantitative precisions, they can be used for purposes of comparison, with 1
representing low, 2 representing medium and 3 representing high. However, the
relative height of the bars shows the differences that exist.
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Chart 3 — Level of economic measures to counteract security threats in different parts of the chain of
transport
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Can the absence of information or discussion about current
causation factors exacerbate problem solving?

The answer must undeniably be YES. However, this is a very difficult issue, and it
isn’t claimed to be able to provide a comprehensive answer to this question. Appendix
1 (Bilaga 1), contains a number of criminological theories and conclusions6, which are
accepted by society and criminological institutions, and are suitable for providing a
broad factual background to this issue.

In addition, a few simple conclusions may be summarized:

e There are some potential perpetrators who exist regardless of cause.
The crimes are committed due to segregation and/or alienation.

e The crimes are committed partly because of existing criminality, which spreads
and recruits new "weak” individuals.

e The crimes are committed in a society that provides opportunities to do so.

e The crimes are committed when and where the lack of capable guards’ is most
pronounced.

What is the reason for the statistical reduction in the number of
thefts?

Answer: As the statistics that the police provide the government are based solely on
those crimes of which the police are aware, they do not fully reflect reality. The
reasons for unreported crime relate both to the police and the industry. Briefly, these
reasons include the difficulty of the transporter to ascertain exactly which items have
been stolen, and the fuzzy line between theft, vandalism and damage to goods. Time
pressures are another reason why thefts are sometimes not reported, as are cases where
the arglount of the theft is below the insurance deductible. All these lead to unreported
thefts”.

The two most important reasons for the decrease in thefts appear to be:

e The fact that the police in the counties of Skane, Halland, Jonkoping and
Kronoberg, as well as Vistra Gotaland, have focused on this area and
established a coordination group. This work has led to increased inter-sector
coordination between the police and the entire transport industry, including
seminars and workshops to increase interest in these issues, and an increased
understanding of the problem and relevant protective measures. In addition,
manufacturers (Volvo Lastvagnar and Scania) have internalized this information
and changed locks and security, for example, as a result.

® An increased level of professionalism among the perpetrators has resulted in
fewer, but more lucrative, thefts, thereby increasing the amount stolen per theft.

® Jerzy Sarnecki, Introduktion till kriminologi (Textbook,Introduction to Criminology)
7 Lack of various protective measures, logical, physical and electronic protection
¥ Ratio of non-reported crimes to total crimes
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Phase 2 Overview of recent security initiatives affecting
different parts of the transport chain

This part is presenting a description of the security initiatives currently available for
preventing crimes against the transport chain.

Summary of different security initiatives

The following content is an overview of selected security initiatives. Selected from
what impact they have on freight from Sweden and also how they affect the flow of
cargoes in the world. Some initiatives are also described with the purpose of obtaining
a more complete overview. Some of the initiatives have been in force whilst others are
under development, a few initiatives are pure research projects.

A common goal is to use technical solutions, regulations / standards and cooperation,
development of security in freight transport while the free world commercial trade can
continue to develop both in efficiency and quantity.

The vast majority of the described security initiatives were launched in response to the
terrorist attack on U.S. 9 / 11 2001. Although the logistics chain was not involved
itself, a concern about what the legitimate freight could be used for in the terrorist
context was raised. Weapons of mass destruction could be smuggled in containers on
ships or in land transport (rail and road).

The global and intercontinental transport chain itself may be targets of terrorism,
something which would have enormous economic consequences, affecting the global
world trade.

Many security initiatives launched in the U.S. have in common that the primary goal is
the prevention of terrorist attacks. This action does also prevent the presence of other
illegal activity, such as smuggling, trafficking, etc.

The SAFE Port Act, a law that took effect in 2006, was the former administration's
response to the increased terrorist threat. The implication is that each port has
accountability for the health and national security. It deals with measures to be
introduced to strengthen maritime security protection. The law is linked to C-TPAT,
CSI, SFI and 100% scanning.

CSI, Container Security Initiative, focuses on improving the security of the maritime
transport chain. The initiative affects shipping of goods to the United States and
associated management of port terminals. The basic idea is to move a part of the
inspection to the port of vessel loading. The goal is to prevent weapons of mass
destruction, etc. to reach U.S. territory, where it can cause massive damage both to the
port and nearby ships.
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SFI, the Secure Freight Initiative, has many similarities to CSI. The purpose of SFI is,
in contrast to CSI, to scan more containers and not just those who have been classified
as high-risk cargo. The scanning has to be done in a foreign port and full
implementation has occurred in some ports as an examination test".

100% scanning is an initiative that, like CSI and SFI, deals with scanning of
containers with the intention of detecting hazardous materials such as radioactive
materials. From July 2012, all goods arriving to the United States have to be scanned
before loading onto a ship, or upon arrival. In the Commission Act of 2007, the
objective and stringent requirement is that the scanning of goods must be done before
loading onto the ship.

The strategy of C-TPAT, Customs-Trade Partnership Against Terrorism, is to work
increasingly with preventive security before the cargo arrives physically to the border
control. This is accomplished by analyzing available transport data in an early stage, in
order to focus on goods that are high-risk rated. The focus is kept by the involvement
of stakeholders to the transport security work and the certification thereof.

Advance Manifest Regulation affects goods exported to the United States and it is a
requirement to submit an electronic pre-notification of the goods to the CBP (U.S.
Customs and Border Protection) 24 hours before loading onto a ship which has the
U.S. as destination (with some exceptions).

The FAST's, Free and Secure Trade Union, focus is to facilitate the transport of goods
between the border of United States, Canada and Mexico while the security is
strengthened for the presence of smuggling and terrorism. Road transports are
affected. Redistribution is done by the customs authorities' resources from covering a
majority of goods to the concentration of controls for high-risk shipments. It is
possible through cooperation with and certification of operators in the logistics chain,
including the individual lorry drivers.

Many countries have, like the U.S. one or several security initiatives affecting the
transport of goods across the borders, focusing on imports. Australia's Frontline,
Canada's PIP, New Zealand's Secure Exports Scheme, Singapore Secure Trade
Partnership, Netherlands Dutch Client Systems and the Swedish StairSec / Stairway
are the initiatives presented briefly in this report.

Frontline is an Australian Customs Service program initiated in 1991, where the main
objective is to aggravate the criminal activity of Australia's existing borders, both
regarding imports and exports. Unlike most other initiatives worldwide Frontline aims
to strengthen security against smuggling of drugs, animals, trafficking and money
laundering. This is done by working with companies on a voluntary basis.

Canada's PIP, Partners In Protection, was like Frontline taken into action before the
terrorist attacks 2001. The main purpose was to promote corporate awareness of and
compliance with the custom’s regulation which were very tough. Criminal abuse of
legitimate goods could affect hauliers in a negative way because the transport unit
used for smuggling could be confiscated. The first PIP initiative was therefore a desire
made by businesses with the intention to expand the cooperation with the custom,
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which could be useful in case where a shipment would be subjected to a criminal act.
After 9 / 11 the requirements for Canada customs authority's work changed and a new
program was initiated in 2008 with the same name. The new security initiative was
designed to be compatible with C-TPAT, which facilitates cooperation between
countries but also the transport work.

Secure Exports Scheme is the New Zealand Customs’ program focused on improving
security in the logistics chain by improving the efficiency of customs operations,
which facilitates the country's export companies to operate on the global arena. The
Secure Exports Scheme is compatible with international standards such as the WCO
standards.

Singapore is an important hub in the world trade and its security initiative, the Secure
Trade Partnership, aims to safeguard that position. The work undertaken by the
Singapore Customs is of great importance for the security in the global logistics chain.
Membership involves, apart from facilities, fewer controls by customs and compliance
with international standards.

Dutch Client System is the Dutch customs' internal program, designed to assess the
reliability of the transport chain actors and what security threats the transports are
dealing with. Using risk analysis the type of control can be determined. The link to the
AEQ is strong and by year 2007 Dutch companies can apply for an AEO status through
certification by the Dutch Client System.

Stairway is a program which was taken into action in Sweden by 2002 with the urge to
simplify and assure the quality of customs procedures. Customs' work should be
focused on companies that carried a high risk for being used in illegal activities. After
certification in various steps the company obtained relief in customs handling.
StairSec was developed in 2003 as the Stairway’s security program but was closed in
the end of 2010 as part of increased cooperation between customs authorities in the
EU and the competition to the security initiative AEO.

AEQ, Economical Authorized Operators, is an initiative developed by the European
customs authorities, created with the intention to establish uniformed guidelines in the
handling and control of cargo flows. AEO is compatible with the WCO SAFE and 1SO
28000 standards and AEO provides certified companies access to the simplification of
customs procedures. Application for certification regarding AEO status should be
applied to the customs authority in the same country as where the company is
registered, the certification is valid throughout the EU. The requirements for obtaining
AEO status is detailed and measures for security taken by the operator are tough in
order to be certified.

Pre-register EU is also a joint initiative within EU, with the aim to make it more
difficult for criminal activity across the EU external frontier. Briefly, cargo imported
to the EU has to be pre-notified by a certain period of time before crossing the border,
where the actual time depends on the mode of transport.

The work for security in the logistics field goes towards an increasing
internationalization of security standards on a global level, where the ISPS Code, the
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WCO SAFE and the ISO 28000 are well represented. The national initiatives
(including partnerships as for the EU) are being adapted by the global programs but
also by other security initiatives with impact, often with U.S. guidance.

The ISPS Code, the International Ship and Port Facility Security Code, is the
International Maritime Organization’s program to mitigate the risk of using ships in
the execution of terrorist attacks, both directly and indirectly. The code consists of
basic requirements and recommendations that all countries should comply with and
implement.

WCO, World Customs Organization, intends to facilitate global trade by establishing
common goals and rules. The security issue has become increasingly important and
the WCO Framework for execution is called SAFE, with the objective to relocate the
focus on security from the importing to the exporting countries, to introduce
international standards to promote security in the transport chain on a global level, to
adapt existing rules for the new challenges of the future, etc.

ISO 28000 is a standard that took effect in 2007 and it is designed to increase the
security of the supply chain. The standard is focused on providing comprehensive
guidelines for the management of matters in security of international transport.
Compliance with ISO 28000 provides a good basis for certification according to other
security initiatives such as the ISPS Code, AEO, C-TPAT, and others.

The promoters of the initiatives mentioned so far are the state, the national customs
administrations and international associations of countries and their respective
authorities. In addition to these an overview of two other security initiatives are
presented, BASC and TAPA, which many companies prefer.

BASC, the Business Alliance for Secure Commerce, is a security initiative created by a
group of stakeholders in South America. It aims, through cooperation between
companies and authorities, to effectively work against smuggling of illegitimate goods
in legitimate transports. Over time it evolved into a complete system for management
of security issues with specific security requirements.

TAPA, the Technology Asset Protection Association, is an initiative focused on
increasing the security of road transports and reducing the number of thefts as the
main driving force. The initiative is an association of companies within production and
transport of high valued goods and commodities.

ESSTRT, European Security: High Level Study on Threats, Responses and Relevant
Technologies, is a study by the European Commission of the defense group Thales,
with the aim to analyze the threats to the European security and to propose measures
to improve the level of security, with focus on methods to prevent terrorism.

SECCONDD, Secure Container Data Device Standardisation, is a research project
focusing on making container handling safer. It primarily aims to control if the
container's content have changed during transports by road.
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The report also presents some of the rules /security initiatives for the transportation of
dangerous goods. Since about 5 years ago there have been additional rules in the
Regulations for the transport security, in order to minimize theft or misuse of
dangerous goods that may be dangerous to persons, property or environment.

ADR, RID, IMDG, IATA / DGR are all built on the recommendations of an expert
committee of the UN Economic and Social Council (ECOSOC).

Phase 3 Description and evaluation of selected security
initiatives

In Phase 3, a selection of the standards described in Phase 2 is made, in order to make
more detailed descriptions of these standards.

The selection of security initiatives

The project’s phase 2 consists of an overview where 26 different security initiatives
have been briefly described. The aim of the project’s phase 3 is to make a selection of
these initiatives and study them in detail.

ecure Trade'
= =2
@&
Scheme
scanning
Foéranmalan IATA/
Advance EU - DGR

Manifest @
Regulation
Safe Port
= -

Picture 2.1 — Various security initiatives that may affect a transport

The aim of the selection has in the first place been to study the impacts for combined
transports in Europe, where such a study manages the objective of the V-FUD SirC.
The disposition of the selection, four types of criteria have been considered and
analyzed:
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- Geography:
- Impact on transport:

Security initiative will be active in Europe
Security initiative will affect as many parts of the

Transport chain as possible

- Driving force:

The security initiative results in some sort of

simplification or efficiency
- Which threats to be prevented: The security initiative should prevent as many
threats as possible.

Every selected initiative has been analysed and the results are presented in various
tables and pictures that shows the link between the different initiatives.

Different initiatives that may impact a transport
Geographic spread

ecure Trade
Partnership

Safe Port
Act

- Initiatives with impact on transports to and from a single country
= Initiatives with impact on transports to and from Europe
B - |pitiatives with impact on global transports

Different initiatives that may impact a transport
Impact on the transport chain

ly

(Secure Trade

@ Partnership
‘Scheme
scanning
ranmélan IATA/
ifest
Safe Port Regulation,
D &>

_ Initiatives with impact on maritime transports and port terminals

= Initiatives with impact on railway transports and -terminals
I - Initiatives with impact on road transports and —terminals

= Initiatives with impact on several transport modes

Different initiatives that may impact a transport
Driving forces

(Secure Trade
Partnership

= Initiatives with simplification, efficiency and standardisation as driving forces
= Initiatives where a base for risk analysis is the driving force
I - pnitiatives with cargo security and safety checks as driving forces

Different initiatives that may impact a transport
Security threats that are prevented

(Secure Trade®

@ artnership

100 %
@ scanning

dranmlan IATA/
Maniest
Regulatior
Safe Port

= Terrorism = Terrorism and smuggling

= Theft = Covers as well as every initiative
I - Smuggling (Trafficking)

Picture 2.2 — Various types of criteria
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Criteria matrix

The selection procedure was finalized

Security initiatives Geographic | Impact on the | Driving force |  Involved Number of
transport security covered

with an analysis, presented in the table at | i D | ot
right. The result was that three initiatives, ADR x . . . !
AEQ, ISO 28000 and WCO-SAFE cover BASC X X 2
. . CSI
all four criteria. Out of these three CTPAT
toatel : Dutch Client System X X 2
initiatives WCO-SAFE was removed e < ® . s
since it has strong similarities to AEO, AT . . ;
which was selected. Caused by its Foranmilan EU X X X 3
. Fo dlan USA
adequate geograpchical spread. IATAIDGR X i
IMDG-kod X 1
1SO 28000:2007 X X X X 4
As references to AEO and ISO 28000, C- ool X - i
TPAT, ISPS and TAPA were selected. RD___ X I
ort Act
SECCONDD X X) X 2
Secure Exporte Scheme X 1
Secure Trade Partnership X 1
SFI
StairSec X X 2
TAPA X 1
WCO-SAFE X X X X 4

Comparison between selected initiatives

The following table consists of a selection of criteria compiled to allow comparison
between the various security initiatives. The table has been divided into two sections
with the first part describing the overall criteria and the second part focusing on the
description of the specific measures covered by each standard.

General comparison

AEO
C-TPAT
TAPA
ISPS*
ISO

Certification in general
Obtaining benefits in customs procedures X

Available globally

P
P
tal
P

el kol

Statlig eller 6verstatlig initiativtagare X

Type of cargo

Global cargo X X X

Import to USA X

Import and export EU X

Security threats to be prevented

Terrorism

Theft

Smuggling

P

Trafficking

Transport modes
Road transports

Railway

Aviation

P P[4
P[>
AP [ e

Maritime shipping

Link to selected initiatives
AEO X X

C-TPAT

TAPA X

ISPS

1SO X
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H *

. - S £ £ 2 g
Comparison of criteria < S S 2 4
Buildings and areas
Security of buildings X X X X
Monitoring of buildings X X X
Staffing and coverage of unlocked doors and access points to a restricted area X X X X
Passing check X X X X X
Cargo handling
Usage of technical solutions preventing unauthorized access to the goods X
Procedures for the control of incoming goods, compliance with registered cargo X X X X
Checking the seal of incoming goods X X X
Separate storage of different types of goods X X X X
Usage of technical solutions for track and trace
Quality check of packages X X
Cargo loading
Monitoring loading procedures by authorized personnel X
Procedures for sealing and check of damage X
Check of cargo compliance to cargo documentation X X X
Personnel
Recruitment and settlement of personnel X X X X
Education of personnel X X X X
Dissemination of information X X X
Information security
Quality check of data and information systems X X
Business information security X X X X
Information exchange with customs X X X
Networks and business systems
Security systems X X X
Evaluation systems for business partners X X
Established cooperation with customs and other authorities. X X

MariTerm AB 2011-03-28

Sida: XXXVIII



Protected — Security i kombitransporter

Summary

Phase 4 Final recommendations and conclusions

This part is presenting recommendations regarding the standards which by the report
have been considered most appropriate for application, regarding each individual
stakeholder in the transport chain.

Suitable standards for each individual stakeholder in the
transport chain

To assess the extent to which each stakeholder in the transport chain can implement
the selected security initiatives, a general survey has been made. The compilation
was based on criterion of great importance for each stakeholder, which in addition
have been related to the standards selected. In essence, the standards which satisfied
most criteria also proved to be the most suitable for certification of the particular
business. However, there have been situations where other aspects have been
necessary to take into account, which then usually has given rise to a different result.
A cost comparison has also been made through the formulation in the following
calculation. Maximum cost is equivalent to 6 points and minimal cost corresponds to

0 points.
Low | Average |HINHERNN
Logical protection 0 0 0
Electronic protection 0 0 0
Physical protection 0 0 0
Sum 0 0 0 Points |
Sendetr/receiver
Set of criteria Costs
<
% £ 3 ‘ Low | Average -
= Logical 0 0 0
Criteria protection
Security threats to be prevented - theft X X ;
Security of buildings X X X Electronic 0 1 0
Monitoring of buildings X X protection
Staffing and coverage of unlocked doors and access point .
to a restricted area % X PhySICal 0 1 0
Passing check - ‘ - ‘ X X X prOteCtiOH
Usage of technical solutions preventing unauthorized X
access to the goods Sum
Checking the seal of incoming goods X X OintS 0 2’ 0
Monitoring loading procedures by authorized personnel X X p
Procedures for sealing and check of damage X X
Check of cargo compliance to cargo documentation X
Recruitment and settlement of personnel X X X
Education of personnel X X X
Business information security X X X
Compilation
Sum 10 11 8
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According to the table TAPA appears to cover most of the criteria of the selected
security initiatives. However it should be noted that this probably results by the fact
that TAPA is adapted to the conditions that apply to stakeholders who have strong
links to the goods. TAPA is thus an initiative that will strengthen these actors' ability
to defend the right to their goods and thereby reduce the incidence of particular
thefts. Although TAPA meets most criteria it should be noted that there are
limitations such as lack of compatibility for the application of intermodal transports.
TAPA is only designed to handle goods that are transported by road transports and
this hugely complicates the ability for global distribution. In this perspective, it can
be speculated whether it might be more economical to apply to the AEO, which with
this certification would make intermodal transports applicable. The disadvantage of
the AEO may, however, consist in the lack of stronger measures against carrier
infringement.

The sender should by this reasoning, consider that either introduce AEO or TAPA,
depending on the criteria of most importance in each case. The character of the
sender’s activity is crucial in assessing which of these options offer the best
opportunities for effective enforcements. The step of introducing the ISO 28000
instead of AEO or TAPA is considered too great since this standard does not impose
any immediate measures to reduce the risk of theft or similar activity with impact on
the sender’s goods interest.

Road terminal

Costs Set of criteria
Low | Average [JHighn g £ g
N Ll
Logical 0 | 0 -
: Criteria
prOteCtlon Security threats to be prevented - theft X X
Electronic 0 0 2 Security of buildings X X X
: Monitoring of buildings X X
prOteCtlon Staffing a:lgd coveragegof unlocked doors and access point
Physical to a restricted area X X
. 0 1 0 Passing check X X X
prOteCtlon Usage of technical solutions preventing unauthorized X
Sum access to the goods ) ) )
N 0 2 2 4 PercedulA'es for the control of incoming goods, compliance X X X
pOlntS with registered cargo
Checking the seal of incoming goods X X
Separate storage of different types of goods X X X
Monitoring loading procedures by authorized personnel X X
Procedures for sealing and check of damage X X
Check of cargo compliance to cargo documentation X
Recruitment and settlement of personnel X X X
Education of personnel X X X
Business information security X X X
Compilation
Sum 12 13 10

The range of services offered by the logistics sector comprises of more than
providing transportation and it is not unusual that custom clearance is managed by
the terminal. It may therefore be important to point out the duty management
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benefits offered by the AEO, whilst TAPA with the highest score in the table above
doesn’t offer this service. For terminals with extensive customs handling this factor
may be of major importance.

If the terminal's commitments include both the transhipment and subsequent
transport, this means that the terminal interests are expanded to also include the
security work outside the terminal area. The consequence is that more measures
must be developed and because the risk of theft is high in road transports, terminal
companies with transport activities should consider usage of improved security
measures to prevent theft attacks.

TAPA lacks in compatibility with intermodal flows, which makes it difficult to
apply the standard for terminals transporting goods by different modes of transport.
ISO 28000 requires at the same time, no measures to prevent theft and is therefore of
less importance for terminals with an own transport department.

Intermodal terminal

Set of criteria Costs
S £ 9 Low | Average [JHighl
2 2 8 .
Logical 0 1 0

Criteria protection
Security threats to be prevented - theft X X N
Security of buildings X X X Electronic 0 0 2
Monitoring of buildings X X prOteCtion
?;‘;f?;%r?:lg dccé)l\r/ec;dge of unlocked doors and access point X X Phy51cal

4 . 0 1 0
Passing (thCk _ _ _ _ X X X protectlon
Usage of technical solutions preventing unauthorized X S
access to the goods um 0 2 2
Procedures for the control of incoming goods, compliance .
with registered cargo £ ’ X X X pOlntS
Checking the seal of incoming goods X X
Separate storage of different types of goods X X X
Monitoring loading procedures by authorized personnel X X
Procedures for sealing and check of damage X X
Check of cargo compliance to cargo documentation X
Recruitment and settlement of personnel X X X
Education of personnel X X X
Business information security X X X
Compilation
Sum 12 13 10

Regarding the risk of theft the terminals' decisions for developing preventing
actions, is concluded by the same reasoning as for road terminals, ie. whether the rail
or combined transport terminal is responsible also for previous / subsequent
shipments. This determines to a large extent the resources which the terminal
company will spend on a security certification and in this context there are crucial
differences between the standards appropriate for this situation. The biggest
difference is the lack of applicability of TAPA, regarding the possibility of using the
standard for other than road transport modes. The consequence is that this restriction
makes it impossible to achieve efficiency when the business purpose is to integrate
different transport modes. If TAPA would be used despite the drawbacks of such an
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arrangement, this would require an additional standard certification for covering the
actions not applied by TAPA. In this perspective, it should probably be more
efficient to adapt a standard that covers the areas which the company will be
connected to. AEO is in this context, the option which meets the requirements for an
operator of rail and combined terminals, the best. ISO 28000 has no actions for
preventing thefts and is therefore not suitable to adopt.

Port terminal

Costs Set of criteria
<«
Low | Average [N 3 £ g
B < = =)
Logical 0 1 0
. Criteria
prOteCthH Security of buildings X X X
Electronic 0 0 2 Monitoring of buildings X X
: Staffing and coverage of unlocked doors and access point
prOteCthH to arestricted area X X
Physical Passing check X X X
. 0 1 0 Procedures for the control of incoming goods, compliance X X X
prOteCthH with registered cargo
Sum Checking the seal of incoming goods X X
. 0 2 2 4 Separate storage of different types of goods X X X
p01ntS Recruitment and settlement of personnel X X X
Education of personnel X X X
Business information security X X X
Compilation
Sum 9 9 9

According to the table above, the three comparable standards meet the same amount
of criteria, criteria of particular relevance should therefore be selected to increase the
ability to assess which standard is the most appropriate. Since there are few
differences in the actual measures it is of major importance to assess the overall
performance and the most important aspect in this context is the global applicability.
The port is an international operator and by applying a standard which both reduces
the possibility of global distribution as well as access to intermodal transports, it
may become difficult to ensure the effectiveness of the security system. For global
distribution, only TAPA and ISO 28000 are enabling these flows. AEO may
however be adapted for global transports via the link to the WCO, but this
possibility is not discussed further in this report. For intermodality both AEO and
ISO 28000 are applicable, while TAPA is not, which probably excludes the
possibility for TAPA to be an established standard for security certification in ports.
In a different perspective ISO 28000 covers the same security risks as ISPS and it is
therefore important to questioning the value of certification according to ISO 28000,
since the port still has to comply with ISPS. AEO covers theft and trafficking as well
as facilitating customs clearance, which may be of importance since it also generates
efficiency.
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Land transportation

Set of criteria Costs
s 2 Eow] Average [N
< = .
= Logical 0 0 0
Criteria 1
. . . . pr otection
Usage of technical solutions preventing unauthorized X -
access to the goods Electronic
Monitoring loading procedures by authorized personnel X X rotec tiOIl O 1 O
Procedures for sealing and check of damage X X p -
Check of cargo compliance to cargo documentation X PhySICal 0 0 0
Recruitment and settlement of personnel X X X prOteCtiOH
Education of personnel X X X
Business information security X X X Sum 0 1 0
Compilation pOintS
Sum 5 6 4

It is obvious that it is mainly thefts and vandalism that are priority from the carriers'
point of view and from the table above TAPA appears to be the strongest of the
selected standards. TAPA covers largely all of the critera as well as the single most
important measure, high security seal. When a high security seal is used in
combination with a solid cargo carrier, such as a container, it is much more difficult
for unauthorized persons to gain access to the cargo. For road transports TAPA
should therefore constitute a suitable alternative in cases where the actual carrier is
to be transported by truck only.

For rail transports TAPA 1is not appropriate to use since it can only be applied to
road transports. This does not exclude the possibility to use high security seals in
order to obtain a high level of cargo security. AEO is an interesting option for land
transportation operators since the application covers threats related to theft, which is
not covered in ISO 28000. Actions for the prevention of thefts are of such
importance as there is no reason to choose ISO 28000 for certification.
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Sea transportation

Costs Set of criteria
owi Average [N c 213
. = < = -
Logical
. 0 0 0 Criteria
protection Security of buildings X X X X
Electronic Monitoring of buildings ' X X X
. 0 O 0 Staffing and coverage of unlocked doors and access point X X X
protectlon to a restricted area
B Passing check X X X X
PhySICEll 0 O 0 Usage of technical solutions preventing unauthorized X X
prOteCtlon ;(;gf:seziltﬁet? i‘o%ot(k)\iscontml of incoming goods, compliance X X X X
Sum with re.gistered carg(‘)A .
. 0 0 0 0 Checking the seal of incoming goods X X X
pOlntS Check of cargo compliance to cargo documentation X X
Recruitment and settlement of personnel X X X
Education of personnel X X X
Dissemination of information X X
Business information security X X X
Compilation
Sum 9 8 10 9

TAPA meets most of the selected criteria, but given the lack of compatibility with
sea transportation the standard is not a proper basis for certification of maritime
transport. AEO, on the other hand, lacks in the global applicability but since AEO is
linked to the WCO, the global coverage should probably not be a major problem. It
must, however, be noted that AEO complements ISPS Code well in areas where
ISPS is lacking and the AEO should therefore be considered as a potential
alternative if additional steps shall be taken to improve the security level.
Certification according to AEO will, in particular, increase the security against thefts
and trafficking, which are neither covered by the ISPS Code or ISO 28000. In
addition ISO 28000 adds no further value beyond the AEO and criteria already
covered by the ISPS Code. At the same time it should be noted that it probably
would be enough for maritime carriers to meet the commitments required in the
mandatory rules. However, direct benefits of expanded certification are difficult to
find.
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Conclusions

The aim of the project has been modified during the process, which has been
necessary in the creation of a report with useful content. The report is therefore in the
current edition sought to highlight the security standards that are of most relevance to
each operator in the transport chain, as well as describing the security criteria these
operator should focus on. The conclusions of this work are presented in this part.

Various motives to security certification

Different operators prioritize various measures to reduce risks in areas of
importance for the operator, which complicates the work of a universal standard
functioning with a wide security focus in mind..

It is in the report demonstrated that there are conflicts of interest in the security
initiatives. In practice this means that different stakeholders prioritize different
measures to reduce the risk of disadvantages in fields which have been set out as
important to the individual stakeholder. A system in which the security to some extent
is based on this choice also creates aggravating circumstances related to the fact that
security risks often occurs in links where the security measures are low. An example
of this problem is in cases where the interest of protecting the cargo against theft is
more important than the risk of usage of a transport carrier for smuggling purposes.
Such a system creates lacking security since an overall global standard is missing, or
at least is not fully developed.

Too many security standards

The large number of security standards makes it difficult to find a common
agreement in which the overall security will be harmonized.

According to the wide range of security standards it can be concluded that further
initiatives do not solve the problem of inefficient certification processes. Today it is
too difficult to find global solutions that are internationally as well as nationally
efficient. By extension, this means both reduced security and loss of efficiency, where
the results of these would probably be better by consolidating and reducing the
number of standards. This is above all an important aspect seen from the stakeholders’
perspective because simplified certification processes are likely to give rise to greater
ambition for certification. AEO is simultaneously an example of standard which
appears to increase transparency in relation to other standards, including the WCO,
TAPA, and ISO 28000. This may be a first step towards a more efficient and globally
wide security system.
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Cooperation for improved efficiency

Governments should cooperate internationally to carry out a survey of the
effectiveness in the current security system. There is a risk that today's structure
creates inefficient security solutions that ultimately seem to affect the global
security. States should cooperate in order to make suggestions on how efficiency
can be achieved.

There is a considerable lack of international cooperation in order to enable a more
efficient development of effective global security. An example over the consequences
of such non-cooperation is the harsh rules which in short should be implemented for
shipping to the U.S. as a destination. These implements include 100% scan which
imposes a huge burden on ports with operating traffic to U.S. waters, the value of such
a measure is at the same time not entirely clear. The contrast between the actions of
this character and actions taken in the rest of the international shipping industry is very
large, the security threats occurs at the same time particularly in those parts of the
chain where the security is at its lowest. It is justified by international regulation to
make a correction of this imbalance, thus allowing better allocation of resources,
which probably also reduces the risk of over- versus under sized security measures.

The value of stolen goods is increasing

It has been stated that the value of goods stolen within the transport chain is
considerably increasing, which affects the structure of cost as well as the
damage for every single occasion. The attacks are getting more severe and
probably this increases the ambition for strengthen the security against non-
authorized persons.

The increased value of stolen goods may depend on several factors. During the work
of this project information about new routines for coding criminal activities against the
transport chain, developed by the Swedish police, has been taken into account. Before
these routines were introduced the true cost for cargo crimes was camouflaged since
no separation was made between different types of thefts. Through better coding it is
nowadays easier to follow up the costs associated to attacks targeting the transport
chain. The project has also experienced that the knowledge of planning criminal
activity, as well as methods for completion, is increasing among criminals, which
likely increases the precision and approach of the attacks. Such an approach might be
thefts of entire trailers, which equaly to increased knowledge probably causes the
current increase in stolen goods value.

The security threats’ impact on business

The transportation industry is experiencing that thefts and vandalism are the
crimes that cause most damange of the security threats that have been described
in this project.
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Since the transportation industry often consists of or represents stakeholders with their
interest focused on the goods, it is not incomprehensible that crimes regarding thefts
and vandalism are high priority among these actors. The industry is also agreed that
smuggling is a problem but they don’t believe this should be solved by the individual
carrier. Terrorism and trafficking are threats that do not involve any appreciable
impact on the individual actor and action against such attacks is therefore not a
priority.
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1 Inledning

I en virld som blir allt osdkrare 6kar ocksa kraven pa aktiva atgérder for att forhindra
att kriminella handlingar kan fullbordas. Beroende pa vad som avses sa innebér detta
att resurser i varierad omfattning maste avsittas fran samhéllet samtidigt som regler
maste utformas for att skapa incitament i preventivt och reparativt syfte. For att 16sa en
del av denna problematik har standarder pa senare tid haft stor betydelse da
certifieringsprocesser genom kvalitetsgranskning faststidller om en forbestimd
sdkerhetsniva kan uppritthallas eller inte.

Olika verksamhetsomraden utsitts for olika typer av sdkerhetshot och sérskilt pataglig
ar hoten som riktas mot transportbranschen. Att risken for sdkerhetsintrang ir extra
hog 1 denna verksamhet sammanfaller med det behov av forflyttning som vissa typer
av brott mot sidkerheten kréver. Till sadana brottshandlingar hor framforallt smuggling
och trafficking, ddr den bakomliggande avsikten till brotten 4r att realisera det
mervirde som foljer av att egendom eller person forflyttas mellan tva platser. Pa
samma sidtt sa kan foljdeffekterna av sadana handlingar bli mycket allvarliga,
framforallt om smuggling &r ett delmoment i fullbordandet av en terroristhandling. 1
ett sadant perspektiv dr det ocksa ldatt att forsta hur viktigt det dr med
kontrollfunktioner som Overvakar transportkedjan, for att pa sa sitt tdppa till
sikerhetsluckor och forhindra uppkomsten av negativa sidoeffekter.

1.1 Bakgrund

De 6kade kraven pa reglering i syfte att forhindra realisering av de sikerhetshot som
riktas mot transportbranschen, har pa senare tid givit upphov till en snabb utveckling
av nya sikerhetsstandarder. Den utlosande faktorn for denna expansion far anses
tillhora terroristattackerna mot USA som intridffade den 11:e september 2001. Denna
hindelse blev startskottet for en kraftig efterfragan pa sidkerhetsrutiner och till de
forsta standarderna hor ISPS-koden, som har till uppgift att forsvara terroristbrott i
anknytning till hamn- och fartygsverksamhet. Detta #r enbart en av manga standarder
och det &r inte ovanligt med specifika dndamal dér atgdrdspaketen endast ticker en
viss del av transportkedjan, likt ISPS-koden.

Den snabba utvecklingen av sidkerhetsstandarder har emellertid inneburit att nagon
samverkan varit svar att genomfora, vilket har skapat ett relativt svargenomsiktligt
kluster med brister i den Overgripande helhetsbilden. Detta innebdr forutom
forsvarande certifieringsprocesser och merarbete, ocksa att sikerheten kan komma att
paverkas negativt da nivan av sikerhet till storsta delen beror pa vilken standard som
tilliampas pa den aktuella transporten. Inforandet av sikerhetsstandarder ar saledes inte
att betrakta som en enhetlig och fullindad atgdrd som garanterar en forbestimd
sikerhetsniva for alla transporter och alla transportslag. Sarskilt patagligt ar detta
resonemang i fall da en aktor endast har ambition att uppfylla de obligatoriska
sdkerhetskraven, som exempelvis ligger till grund for ISPS-koden, och dir andra
standarder med hardare krav och tuffare atgirder i praktiken kan ldmnas utan
avseende.
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1.2 Syfte

Syftet med detta projekt har varit att kartligga och undersoka vilka atgdrder som kan
vidtas for att 6ka sdkerheten inom transportkedjan. Detta har skett genom att analysera
utbudet av sidkerhetsstandarder, bade de som maste uppfyllas genom tvingande
reglering samt de som dr fria att tillimpa beroende pa den egna ambitionsnivan. Denna
analys har resulterat i en mer utforlig och djupgaende kartliggning dir det primira
syftet varit att skapa ett urval av standarder for att dartill kunna undersoka vilka
kriterier som ligger till grund for respektive standard. Till detta har projektet haft till
syfte att skapa en nuldgesbild 6ver de sidkerhetsrelaterade hot som transportkedjan
utsitts for, samt att beskriva i vilken omfattning som verkstidllande hot kan anses
forekomma.

1.3 Avgransning

Projektet har inte behandlat effekterna av tillimpade standarder for enskilda
transportarbeten. Detta innebér att innehallet i denna rapport istillet bygger pa att
skapa forstaelse for det arbete som i dagsldget kravs for att kunna uppritthalla en
bestdmd niva av sikerhet, och att i sammanhanget presentera ett urval av tillgdngliga
standarder. Rapporten kan 1 detta perspektiv darfoér med fordel anvindas som grund
for fortsatt forskning och férdjupning inom omradet, dir fokus mycket vil kan vara att
utvirdera effekterna for specifika transporter.

1.4 Metod

Metodiken som anvints i arbetet med att framstédlla denna rapport har i huvudsak
anpassats efter de olika faser som studien bygger pa. Dessa moment beskrivs i foljande
avsnitt.

Fas 1.

Arbetet paborjades med ett antal interna projektméten dir projektets mal, tidsplan och
syften bearbetades. I ett tidigt skede sammanstélldes dven ett antal fragor vilka sedan
anvindes under de intervjuer som genomfordes. Deltagande foretag/organisationer var
forutbestimda i projektets forstudie. De fragor som lag till grund for intervjuerna
kvalitetssdkrades genom Hogskolan i Boras, med hjilp av professor Hakan
Torstensson. Aven Polismyndigheten fick tillfille att yttra sig over de frigor som
skulle anvindas i intervjuerna.

I nista skede intervjuades ett antal foretrddare for transportniringen, vilka bestod av
foljande foretradare:

Hogskolan i Boras, Prof Hakan Torstensson

Polismyndigheten 1 Vistra Gotaland, Kriminalinspektor Per-Arne Nilsson
Goteborgs hamn, Sidkerhetschef Thomas Fransson

Green Cargo, Head of Security Tommy Ahlestedt

Cargo Net Magnus, Berg Labor

Schenker, Corporate Risk Manager — Security Daniel Ekwall

S e
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Utover personliga intervjuer sa har det huvudsakliga arbetet bestatt av faktainsamling,
bearbetning och forstaelse, vilket har skapat en god kunskapsbas for det material som
har sammanstillts i denna rapport.

Fas 2.

Arbetet under fas 2 inriktades pa att forsoka beskriva de sikerhetsstandarder och
forordningar som under projekttiden fanns tillgidngliga pa marknaden, i syfte att skapa
en god oversikt Over utbudet.

Metodiken under projektfasen bestod till storsta delen av omfattande litteratursdokning,
bade i tryckt och digital skrift. Arbetet koncentrerades direfter pa att forsoka
sammanstilla de data som framkom genom litteratursokningarna da nagra jamforande
uppgifter inte fanns tillgingliga. Detta resulterade i en sammanstéllning dér innehallet
for respektive standard anpassades for att kunna anvindas for analog jimforelse dem
emellan.

Fas 3.

Under detta avsnitt anvindes uppgifterna fran foregaende fas for att genomfora ett
urval bland de standarder som blev beskrivna. Detta innebar en detaljerad genomgang
over innehallet i respektive standard och ett antal urvalskriterier faststdlldes darefter
som metod for urvalet. De standarder som genom denna process valdes for en mer
detaljerad beskrivning sammanstilldes sedan i en matris for att underlitta jamforelse.
Kriterierna i denna matris bestar av bade generella och detaljerade parametrar vilket
skapat en bittre forstaelse for vilka atgirder som ligger till grund for samt styr valet av
standard. Resultatet av dessa jimforelser har sedan analyserats och diskuterats i
arbetets senare del for att pa detta sitt skapa Okad mdjlighet till tolkning och
forstaelse. Underlaget till detta avsnitt har huvudsakligen utgatt fran uppgifter himtade
fran bade tryckt och digital skrift.

Fas 4.

Fas 4 bestar av rekommendationer kring vilka faktorer som respektive aktor i
logistikkedjan bor ta hinsyn till vid beslut om inforande av ett sidkerhetsinitiativ.
Dessa rekommendationer baseras uteslutande pa de uppgifter som rapportens tidigare
faser har behandlat och arbetet i denna del har huvudsakligen baserats pa forstaelse av
inneborden kring dessa uppgifter. Kopplingar har gjorts bade till fas 1 och 3 genom att
slutsatserna fran dessa delar kopplats samman under den fjirde fasen. Avsnittet utgar
till storsta delen fran egna reflektioner och texten &r dérfor anpassad till
diskussionsformatet snarare dn att utgéra en ren faktapresentation. Delfasen avslutas
med projektets slutsatser.
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2 Intervjuer

Det kunde under intervjuerna konstateras att samtliga deltagare 1 princip har samma
instdllning till problemen, med endast ett fatal skillnader. Nedan foljer ett antal
punkter som sammanfattar resultaten fran samtalen. Fragestéllningarna aterfinns som
bilaga 2.

e Samtliga anser att hela den aktuella problematiken &r ett bekymmer, vilket kostar
onddigt mycket pengar. I en rapport frain TAPA® beskrivs att ett logistikforetag har
ett securityrelaterat svinn pa ca 0,025 % till 0,14 % av omsittningen. En intressant
parallell ar att huvuddelen av projektdeltagarna (transportforetag & organisationer)
pastar att de har betydligt storre kostnader for godsskador dn for kriminella
handlingar. I branschen finns det foretag som har godsskador pa upp mot 3 % av
transporterat godsvirde om aret. Detta &r ett extremt fall och siffran aterfinns bland
dem som transporterar sirskilt omtaliga produkter.

e Aktuellt problem uppstar i huvudsak under uppstillning terminalnéra, eller under
uppstillningstider pa annan plats (giller bade vig & jarnvag).

e De nationella aktorerna pastar att det dr ett problem att polismyndigheterna runt
om i landet saknar nationell samordning av dessa tillgreppsbrott. Stora problem
uppstar saledes da ett brott begas i ett lin och uppticks i ett annat. Vidare forsvaras
den enligt manga sa vikiga informationsspridningen 6ver landet av detta faktum.

e Samtliga har investerat stora pengar pa fysiskt skydd av terminaler/
lokaler/omraden. Det har dock inte kommit till detta projekts kinnedom om vilka
summor det handlar om. Inte heller vilka kostnader problemen star for, da
aktorerna héanvisar till polisens statistik och séger att kostnaderna ligger i linje med
denna statistik, Goteborg hamn &r undantaget da det inte tillgripits nagot under ar
2008 samt ar 2009. Detta pa grund av de omfattande sikerhetsinstallationerna
vilka har genomforts.

e Samtliga aktorer dr 6verens om att framtiden dr svar att forutse, dock pastas det
(vilket gar att sékerstélla pa kriminologisk vig) att brottslighetens modus operandi
(tillvigagangssitt) flyttas geografiskt. Pastdendet att den kriminalitet som i
dagsliget finns i Osteuropa, samt till viss del i omridet kring London, kommer att
drabba Sverige i framtiden, dr sannolikt. Vilket i sin tur ger for handen att
kapningar, utpressning och vipnade ran inte bor dverraska nagon inom en 10 ars
period.

The Transported Asset Protection Association (TAPA) is a unique forum that unites global manufacturers,
logistics providers, freight carriers, law enforcement agencies, and other stakeholders with the common aim of
reducing losses from international supply chains.
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e Daniel Ekwall Schenker sdger att “en orsaksdiskussion bor foras till aktuellt
resonemang; alla pratar om security men fa talar om problemen/orsakerna”. Detta
diskuteras vidare under tes 2, se vidare avsnitt 7.2.

e Morkertalet inom antalet anmilda brott och genomforda brott kan antas vara stort,
trots att de olika akttrerna pastar att alla brott anméls. En anledning kan vara att
kunskap om brottets existens saknas, det vill sdga att brottet kanske inte alltid
uppfattas som ett brott. Det kan lika gidrna uppfattas vara saknat gods, eller att
kunden i sin tur stéller krav pa avsidndaren i tron om att det dr felhanterat, i stéllet
for att polisanméla brottet. Med de stora volymerna som transporteras dagligen &r
denna konsekvens fullt naturlig, se vidare avsnitt 7.3.

e Branschen kénner en viss avsaknad av engagemang eller delaktighet fran
forsiakringsbolagens sida i aktuell diskussion. Transportrelaterade sidkerhetshot &r
ett problem som samtliga aktorer inom hela transportkedjan maste engagera sig i,
varvid forsdkringsbolagen har en given plats. Framst vad giller krav pa de aktorer
som fysiskt hanterar godset, men dven som en samhillsaktor med god insikt i
skadekostnader savil som statistik.
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3 Kanda sakerhetshot och hinder samt dess sannolikhet i
olika delar av transportkedjan

Detta kapitel avslutas med en sammanfattande matris som askadliggor en kvalitativ
sannolikhetsbedomning 6ver risker/hot mot transportkedjan som ir aktuella i detta
projekt. I bedomningen har det tagits hidnsyn till statistikunderlag samt till resultaten
fran de intervjuer som genomforts. De kidnda hoten som beskrivs i projektet dr: stold,
skadegorelse, smuggling, trafficking samt terrorism.

Bedomningskriterierna har utgatt fran en skala 1-5 dir fem #r det mest sannolika och
saledes ett dr minst sannolikt.

3.1 Analyserade sédkerhetshot

3.1.1 Stold

Nir det giller stold #r statistikunderlaget'® timligen gott i rapporten frén
Polismyndigheten Vistra Gotaland & Skane. Av vikt dr att kédnna till skillnaden
mellan de tva olika aktuella brottskoderna, 9803 (tillgrepp av lastbil, sldpfordon eller
lastbdrare avsedd for yrkesmissig godsbefordran) och 9804 (stold ur eller fran lastbil,
sliapfordon eller lastbirare avsedd for yrkesmissig trafik). Under ar 2008 anmildes det
1 hela Sverige totalt 528 tillgrepp med brottskod 9803 varav 333 st av fordon
overstigande 10 ton samt 1625 tillgrepp med brottskod 9804.

Totala antalet brott under ar 2008: 2140 st.
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Figur 1a - Anmdlda brott med brottskod Figur 1b - Anmdlda brott med brottskod
12 12
9803 under 2008 9804 under 2008

Rod prick motsvarar ett brott, gron ruta 2-5

' Polisens rapport om transportsikerhet 2008, Per-Arne Nilsson, Polismyndigheten i Vistra Gétaland
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3.1.2 Skadegorelse

Enligt statistik fran brottsforebyggande radet har det under ar 2008, i hela Sverige
anmélts 45 486 brott som rubriceras som skadegorelse mot motorfordon. For att kunna
analysera omfattningen gors ett antagande att den totala andelen fordon for
yrkesmissig transport ir 5 génger mindre'' dn for privata fordon. Detta ger ett
knapphindigt underlag att ndstan 10 000 av dessa brott per ar i Sverige, dr riktade mot
fordon avsedda for yrkesmissig godsbefordran. Ett mer exakt antagande om virdet av
detta gors inte, men en foOrsiktig tanke kan vara att om varje brott kostar i
storleksordningen 5000:- (exklusive avbrottskostnader och nedlagda resurser) sa ger
det en summa av 50 miljoner.

3.1.3 Smuggling

Enligt statistik fran brottsforebyggande radet anmildes 3413 smugglings- och tullbrott
i Sverige under ar 2008. Nedan foljer en tabell 6ver utvecklingen av dessa brott
(samtliga siffror kommer fran brottsforebyggande radet):

Ar Smugglings- och tullbrott
2008 | 3413
2007 | 2934
2006 | 2156
2005 | 1704

Nir det giller dessa tullbrott slar i princip samtliga i projektet inblandade parter ifran
sig och pastar att det dr en Tullproblematik, dock inte polismyndigheten som pastar att
detta dr ett mycket stort hot mot samhillet. Behov foreligger saledes att fordjupa sig i
denna fraga, av vikt torde vara att knyta samverkansband mellan Tullmyndigheten och
transportkedjans aktorer, det syns inte minst i1 den analys som foljer om lagstiftningar
(frivilliga/patvingade standarder).

3.1.4 Trafficking

Trafficking har inte nagon av projektets deltagare kommit i kontakt med och det kan
saledes enbart konstateras att det under ar 2008 upprittades 15 stycken
polisanmilningar i detta avseende.

' Statistik fran Transportbilsguiden.se/ antalet nyregistrerade bilar under borjan av 2009.
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3.1.5 Terrorism

Enligt statistik frin Hogskolan i Bords'? kan nimnas att under ar 2006 genomfordes
totalt 6653 terroristattentat, varav 152 skedde i Visteuropa med 6 doda (av totalt
12 065 doda) samt 35 skadade (av totalt 20 969 skadade) som foljd. Sifforna tyder pa
att detta utgor ett hot om dn i mindre omfattning.

Ingen av de intervjuade aktorerna kunde se hur de rimligen kan drabbas av ett
terroristbrott. Detta gor att risken for terrorism inte bedoms hog men det frantar inte
tyngden/virdet av att diskutera denna fraga vidare. Hir foljer en kort sammanfattning
av vad som namndes kring dessa fragor:

® Bra att det kommer lagstiftning inom omradet, vilket ger argument som syftar
till att hoja sékerhetsnivan.

e Hur skall man skydda sig mot terrorister?

e Sverige dr ju ett lagriskland, det kommer inte att hinda hér.

"2 D Ekwall Transportindustrifsrbundets securitykommitté, méte om securityfragor 23 mars
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3.2 Transportkedjan

Nedan f6ljer en uppstillning utifran de ldnkar som kan inga i en intermodal
transportkedja. For varje lank har en bedomning av nuldget gjorts som bygger pa
tillgdnglig statistik samt resultat fran gjorda intervjuer. Sannolikheten for att
sikerhetshoten ska upptrida dr bedomda i en femgradig skala, dar 5 dr det mest
sannolika och saledes 1 minst sannolikt.

3.2.1

Avsandare

Med avsidndare avses normalt den punkt dir transportkedjan startar, t.ex. utlastningen
pa en industri eller en lagerpunkt. En avsidndare dr da den som lastar godset i den last-
biraren som sedan anvénds i hela den intermodala transportkedjan.

Siakerhetshot

Sannolikhet

Kommentar

Stold

Relativt 1ag omfattning, da de flesta stolderna sker
terminalnira pa en obevakad uppstillningsplats. Det
brott som sker hos avsindare dr frimst bedréageri.
Tittar man internationellt dr det hos avsdndaren en
nagot hogre risk for ran mot transportoren.

Skadegorelse

Sker med viss omfattning, helt beroende pa
geografiskt lage. Terminaler &r inte sdrdeles utsatta
dven om det forekommer. Foretag vilka har
godsutlastning &r i hogre grad utsatta for bade olaga
intrang samt skadegorelse.

Smuggling

Ingen uppgift, varfor den bedoms som mycket lag.
Dock ir det ett vixande problem med smuggling
som far stora konsekvenser for samhillet.

Trafficking

Ingen uppgift, varfor den bedoms som mycket lag.

Terrorism

Ingen uppgift, varfor den bedoms som mycket lag.

MariTerm AB
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3.2.2 Landsvagsterminal

Med en landsvégsterminal avses en terminal dédr godset troligtvis lastas om fran en
lastbérare till en annan. I vissa fall forekommer det mellanlagring av godset. Alla
enheter som kommer till och fran terminalen gar med landsviagstransport. Ett exempel
pa en landsvigsterminal kan vara en DHL- eller Schenker terminal.

Siakerhetshot

Sannolikhet

Kommentar

Stold

3

Stolder forekommer med viss omfattning. Under
senare tid har stolderna blivit grovre/storre da hela
ekipage stjils.

Skadegorelse

Forekommer, dock utgor det inget storre problem for
branschen. Som kommentar kan ségas att det 1 vissa
fall anmals ett skadegorelsebrott som egentligen
skulle kunna vara forberedelse till stold
(kapellskérning).

Smuggling

Utgor inget problem, dock forekommer det inom
landsvégsterminaler dir utrikesgods hanteras.
Erfarenheten sdger att ett antal aktorer inom
transportkedjan hanterar smuggelgods i sina ekipage
utan att veta om det, sa kallad extralastning.

Trafficking

Ingen uppgift, varfor den bedoms som mycket lag.

Terrorism

Ingen uppgift, varfor den bedoms som mycket lag.

3.2.3 Kombiterminal (Jarnvdags och kombiterminal)

Pa en jarnvigsterminal sker omlastning fran vig till jarnvdg eller omvint. Till skillnad
fran en kombiterminal sker dven omlastning av godset mellan olika lastbdrare t.ex.
fran jarnvdgsvagn till trailer, vixelflak eller container. Pa en kombiterminal sker
enbart en omlastning med en och samma lastbérare fran vég till jarnvig eller vice

versa.
Sikerhetshot | Sannolikhet | Kommentar
Stolder forekommer med viss omfattning. Under
Stold 3 senare tid har stélderna blivit grovre/storre da hela
ekipage stjils
Forekommer, dock utgor det inget storre problem for
branschen. Som kommentar kan sédgas att det i vissa
Skadegorelse 2 fall anméls ett skadegorelsebrott som egentligen
skulle kunna vara forberedelse till stold
(kapellskérning).
Smuggling 1 Ingen uppgift, varfor den bedoms som mycket lag.
Trafficking 1 Ingen uppgift, varfor den bedoms som mycket lag.
Terrorism Ingen uppgift, varfor den bedoms som mycket lag.
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3.2.4 Hamnterminal

Pa en hamnterminal sker omlastning fran landsvig eller jarnvig till en sjotransport
eller omvint. Eftersom det framforallt dr intermodala transportkedjor som analyserats
ar utgangspunkten att det inte sker nagon omlastning av godset till nagon annan

lastbérare.

Siakerhetshot

Sannolikhet

Kommentar

Stold

Det har forekommit i hog utstrickning. I Goteborgs
Hamn, som ér aktuellt i detta projekt, har det under
de senaste tva aren gjorts ett par storre sikerhets-
hojande investeringar. Detta har i nuldget bidragit
till en total avsaknad av inbrott/stolder.

Skadegorelse

Det har forekommit i hog utstrickning. I Goteborgs
Hamn, som &r aktuellt i detta projekt, har det under
de senaste tva aren gjorts ett par storre sakerhets-
hojande investeringar. Detta har 1 nuldget bidragit
till en total avsaknad av skadegorelse.

Smuggling

Forekommer och anledningen till den hoga siffran i
matrisen dr att i hamnterminalen kanaliseras
smugglingen. Inforandet av ISPS samt de nationella
forordningarna, vilka hanterar frimst terrorist-
brotten, utgor en forsvarande hantering for denna
kriminalitet. Darfor kommer det med stor
sannolikhet bli helt nya smugglingsvigar,
exempelvis andra intermodala transportvégar.

Trafficking

Det forekommer midnniskosmuggling inom
hamnoradet, vilket inte nodvéndigtvis utgors av
traffickingbrott'” utan mer troligt personer vilka vill
in eller ut ur Sverige.

Terrorism

Enligt rikspolisstyrelsen &r risken lag for en
terrorhandling 1 Sverige, skulle det ske dr en
hamnanldggning eller fartyg inget otdnkbart
scenario.

"> Med trafficking brott menas forflyttning av fattiga minniskor under slavliknande férhallanden till vad som
mer eller mindre dr tvangsarbete.

MariTerm AB
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3.25 Landsvagstransport

Med landsvigstransport avses transport som sker med motordrivet fordon pa vig
utanfor terminalomraden. Eftersom det framforallt 4r intermodala transportkedjor som
analyserats dr lastbdararen sannolikt en trailer (pahdngsvagn), vixelflak eller container.

Sikerhetshot | Sannolikhet | Kommentar

Under korningen dr det i princip ingen risk for stold.
Internationellt syns en 6kad trend av falska poliser
alternativt falska trafikolyckor vilka kan leda till ett
oplanerat stopp med tillhorande brottslig aktivitet. I
Sverige ir detta mycket ovanligt. Hir 4r det pa
uppstillningsplaster risken &r betydande och da
framfor allt pa osikra” platser, vilka &dr beldgna
“terminalnéra”. Statistiken séger att brotten begas
dir de storsta transportlederna gar, (Helsingborg,
Goteborg, Astorp, Jonkoping samt Stockholm)

Hir dr det uppstillningsplaster risken dr betydande,
framfor allt pa osikra” platser, vilka dr beldgna
Skadegorelse 3 “terminalnira”. Statistiken sédger att brotten begas
dér de storsta transportlederna gar, (Helsingborg,
Goteborg, Astorp, Jonkoping samt Stockholm)
Utgor inget problem, dock forekommer det inom
landsvigstransporter dér utrikesgods hanteras.
Smuggling 2 Erfarenheten siger att ett antal aktdrer inom
transportkedjan hanterar smuggelgods i sina ekipage
utan att veta om det, sa kallad extralastning
Trafficking 1 Ingen uppgift, varfor den bedoms som mycket lag.
Terrorism 1 Ingen uppgift, varfor den bedoms som mycket lag.

Stold 3
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3.2.6 Kombitransport

Med kombitransport avses transport som sker pa jarnvidg utanfor terminalomraden.
Lastbdraren, vanligtvis en trailer (pahdngsvagn), vixelflak eller container, #r lastad pa

en jarnviagsvagn.

Sikerhetshot

Sannolikhet

Kommentar

Stold

Under forflyttning dr det i princip ingen risk for
stold. Hér &r det pa uppstéllningsplaster som risken
ar betydande, framfor allt pa ~osékra”
uppstillningsplaster. Nar det géller sparbundna
transporter syns ett visst problem pa stickspar i
samband med personalbyte.

Skadegorelse

Har dr det pa uppstillningsplaster/bangardar som
risken &r betydande, framfor allt pa ”osékra”
uppstillningsplatser.

Smuggling

Utgor inget problem, dock forekommer det inom
kombitransporter dir utrikesgods hanteras.
Erfarenheten sidger att ett antal aktorer inom
transportkedjan hanterar smuggelgods i sina ekipage
utan att veta om det, sa kallad extralastning.

Trafficking

Ingen uppgift, varfor den bedoms som mycket lag.

Terrorism

Ingen uppgift, varfor den bedoms som mycket lag.

3.2.7 Jarnvagstransport

Med jarnvigstransport avses transport som sker pa jarnvig utanfor terminalomraden
med gods som ir lastat pa jarnvagsvagnar.

Siakerhetshot

Sannolikhet

Kommentar

Stold

Relativt 1ag omfattning vilken inte utgor nagot stort
problem. De problem som infinner sig r pa
bangardar, samt till viss del pa stickspar i samband
med personalbyten

Skadegorelse

Forekommer i 1ag omfattning. Problemen aterfinns
pa uppstillningsplatser vilkas geografiska ldge gor
det mojligt for ungdomar att bega skadegorelse i
form av klotter.

Smuggling

Utgor inget problem, dock forekommer det inom
jarnvagstransporter dir utrikesgods hanteras.
Erfarenheten siiger att ett antal aktorer inom
transportkedjan hanterar smuggelgods i sina ekipage
utan att veta om det, sa kallad extralastning.

Trafficking

Ingen uppgift, varfor den bedoms som mycket lag.

Terrorism

Ingen uppgift, varfor den bedoms som mycket lag.

MariTerm AB

2011-03-28 Sida: 15




Protected — Security i kombitransporter Fas 1

Kap 3: Kdanda sakerhetshot i transportkedjan

3.2.8 Sjotransport

Med sjotransport avses transport som sker med fartyg pa oppet hav utanfor hamn-
omraden. Inre vattenvigar har inte varit foremal for nagra diskussioner i denna

rapport.

Sikerhetshot

Sannolikhet

Kommentar

Stold

1

Ingen uppgift, varfor den bedoms som mycket lag.

Skadegorelse

1

Ingen uppgift, varfor den bedoms som mycket lag.

Smuggling

Forekommer med viss omfattning frimst inom
container- samt trailertransporter fran tredjeland.
Erfarenheten siger att ett antal aktdrer inom
transportkedjan hanterar smuggelgods i sina ekipage
utan att veta om det, sa kallad extralastning.

Trafficking

Det forekommer midnniskosmuggling inom
sjotransporter, vilket inte nddvéndigtvis utgors av
traffickingbrott'* utan mer troligt av “fripassagerare”
vilka vill in eller ut ur Sverige.

Terrorism

Enligt rikspolisstyrelsen &r risken lag for en
terrorhandling i Sverige, skulle det ske &r ett fartyg
dock inget otdnkbart scenario.

3.2.9 Mottagare

Med mottagare avses den part som &r slutdestinationen i transportkedjan.

Sikerhetshot

Sannolikhet

Kommentar

Stold

Relativt lag omfattning, da de flesta stolderna sker
terminalnira pa obevakad uppstillningsplats. Det
brott som sker hos mottagare &r frimst bedriageri.
Tittar man internationellt dr det hos avsdndaren en
nagot hogre risk for ran mot transportor.

Skadegorelse

Sker med viss omfattning, helt beroende pa
geografiskt lage. Terminaler &r inte sdrdeles utsatta
dven om det forekommer. Foretag vilka har
godsutlastning &r i hogre grad utsatta for bade olaga
intrang samt skadegorelse.

Smuggling

Ingen uppgift, varfor den bedoms som mycket lag.
Dock ir det ett vixande problem med smuggling
som far stora konsekvenser for samhillet.

Trafficking

Ingen uppgift, varfor den bedoms som mycket lag.

Terrorism

Ingen uppgift, varfor den bedoms som mycket lag.

' Ar forflyttning av fattiga ménniskor under slavliknande forhéllanden till vad som mer eller mindre ér

tvangsarbete.
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3.2.10 Sammanfattning

Bedomningen av sannolikheten for de olika sidkerhetshoten i respektive ldnk i den
intermodala transportkedjan sammanfattas i tabellen nedan.

Lank/ Stold Skade- Smugg- Traf- Terroris

Sékerhetshot gorelse ling ficking m
Avsidndare 2 3 1 1 1
Landsvagsterminal 3 2 2 1 1
Kombiterminal 3 2 1 1 1
Hamnterminal 2 2 4 3 2
Landsvigstransport 3 3 2 1 1
Kombitransport 2 2 2 1 1
Jarnvigstransport 2 2 1 1 1
Sjotransport 1 1 3 2 2
Mottagare 2 3 1 1 1

Grafen nedan askadliggor sannolikheten for tidigare ndmnda och analyserade
sdkerhetshot. Med en koppling till var inom den intermodala transportkedjan hoten

eventuellt intraffar.

Diagram 1 - Sannolikheten for olika sdkerhetshot i en intermodal transportkedja

m Stold

B Skadgbrelse
H Smuggling
B Trafficking

m Terorrism

Killa: D.Ekwall Transportindustriféroundets securitykommitté, méte om securityfragor 23 mars./ EWC Freight Crime

Bulletins 2002-2009
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4 Ekonomisk paverkan av sakerhetshot i olika delar av
transportkedjan

Under projektet har det varit mycket svart att fa ta del av exakta uppgifter om den
ekonomiska paverkan, da det i branschen uppfattas som foretagshemlig information.
Aven andra liknande projekt eller forskare har inte kunnat mer exakt beskriva denna
paverkan, vilket pavisar att detta omrade skulle behdva analyseras ytterligare.

Bedomningen i detta dokument 4r grundad pa polisens uppfattning om antalet tillgrepp
(brottskod 9803 och 9804) samt ett beriknat medianvirde vad avser det anméilda
godsvirdet. Berdkningar pavisar att respektive tillgrepp har en kostnad pa cirka 5000
SEK. Da ir hela den inrapporterade summan fordelat pa samtliga brott inom Sverige
under ar 2008. Motsvarande siffra for ar 2007 dr 2400 SEK.

Om man sedan delar upp det totala antalet brott under transportkedja erhaller man
resultatet i diagrammet nedan. Diagrammets staplar visar den ekonomiska effekt
tillgreppen utgor, variablerna dr satta mellan ett och fem dar 1 dr ldgst (knappt
mérkbar paverkan) och 5 dr hogst (extrem paverkan).
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Diagram 2 - Ekonomisk paverkan av siikerhetshot i olika delar av en intermodal transportkedja

Da denna transportkedja dr en utgangspunkt i projektet dr diagrammet presenterat
utifran denna. Med enkla medel kan man utifrain EWC Freight Crime Bulletins 2002-
2009, dra parallellen att exempelvis en sidker parkering orsakar 30% mindre
ekonomiska skador dn en osdker parkering.
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I Europa uppgar svinnet till 75 miljarder kronor'” inom hela transportkedjan, Sveriges
andel anses ligga pa ca 2 miljarder kronor. Detta ir siffror fran Europaparlamentet och
avser troligen hela varuflodet fran fabrik, utlastning, terminalhantering, transport samt
leverans till butikens hyllor motsvarande. Saledes aterfinns det i dessa siffror ett antal
forluster som inte dr definierade i detta projekt.

Polisen rapporterar att det anmélda godsvardet for tillgripit gods under ar 2008 &r 10,8
miljoner SEK.

Siffror gor gillande (SIKA 2006) att det transporteras gods till ett totalt védrde av
2061,6 miljoner SEK arligen i Sverige. TAPA pastar att totalsvinnet uppgar till 0,025
— 0,14 % av virdet pa transporterat gods. Saledes skulle spannet bli 51,4-288,6
miljoner SEK arligen. Av detta pastas att 10 % utgors av stolder, saledes blir en annan
utrikning av kostnaden for stoldskador 5,1 till 28,8 miljoner SEK arligen.

"% Transportsikerhetsdagarna 2009, Per-Arne Nilsson, Polismyndigheten i Vistar Gotaland
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5 Motatgarder i olika delar av transportkedjan

5.1 Beskrivning av tre olika strategier for motatgéarder med en
enkel kostnadsbedémning.

5.1.1 Fysiskt skydd

Fysiskt skydd utgors av hinder vilka syftar till att sinka motivationen hos en
giarningsman. Detta gors genom att forlanga tiden for forcering av en byggnads
omslutningsyta (dorrar, fonster, portar, vdggar eller tak hit hdr dven ldssystemet).
Aven ett visst matt av buller/oljud i samband med forceringen sinker motivationen hos
forovaren. Kostnaden for dessa skydd kan over tiden ses som relativt laga, dven om
summan vid investeringen kan ses som hog men den langa livslingden hos dessa
skydd gor de goda ur riskekonomisk synvinkel.

5.1.2 Elektroniskt skydd

Elektroniskt skydd wutgoérs av elektronik (inbrottslarm, passage system,
kameraovervakning) vilka syftar till att fa en tidig detektion av brottet. Detektionen
maste sedan leda till en atgird, antingen av teknisk eller logisk karaktir. Den tekniska
delen av atgdrden kan vara att genom fysisk paverkan pa giarningsmannens nirmiljo
med exempelvis hogt ljud eller ljus tvinga fram ett upphorande av angreppet.
Alternativt att atgdrden &r kopplad till det logiska skyddet med en personell insats av
polis eller bevakningspersonal. Kostnaden for detta kan nog ses som relativt hog, bade
vad avser inkOp samt drift av systemen. Hir kan dven ndmnas den allt mer forfinade
sparningstekniken vilket mojliggor att i realtid folja godsets position med hjilp av
satelliter (gps) eller annan radiopejl-utrustning.

5.1.3 Logiskt skydd

Logiskt skydd utgors fraimst av administrativa skyddsatgiarder som genom riktlinjer,
instruktioner och rutiner, syftar till att ménniskor skall vidta korrekta atgiarder vid
vissa 1 forvidg definierade tillfdllen. Som exempel kan ndmnas besoksrutiner,
godsleveransrutiner, rutiner da anstillning upphor samt riktlinjer for bedomning av ny
leverantor. Aven personell bevakning far sortera under logiska skyddsétgirder, vilket
kan utforas av egen eller inhyrd bevakningspersonal. Kostnaden for dessa atgarder far
anses vara laga eller mycket laga, med ett mojligt undantag for inhyrd bevaknings-
personal.
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Det har varit mycket svart for projektet att fa reda pa faktiska summor Gver vilka
ekonomiska resurser som investeras inom sdkerhetsomradet. Saledes dr nedanstaende
diagram en kvalificerad bedomning over vilka ekonomiska medel som satsas inom
vilken del av transportkedjan. Staplarna dr inte sikerstidllda utifran omradet 1 till 3,
utan bor ses som jamforbara sinsemellan med intervallen lag 1, medel 2 eller hog 3.
Dock kan hojden av dem samt forhdllandet dem emellan pavisa vilka skillnader som
foreligger.
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Diagram 3 - Ekonomiska medel som satsas pa att motverka sikerhetshot i olika delar av en intermodal
transportkedja

5.2 Hur skyddas olika delar i kedjan?

For att erhélla ett bredare svar pa denna punkt ldggs fokus pa vilka delar i transport-
kedjan som kan skyddas och pa vilket sitt. Resultaten #dr en samlad bedomning dver
intervjuresultaten och en erfarenhetsbedomning Over de strategier, vilka sett ur ett
ekonomiskt perspektiv, skulle kunna anvéndas for att erhalla det efterstrivade resultatet.

Som ett genomgaende forslag for samtliga delar av kedjan skulle god effekt uppnas
genom en bittre samverkan mellan samtliga aktorer. Ett gott exempel pa detta ar
Polismyndigheten i Vistra Gotaland som tillsammans med Skéane och Jonkopings lédn
har startat ett samarbetsprojekt. Det &dr genom samverkan som mdjliga atgirder
askadliggors bist, och utifran dem kan dessa hot bést motas.

Vidare pastar samtliga deltagare i projektet, att en attitydfordndring skulle vara positiv,
dels for att stirka statusen hos medarbetare, dels for att stirka lojaliteten till sitt yrke.
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5.2.1 Avsandare

Statistik visar att under detta skede &dr den storsta risken bedrdgeri, samt till viss del
stold av gods. Saledes skulle ett gott skydd kunna uppnas genom att det logiska
skyddet forstirks, det vill sdga att goda rutiner finns for gods/personal hanteringen.

5.2.2 Terminal

I detta avsnitt redovisas de fyra “terminalldnkarna” i den intermodala transportkedjan
tillsammans eftersom de har liknande problematik och sitt de ska 16sas pa. De fyra
lankarna ér:

Landsvégterminal (typ Schenker)
Kombiterminal (typ CargoNet)
Jarnvigsterminal (typ Green Cargo)
- Hamnterminal (typ Goteborg Hamn)

Terminaler kan i mangt och mycket jamforas med avsindaren, med det undantaget att
i denna del av transportkedjan skulle troligen 6kad informationssikerhet bidra till en
bittre siakerhetsmiljo. Enligt polisen dr minst 30% av brotten insiderrelaterade.

Stirka personalens status skulle enligt manga dven fa en klart forbittrad effekt, inte
minst kriminologiskt stdrks denna tanke. Trivs jag pa arbetet och &r stolt dver min
arbetsgivare dr jag i allra hogsta grad med och skyddar detsamma.

Samtliga i detta projekt intervjuade personer pastar att en brist i deras organisationer ar
franvaron av ett gott sdkerhetsmedvetande genom stora delar av organisationen. Eller
rittare sagt detta omrade gar att forbittra.

Hir aterfinns givetvis dven de rent fysiska sidkerhetsinvesteringarna sasom staket, 1as,
larm, bevakning och kameradvervakning. Investeringarna ger god brottspreventiv
effekt, da som motivationssidnkare av en potentiell gdrningsman.

Statistiken pavisar dock att det &r i de terminalnira skedena som de flesta sikerhetshot
uppstar.

5.2.3 Transport

I detta avsnitt redovisas de tre ’transportlinkarna” i den intermodala transportkedjan
tillsammans eftersom de har liknande problematik och sitt de ska l6sas pa. De tre
lankarna ér:

- Landsvigtransport (Distribution/Fjarr)
- Kombitransport
- Jarnvigstransport
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5.2.4

5.2.5

5.2.6

Nir det giller transporterat gods och hoten mot dessa finns det mycket atgirder att
vidta. Framforallt pavisas det i polisen statistik att 81 % av brotten &r riktade mot
oskyddade transporter (kapellskidrning alternativt stold ur olast trailer/lastbil).
Problemen intriffar oavsett om det ror sig om vig eller jarnvigstransport da godset
star still, antingen pa stickspar eller pa végrastplatser. Saledes skulle ett fysiskt skydd
av lastbirare bli effektivt i denna del av transportkedjan.

Berdkningar pavisar att lasta/skyddade lastutrymmen i sammanhanget inte dr siardeles
kostsamma.

Utbildning och information till medarbetare i hela kedjan dr givetvis en god metod i
syfte att utfora allt fran riskbedomningar till att enskilda chaufforer skall Zga
kdnnedom om problematiken och darigenom med enkla medel undvika
riskomraden/tillfallen.

Sjotransport

Sett ur ett nationellt perspektiv #r detta det omrade dir det satsas mest kapital for
sikerhetsskydd (uppskattat virde per enhet). Orsaken till detta dr ISPS kodens
inforande med tillhérande nationella lagar, vilka forskriver vilken skyddsniva
respektive hamnanldggning skall ha. Skadekostnaderna efter dessa investeringar &r
som tidigare namnt mycket laga. For vidare studier i detta dmne hénvisas till en
rapport utgiven av Hogskolan 1 Boras'®

Mottagare

Statistik visar att under detta skede dr den storsta risken bedrédgeri, samt till viss del
stold av gods. Saledes skulle ett gott skydd kunna uppnas genom ett sa kallat logiskt
skydd. Det vill sidga att goda rutiner finns for gods- och personalhanteringen.

Sammanfattning

Nedan foljer en sammanfattande matris med exempel pa atgéirder, som kan anvindas
inom olika delar av transportkedjan. Denna matris har skapats helt utan applikatoriskt
exempel och ir saledes helt enkelt generella teoretiska forslag. Detta géller dven for
den enkla kostnadsuppskattning som genomforts, med intervallen 1ag, medel och hog.
Givetvis styrs kostnaden helt beroende pa aktuellt objekts storlek och hotbild.

' Impacts of the ISPS code on port activities, (Arsham Mazaheri)
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Link i Logiskt skydd Elektronisk skydd |  Fysiskt skydd
transportkedjan g y y y y
Avsidndare - Tilltradesrutiner - Inbrottslarm - Perimeterskydd
- Godshanteringsrutiner (ute/inne) (staket, grindar)
- Besokshanteringsrutiner |- Passagesystem - Skalskydd
- Nyckelhanteringsrutiner - Lassystem
Kostnad _ Kostnad | Medel Kostnad | Medel
Terminal - Perminterskydd
I . - Inbrottslarm .
- Tilltrddesrutiner (ute/inne) (staket, grindar)
- Besokshanteringsrutiner - Skalskydd
. - Passagesystem o
- Bevakning - Kameratvervaknin - Lassystem
- Informationssikerhet & |- Las pa “ej kopplade
trailers”
Kostnad Medel Kostnad - Kostnad | Medel
Transport ) Rlslfbe40mn1ng - Inbrottslarm - Uppskérningsskydd
- Utbildning -
(lastbérare) av kapell
- Samverkan - Sparningsutrustnin - Lasta ska
- Rutiner for uppstillning P & & P
Kostnad Kostnad ‘ Medel Kostnad _
Sjotransport - Inbrottslarm - Uppskérningsskydd
- Riskbedomning (lastbdrare) av kapell
- Sparningsutrustning |- Lasta skap
Mottagare - Tilltrddesrutiner - Perimeterskydd
. . - Inbrottslarm .
- Godshanteringsrutiner (ute/inne) (staket, grindar)
- Besokshanteringsrutiner | Passacesvstem - Skalskydd
- Nyckelhanteringsrutiner gesy - Lassystem
Kostnad _ Kostnad | Medel Kostnad | Medel
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6 Resultat Fas 1

6.1 Sammanfattning av resultat

6.1.1

6.1.2

Frekvens

Antalet tillgrepp (stold ur eller stold av lastbédrare) minskar nagot fran ar till ar. En
minskning iterfinns i antalet polisanmilda transportrelaterade brott'’, vilka i princip
enbart dr mitbara ar 2007 samt ar 2008 pa grund av &dndringar i polisens
brottskodning. Det antalet fa ar dar statistik finns pa omradet, gor att det 4r svart att
dra fullindade slutsatser, dock syns en trend. Aven de i projektet deltagande organisa-
tionerna ser en viss minskning av nimnda brott.

Godsvarde

Det som diremot oroar i sammanhanget ir att det totala tillgripna godsvirdet okar'®,
och en nistan 100% okning syns hérvid (enbart ar 2007 till ar 2008). Beroende pa
vilket sétt som berdkningarna samt antagandena utfors blir slutsatsen att mellan 52 och
293 miljoner SEK tillgrips under transportkedjan i Sverige arligen.

Orsaken till denna 6kning kan forklaras inom tre omraden:

e Polisen har under senare ar blivit bittre pa att skapa kvalitativa anmilningar 6ver
dessa tillgrepp. Dirfor fors det numera oftare in i polisanmélan vilket vérde
tillgreppet dr uppskattat till.

® Vid analys av utredningar dér det finns girningsmin, kan man konstatera att dessa
kan delas in 1 fyra grupper; personer med anknytning till kriminella MC-géng,
designade kriminella nitverk, kriminella fran Balkan boende i Skane samt andra
etniska nédtverk. Man kan anta att dessa med tiden Okar sin kunskapsmassa vad
avser planering och tillvigagangssitt, vilket leder till ett okat godsvirde per
tillgrepp.

e En parallell fran punkten ovan ér att det under senare tid (ar 2008), blir allt mer
vanligt att man tillgriper ett helt ekipage (lastbilar/sldp/trailers). Om detta dr en
produkt av ett allt mer avancerat brottsmodus eller allmin fordndring gar inte att
svara pa i nuliget.

' Polisens rapport om transportsikerhet 2008, Per-Arne Nilsson, Polismyndigheten i Vistra Gétaland
'8 Godsvirdesanalys 2008, Projekt Transportsikerhet, Upprittad av Riskhanterings Akademin
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6.1.3

6.1.4

Kéanda hot

Samtliga intervjuade foretag har i princip gett samma svar pa fragan om vilket
sdkerhetshot som utgor den storsta risken - det som dr allvarligast sett ur detta projekts
perspektiv dr kriminella handlingar med tyngdpunkten pa stolder (brottskod 9803 och
9804). Det papekas dven att skadegorelse dr ett bekymmer, om &n inte av den
storleken som stolder. Alla dr eniga om att det stimmer som polisen sdger att
smuggling &r ett stort samhéllsproblem. Dock &r detta inte en fraga for ett enskilt
transportforetag. Trafficking och terrorism &r inget som foretagen tinker pa, de bara
anviander moderna lagar for att hoja sidkerheten och dirigenom skapas den ytterst
viktiga sdkerhetskulturen.

For att askadliggora dessa hot har en tabell och en kurva/matris (se avsnitt 3.2.10)
arbetats fram. Dessa bygger i mangt och mycket pa den kunskap som erhélls fran
intervjuerna och befintlig statistik. Det ska podngteras att den inte dr 100 % forankrad
1 verkligheten, utan det dr en samlad bedomning som ligger till grund f6r kurvan.

Ogonblicksbild

1% av alla kommersiella fordon #r utsatta for brott varje ar'’

Kostnaderna i EU uppskattas till 75 miljarder SEK ar 2007°
70% av brotten sker mellan klockan 22.00 — 06.00 (Sverige)21
81% av brotten riktades mot oskyddade lastbirare (Sverige)™

' ECMT Annual Report 2002

20 Europaparlamentet/Polismyndigheten i Vistra Gotaland

! Polisens rapport om transportsikerhet 2008, Per-Arne Nilsson, Polismyndigheten i Vistra Gotaland
2 Polisens rapport om transportsikerhet 2008, Per-Arne Nilsson, Polismyndigheten i Viistra Gotaland
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7 Teser

Under projektets gang har tre teser vixt fram for att belysa vad som ir viktigt att forsta
eller utveckla i projektets kommande faser. Nedan foljer en beskrivning av dessa teser
samt resonemanget bakom dem.

7.1 Tillgreppen i transportkedjan

Tes I:

Tillgreppen i en intermodal transportkedja sker fraimst pa oskyddade terminalnéra
platser.

Diskussion om tes 1:

70 — 80 % av tillgreppen gar statistiskt sett att hirleda till en oskyddad plats alternativt
ett oskyddat ekipage, saledes hojs motivationen hos en potentiell girningsman pa
grund av utevaron av mekaniska/fysiska skyddsanordningar alternativt bevakning
(kriminologiskt sett dr det utevaron av en kapabel viktare).

Vidare dr det klarlagt att en stor sidkerhetsinvestering 16nar sig om syftet dr att minska
antalet brottsliga angrepp, klart pavisat i exempelvis Goteborgs hamn dér man vidtagit
dessa atgirder. Kriminaliteten tycks fungera som parallella kommunicerande karl da
man under senare tid fatt ett okat antal angrepp mot de i omradet nirliggande
bangardarna.

Foljande graf pavisar att dir ett gott skydd finns, minskar riskerna for sékerhetshot.
Grafen askadliggor den statistik som finns inom omradet, samt de intervjuade
organisationernas uppfattningar. Linjen motsvarar aktuell sidkerhetsniva i respektive
del av transportkedjan. Angreppen intriffar vanligast dir grafens farg dr som morkast.

Linjen visar aktuell
sikerhets niva

Brottsangrepp

v

Avsindare Terminal Hamn Vigtransport J-végstransport
Mottagare

Diagram 4 - Foérhallandet mellan sdkerhetsniva och risk for sikerhetshot i olika delar av den
intermodala transportkedjan
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7.2 Orsaksanalys

Tes 2:

Franvaron av kunskap/resonemang om aktuella orsaksproblem kan ligga till grund for
en forsvarad problemlosning

Diskussion om tes 2:

Denna tes bottnar i en svar fragestillning och svar pa fragan kan inte ges fullt ut i
denna rapport. Dock féljer ett antal kriminologiska ansatser/slutsatser™ i bilaga 1.
Dessa bedoms som accepterade inom samhillet och dess kriminologiska institutioner
och for detta @ndamal vil limpade som en bred informationsbakgrund till tesen.
Emellertid dr redan det presenterade urvalet tillrdckligt for att inse att flera teorier
utgar fran samma empiriska verklighet.

Vid ldsning av bilaga 1 fas en mycket ytlig inblick i den kriminologiska vérlden dér
det storskaliga svaret aterfinns och forhoppningsvis skapas en forstaelse for tesens
existens, samt vilka kunskaper som ligger bakom den. Vidare kan ett per enkla
slutsatser dras i korthet:

e Det finns potentiella gdrningsmin, oaktat orsaken
Brotten begas dels pa grund av segregation/utanforskap

e Brotten begas dels pa grund av en befintlig kriminalitet vilken sprider sig och tar
upp nya “svaga’” individer

e Brotten begas i ett samhiille dar tillféllen ges

e Brotten begés diir/da avsaknad av kapabla viktare® dr som storst

7.3 Minskning av antalet tillgrepp

Tes 3:
Trenden ir att antalet tillgrepp minskar i transportkedjan

Diskussion om tes 3:

Den statistik som polisen levererar till samhillet bygger enkom pa brott som kommit
till polisens kdnnedom. Detta medfor att den inte till 100 % aterspeglar verkligheten
och ett morkertal finns som skapas bade inom polisens savil som inom branschens led.
For att kommentera orsakerna kort kan nidmnas att det ofta dr svart for transportoren
att veta exakt vilket gods som tillgripits. Griansen mellan stold, skadegorelse eller
godsskada kan vara svar att 6verblicka. Tidspress dr ett annat skil till varfor det ibland
inte anméls eller att det stulna godsets virde inte motsvarar kostnaden for en egen

 Jerzy Sarnecki, Introduktion till kriminologi
 Utevaron av olika skyddsatgirder, logiska, fysiska eller elektroniska skydd
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sjdlvrisk. Saledes aterfinns ett morkertal” i detta sammanhang. Detta morkertal sinker
noggrannheten 1 polisens statistik och kan utgdra en liten del av den statistiska
minskningen.

Bedomningen dr dock att de tva storsta orsakerna till minskningen 4r:

e att polismyndigheten i Skane, Halland, Jonkoping och Kronobergs samt Vistra
Gotalands 1dn har fokuserat pa omradet och bildat en samverkansgrupp. Detta
arbete har lett till en Okad tviérsektoriell samverkan mellan polis och hela
transportbranschen, dir man genom seminarier och workshops okar intresset for
fragorna och dir det uppnatts en okad kunskap om problembild samt relevanta
skyddsatgirder. Aven tillverkare (Volvo Lastvagnar och Scania) har tagit till sig
kunskap och foréndrat exempelvis las och sékerhet.

e att en Okad professionalism bland forovarna skapar firre antal tillgrepp om &n
med betydligt hogre “triffsdkerhet” och didrigenom ett okat godsvidrde per
tillgrepp.

» Kvoten mellan den faktiska och den registrerade brottsligheten.
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8 Oversikt av olika sidkerhetsinitiativ

8.1 100 % scanning

Bendmning: 100 % scanning

Initiativtagare: USA:s kongress

Inriktning: Lagkrav pa sikerhetskontroller

Drivkraft: Anvidnda “nonintrusive imaging equipment” for att upptidcka

WMD i containers

Geografiskt omrade:

Globalt gods till USA

delar i transportkedjan:

Kopplingar: Ingar som en del i SAFE Port Act
Togs i kraft: Ska vara i kraft senast juli 2012%°
Sédkerhetshot som Terrorism
frimsta ska forebyggas:
Paverkar framst vilka .

Hamnterminaler

100% scanning ir ett sikerhetsinitiativ uppkommet som en reaktion pa terrorattentatet
9/11. Malet &r att 100% av alla containers som anlidnder till USA fran juli 2012 ska
skannas vid ankomst, alternativt ska ha skannats innan lastning pa fartyg, med malet
att uppticka radioaktiv stralning “shielded and unshielded nuclear and radiological
material”. Det indikerar forsok till inforsel av massforstorelsevapen eller dartill
horande material som kan anvindas vid en terrorattack .

Initiativet dr godként av bade kongressen och president Bush i borjan av 2009 men har
fatt kritik for att vara mycket svar att genomfora. Forst var kravet att all skanning
skulle ske vid ankomst till amerikansk hamn men den nya Commission Act fran 2007
fokuserar pa;

”A container that was loaded on a vessel in a foreign port shall not enter the United
States (either directly or via a foreign port) unless the container was scanned by
nonintrusive imaging equipment and radiation detection equipment at a foreign port
before it was loaded on a vessel also mandate scanning”

Kritikerna hédvdar att hela initiativet dr grundliggande fel och att kraven ir helt
orimliga i proportion till uppnadd sidkerhet och nagra av problemen belyses i artikeln

”A different theory for 100 percent container scanning” >’ ;

e Begrinsande av de globala transportflodena. Krav pa skanning av gods innan
lastning pa fartyg kommer orsaka stockning av gods i bland annat Europas
hamnar.

*°The 9/11 Commision Act of 2007
7 Security Info Watch, DR. Jim Giermanski, A different theory for 100 percent container scanning (2009)
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e Innebir drastiskt hojda logistikkostnader med risk for att begridnsa den globala
handeln med varor.

e Skanning av containers i hamn som i sig kan vara ett mal for terrorister (sjdlva
hamnen/hamnomradet) och dirfor bor skanning ske innan ankomst till hamn.

e Nagon anvindbar teknik for att genom containerskanning uppticka “shielded
radiation”, dr inte kommersiellt utvecklad.

Den teknik (PVT portal machines) som finns kommersiellt tillgdnglig och som
anvidnds 1 nuldget av CBP (U.S Customs and Border Protection) kan inte uppticka
“highly enriched or shielded” uran vilket ar material som kan anvidndas i WMD:s.
DNDO (Domestic Nuclear Detection Office) dr ansvariga for utvecklandet av den nya
tekniken ASP (Advanced Spectroscopic Portals) for att uppticka all typ av “farlig”
stralning, vilket inte tros vara i ndrheten av en anvéindbar teknik ar 20127

Manga inflytelserika aktorer (regeringar, rederier, handelspartners m.m) dr emot
sikerhetsinitiativet. Det aterstar att se i vilken omfattning det genomfors med
fardigutvecklad teknik eller inte.

Exempelvis uttrycker den tyska regeringens talesman for sjofartsfragor mangas asikter
i foljande citat®;

”Security is important, but please no one-sided approach to the disadvantage of our
port and transport industries”

% Security Info Watch, DR. Jim Giermanski, A different theory for 100 percent container scanning (2009)
¥ Security Info Watch, U.S Shippers Oppose 100 Percent Cargo Inspections (2009)
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8.2 ADR

Bendmning: ADR/ADR-S
En expertkommitté inom FN:s ekonomiska och social rad

Tnitiativtagare: (ECOSO0C) §amt tyéi underkommittéer till expertkommittén
arbetar kontinuerligt med FN:s rekommendationer vad giller
transport av farligt gods

Inriktning: Foreskrifter for transport av farligt gods pa vig

. . Minska risken for olyckor och tillbud under hantering och
Drivkraft:

transport av farligt gods

Geografiskt omrade:

Europa + nagra nordafrikanska lander

Kopplingar:

Framst till de andra foreskrifterna for farligt gods for andra
transportslag — RID (jarnvig), IMDG (sjo) och IATA/DGR (flyg)

Togs i kraft:

Utkommer med ny version vart annat ar. Senaste version borjade
gilla i Sverige 16 februari 2009.

Sékerhetshot som
frimsta ska forebyggas:

Stold och terrorism

Paverkar framst vilka
delar i transportkedjan:

Avsindare, landsvigstransportorer, landsvéigsterminaler

ADR ir en forkortning av det franska “Accord Européen Relatif au Transport
International des Marchandises Dangereuses par Route” eller motsvarande pa engelska
“European Agreement Concerning the International Carriage of Dangerous Goods by

Road”.

ADR utvecklas fortlopande och faststélls av FN:s ekonomiska kommission for Europa
(United Nations Economic Commission for Europa, UNECE). Arbetsgruppen som
ansvarar for ADR bendmns Working Party 15 (WP.15). 45 ldnder dr anslutna till
ADR. Via EU-direktiv blir det svensk lagstiftning och hanteras av MSB Myndigheten
for Samhillsskydd och Beredskap.

WP.15 utvecklar och faststiller innehallet i ADR med FN-rekommendationerna och

de radgivande besluten fran Joint-motet

som grund. Dessutom tillkommer

bestimmelser som &r unika for végtransporter, ex. krav pa forarutbildning och krav pa

fordon.

Sedan 2006 finns det i ADR 2006 ett kapitel 1.10 med bestimmelser om
transportskydd. Med transportskydd och skydd avses forsiktighetsatgdrder som ska
vidtas for att minimera stold eller obehorigt forfarande med farligt gods, som kan
skada personer, egendom eller miljo.

I ADR Kkapitel 1.10 finns regler for vilka forsiktighetsatgdrder som ska vidtas vid
overlamnandet och transport av farligt gods, krav pa utbildning for de som &r
inblandade i transporten och extra krav pa farligt gods med hog riskpotential t.ex.
skyddsplaner, speciella anordningar, anmélningsplikt, forutbestimda transportvigar

etc.
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8.3 AEO
Beniimnine: AEO - Authorized Economical Operators
& (Godkind ekonomisk aktor)
Initiativtagare: Europaparlamentet - tullmyndigheter
Inriktning: Certifiering av aktorer i godsflodet
. — Effektiviseringar

Drivkraft: Cge

rivkralt — Snabb aterhdmtning vid incident
Geografiskt omrade: EU

Kopplingar:

CSP — Customs Security Program, Foranmélan EU import och
export (24-timmars-regeln), WCO SAFE och ISO 28000

Togs 1 kraft:

1 januari 2008 / juli 2009

Sédkerhetshot som
frimsta ska forebyggas:

Generell forbittring av sidkerheten i logistikkedjan

Paverkar framst vilka
delar i transportkedjan:

Alla transportslag — bade import och export

AEQO iér ett initiativ av tullmyndigheterna i EU for att skapa enhetliga riktlinjer
gillande hantering och kontroll av godsfloden. Till skillnad fran flertalet andra
sakerhetsinitiativ som framst &dr inriktade mot sjotransporter ar AEO utformad for att
gilla samtliga transportslag.

Under utvecklingen av AEO har det varit ett grundliggande 6nskemal att harmonisera
det nya ramverket med de redan existerande nirliggande standarderna WCO SAFE
och ISO 28000, vilka bada behandlar hur sidkerheten i transportkedjan ska hanteras for
att mota den nya tidens hot.

Likt andra sdkerhetsinitiativ, sasom WCO SAFE, bygger inforandet av AEO pa att
skapa incitament for foretag att certifieras sasom;

Littare tillgang till forenklingar i tullhantering gillande bade import och export
Fiérre visuella- och dokumenteringskontroller

Prioritering nér kontroll anda gors
Mojligt att anhalla om plats f6r kontrol

130

Alla de foretag vilka ingar i transportkedjan kan bli AEO certifierade om en tillrackligt
hog sidkerhetsniva kan pavisas. Det giller 6vergripande delar exempelvis foretagens
kontrollsystem men ocksa att befintliga tullregler efterlevs och att sa har varit fallet

under viss tid.

Certifiering innebdr att aktoren erhéller nagon av de tre AEO-status typerna; tullrutin,
sikerhet och skydd samt de foregaende kombinerat. Erhélls en certifiering i en av
EU:s medlemsstater erhalls samma status i 6vriga EU ldnder. De absoluta kraven for
att erhélla vissa forenklingar i tullférfarandet kan daremot skilja lander emellan.

30 European Commission, Authorised Economic Operators Guidelines (2007)
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AEO riktlinjerna ger detaljerade krav pa sidkerhetsatgérder till respektive AEO-status

déribland;

e Regler gillande tilltrade till gods

® Anvindande av godkidnd plomberingsutrustning
e Kontroll av behorig personal

[ ]

Rutiner for inrapportering av utgaende gods m.m.

De tydliga och detaljerade kraven gor att foretagets samtliga tullrutiner och floden av
varor maste kvalitetssdkras men dessutom de av verksamheten anvinda
sdkerhetsrutinerna. Detta kan vara en kostsam och omfattande process men ger
forutom ett certifierande i de flesta fall positiva effekter i det dagliga arbetet,
exempelvis farre stolder.

Viss kritik har framkommit géllande de krav som stills for en AEO certifiering dir det
bland annat framfors att ldttnaderna 1 form av exempelvis féarre tullkontroller inte
tillrickligt kompenserar det merarbete som liggs ner av foretagen®'. Fler uppgifter dn
tidigare ska exempelvis ldmnas om godset innan transporten ldmnar det avsdndande
landet.

3 Tollkonsuly, www.tollkonsult.no/uploads/DagensHandel.pdf
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8.4 BASC
Bendmning: The Business Alliance for Secure Commerce
Initiativtagare: Sammanslutning av aktorer i Sydamerika
Inriktning: Framja sdkra globala transporter
Drivkraft: Att genom samarbete mellan foretag och myndigheter effektivt

motverka smuggling

Geografiskt omrade:

Latin Amerika och Karibien

Kopplingar:

C-TPAT, AEO-WCO

Togs 1 kraft:

Grundades 1996

Sédkerhetshot som
frimsta ska forebyggas:

Smuggling

Paverkar framst vilka
delar i transportkedjan:

Hela transportkedjan

BASC, The Business Alliance for Secure Commerce, dr en sammanslutning av foretag
som bildades 1996 for att frimja sidkra globala transporter. Det var initialt ett projekt
for att motverka smuggling av illegitima varor i lagliga godstransporter. Med tiden
omformades initiativet till ett komplett system for hantering av sdkerhetsfragor och
konkreta krav pa sidkerhetsatgérder.

BASC agerar i titt samarbetet med de statliga kontrollorganen sasom U.S Customs
and Border Protection och andra internationellt verksamma organisationer.

Syftet med BASC é&r att arbeta mot smuggling i kommersiella logistikkedjor
exempelvis utnyttjandet av legitima containertransporter for smuggling av oredovisat
innehall (i extremfall material for terroristattacker).

Kraven for certifiering i BASC standarden avser rent praktiska aspekter savil som
managementfragor exempelvis;

e Kontroll av personal, tilltradeskontroll och behorighetsfragor
e Fysiskt skalskydd (Staket, dorrar, larm, belysning)
e  Rutiner for lastdokument, uppfoljning m.m.

Stor vikt ldggs pa personalsikerheten déir bland annat regelbundna kontroller ska
genomforas avseende personers beteende och dess kontakter dven utanfor arbetstid.

Rutiner for lastdokument innefattar att dessa inte utfirdas i sista minuten utan att det
sker enligt utarbetade rutiner da det &r visat att kriminella anvidnder metoden for att
minimera riskanalys av aktuellt gods.

Da BASC ir en “privat” organisation finns inget lag krav for aktorer att ansluta sig.
Det dr istéllet baserat pa en vilja att dra nytta av fordelarna ett BASC anslutande
innebdr, bland annat;
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e Pavisar ett engagemang i sikerhetsfragor
e Innebir att aktoren uppfyller minst den ldgsta nivan i C-TPAT och AEO-WCO
e Regelbunden kontakt med tullmyndigheter

I dagsliget har mer in 2500 foretag® verksamma inom export, import, sjdtransport
m.m. certifierats i nagot av de till BASC 13 anslutna ldnderna i Latin Amerika och
Karibien.

BASC stods, forutom av tullorganisationerna i Sydamerika, dessutom av tull och
organisationer internationellt, ddribland den spanska och franska tullen i Europa.

Da BASC blivit ett viletablerat sidkerhetsinitiativ efterfragas det bland annat av
kunder/ leverantorer och underlittar export avsevirt till andra kontinenter.

2 BASC, www.wbasco.org (2010-04-27)
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85 CSI
Bendmning: Container Security Initiative
Initiativtagare: U.S. Customs and Border Protection (CBP)
Inriktning: Import till USA
Drivkraft: Forhindra WMD (Weapons of Mass Destruction) att smugglas till

USA via containertransport

Geografiskt omrade:

Globalt gods till USA

Kopplingar:

SFI, Megaports, SAFE Port Act (formaliserade CSI initiativet till
lag), 100% skanning

Togs i kraft:

Initierades 2002

Sédkerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar vilka delar i
transportkedjan:

Skeppning av gods till USA och dirtill hérande hantering i
hamnterminaler

CSI, Container Security Initiative, &r ett sikerhetsinitiativ inriktat pa okad sikerhet i
den maritima transportkedjan. Som manga andra initiativ, framforallt i USA men dven
globalt, har det sitt ursprung i det 6kade terroristhotet efter 9/11. CSI ir inriktat pa att
uppticka och avskricka terrorister fran att smuggla in massforstorelsevapen.

I storleksordningen 11 miljoner (ar 2005) containers anldnder till USA:s hamnar varje
ar vilket utgor 95 procent av den totala importen. Det gor containerfartygen till en
potentiell mojlighet for terrorister att smuggla material som kan anvindas vid en
terroristattack. Risken finns forutom att container anvidnds for transport av
terrormaterial, att sjdlva logistikkedjan utsitts for en attack till sjoss eller i hamn.
Konsekvensen om en av de storre hamnarna utsétts for en terroristhandling antas vara
enorma pafrestningar for ekonomin pa grund av kraftigt begransad handel.

Det som gor CSI unikt dr den grundliggande tanken att flytta en del av det faktiska
kontrollarbetet till den exporterande hamnen;

"The Container Security Initiative is a revolutionary program to extend our zone of
security by pre-screening containers posing a potential security risk before they leave

foreign ports for U.S. seaports.

» 33

For att gora det mojligt har CBP 6verenskommelser med lander om att dess personal
far arbeta med sidkerhetsfragor pa plats. Fokus ligger pa att, med hjidlp av
underrittelse-information och riskbedomningar, analysera containerflodet for att
identifiera hogriskobjekt och da framst avseende risken for innehall av WMD.

Bedoms containern som hogrisk dr det upp till virdlandets tull-/myndighetspersonal
att utfora den fysiska kontrollen efter forfragan av CBP:s utsinda personal, vilket gors
med skanning eller praktisk genomsokning.

33 U.S. Customs and Border Protection, Container Security Initiative (2006)

MariTerm AB

2011-03-28 Sida: 39




Protected — Security i kombitransporter Fas 2
Kap 8 — Oversikt av olika sékerhetsinitiativ

Fyra grundkomponenter har definierats™;

e Identifiera hogriskcontainers med hjidlp av forhandsinformation och tidigare
erfarenheter (underrittelseinformation)

e Skanna containers (for analys av innehall och upptickande av stralning) redan
innan skeppning (i exporterande hamn)

e Effektivitet i sdkerhetsarbetet (skanningprocessen) for att inte negativt paverka
godsflodet

o (ka containerns egensikerhet for att forhindra och littare uppticka intring

Forutom oOkad sidkerhet i den maritima containertransportkedjan har malet samtidigt
varit att bibehalla eller forbittra genomflodet av gods sett till tullens hamnhantering.
Det ska uppnas genom att effektivt utnyttja containers stillestandstider i dagens
transportsystem som oftast dr innan lastning pa fartyg. Vanligtvis utfors tullarbetet vid
ankomst av gods vilket kan innebédra forseningar i logistikkedjan 1 de fall en
tullkontroll gors.

Att utnyttja containers stillestandstid blir dnnu viktigare om lagforslaget 100%
skanning (se avsnitt 2.1) infors. Annars kan det, om processen gors vid ankomst, skapa
allvarliga problem i arbetet med att uppritthalla effektiviteten i exporten till USA
vilket paverkar hela den globala logistikinfrastrukturen negativt. Skannas containers
istéllet innan lastning pa fartyg kan stillestandstiden béttre utnyttjas.

Goteborgs hamn utgor som enda svenska hamn en av 58 CSI anslutna hamnar (2007).
Samarbetspartners finns i Sydamerika och Karibien, Europa, Asien, Mellandstern och
Afrika.

3 U.S. Customs and Border Protection, Container Security Initiative (2006)
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8.6 C-TPAT
Bendmning: Customs-Trade Partnership Against Terrorism
Initiativtagare: U.S. Customs and Border Protection (CBP)
Inriktning: Import till USA (flyg dven export)
Drivkraft: Minska sédkerhetsrisken med import av gods
Geografiskt omrade: USA
Kopplingar: CSI, FAST
Togs 1 kraft: Initiativ startades november 2001

Sédkerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Fran avsindare (leverantor) till mottagare 6ver granskontroll
gillande import av varor

C-TPAT infordes som ett initiativ av CBP for att oka landets sidkerhetsniva efter
terroristattacken 9/11 2001 genom att forbéttra sidkerheten i1 den globala
leveranskedjan. Malet dr att forhindra terrorister och vapen att komma in i USA. Till
skillnad fran traditionellt tullarbete bygger C-TPAT pa ett utokat samarbete mellan
CBP och de foretag som utgor navet i den omfattande importen av varor till USA.

Med tanke pa volymen av importerat gods dr CBP tvunget att hitta metoder att
kombinera en omfattande och noggrann kontroll men samtidigt uppehalla en
effektivitet i varuflodet genom grianskontrollerna.

Strategin dr att jobba alltmer forebyggande innan godset anldnder fysiskt till
granskontrollen bland annat genom att tidigt analysera tillgénglig information och
rikta in aktiviteten pa gods som bedoms ha hog risk. Fokus fran CBP sida ar att
involvera foretag i samarbetet vilka hanterar stora volymer gods men med lag risk.

Fokus i C-TPAT initiativet &r att lata foretagen bli an mer involverade i att sidkra upp
hela transportkedjan genom omfattande arbete med den passiva sdkerheten och
diarmed underlitta tullens arbete. Som ett led i detta bor samarbetet mellan importor (i
USA) och exportor fordjupas med mal att 6ka kontrollen av det egna godset med
avseende bland annat pa att forsvara att lasten dndras eller manipuleras innan sindning
och under transportens gang.

Foretagens drivkraft bakom en C-TPAT certifiering dr tullforenklingar, 6kad “intern”
sdkerhet samt underldttande av handel med andra C-TPAT medlemmar. Tre
certifieringssteg finns med varierande grad av tullférenklingar:

e Steg 1 for certifierade medlemmar; firre antal kontroller (uppskattningsvis 5-8
ganger férre dn icke medlemmar) och tillgang till FAST-lane servicen till Kanada
och Mexico.

e Steg 2 for certifierade och validerade medlemmar (uppfyller de ldgsta
sikerhetskraven); ytterligare firre kontroller och nér transport vél granskas gors det
prioriterat fore 6vriga godskontroller.
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e Steg 3 for de medlemmar som Overtriffar de grundldggande sikerhetskraven och
allmént bedoms ha antagit bra sikerhetsforfaranden; dnnu férre kontroller och ir ett
forsta steg mot fria tullpassager (endast enstaka slumpvisa kontroller).

Vad kan foretagen tjina pa samarbetet forutom rent tullrelaterade fordelar?

Enligt CBP ger en C-TPAT certifiering positiva foljdeffekter i form av interna
verksamhetsvinster (i Ovriga logistikkedjan) sasom; minskade stolder, sdkrare
arbetsmiljo och inférande av bra sédkerhetsrutiner och —processer.

I borjan av 2007 var 6375 foretag partners>. Motsvarande mer #n 96% av all
containerlast via fartyg ir certifierat enligt C-TPAT®. Det kan nimnas att 11.3
miljoner containers passerade USA:s grinser ar 2008 varav 1 av 33 kontrollerades”’.

% U.S. Customs and Border Protection, Written testimony of W.Ralph Basham, Comissioner (2007)
3 U.S. Customs and Border Protection, Securing the Global Supply Chain (2004)
7 U.S. Customs and Border Protection, A Guide To Program Benefits (2008)
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8.7 Dutch Client System

Bendmning: Dutch Client System

Initiativtagare: Holléndska tullen

Inriktning: Fokusera tullens arbete pa kontroll av gods med hogre risk
Drivkraft: Underlitta handel och transport av varor

Geografiskt omrade:

Export och import till Nederldnderna

Kopplingar:

AEO

Togs 1 kraft:

Magjlighet till AEO certifiering fran september 2007

Sédkerhetshot som
frimsta ska forebyggas:

Smuggling, terrorism m.m.

Paverkar framst vilka
delar i transportkedjan:

Interkontinentala transporter bade import, export och transit
genom Nederldnderna

Dutch Client System dr de nederlidndska tullmyndigheternas interna program som
syftar till att bedoma aktorerna i transportkedjans tillforlitlighet. Fokus ligger pa att
genom beddmning av foretagen bakom godset/-transporten avgora vilket sidkerhetshot
godset utgér och med riskanalysen som utgangspunkt avgora vilken kontroll av gods
som bor ske.

Ett utokat samarbete mellan foretag och tull blir allt viktigare i takt med att den
hanterade mingden gods okar. Fran dagens niva pa 10 miljoner containers arligen
uppskattas antalet containers 1 godsflodet over de nederldndska grinserna oka till 30-
35 miljoner per ar. Att underlitta handel och transport av varor dver grinserna ses som
en nodvindighet om ett effektivt godsflode ska kunna uppritthallas. Forutom den
okade volymen gods blir kraven pa bittre sdkerhet for att forebygga smuggling,
terrorism m.m. i godstransporter allt hogre. 3

For att klara de nya utmaningarna har den nederlédndska tullmyndigheten en vision om
att ga ifran det traditionellt hierarkiska tullkontrollsystemet till ett ”platt” system dér
sdkerheten i logistikkedjan frimjas genom samarbete med néringslivet. Antagande av
sikerhetsinitiativet AEO dr det viktigaste steget for att uppna malséttningarna. Fran
och med september 2007 kan holldndska foretag soka AEO-status. Tullen star for
certifieringsforfarandet och nagra av de grundliggande principerna for tullens
certifieringsarbete ir;

e Ett i grunden bra samarbete mellan tull och foretag som mojliggor ett “platt”
sikerhetsarbete for att skapa effektivitet och sédkerhet i logistikkedjan.

e Foretag delas upp i kategorier efter verksamhetsomrade och storre foretag med hogt
godsflode kan erhalla ett individualiserat hanteringssitt.

e Forsta steget i processen dr att identifiera de ldmpligaste 1osningarna for den
aktuella aktoren och gora en forsta bedomning om certifiering dr mojlig innan
fortsatt arbete.

¥ http://www.douane.nl/zakelijk/aeo/en/ [2010-07-20]
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® Analysera hur ett kontrollsystem av foretaget skulle kunna utformas med
utgangspunkt fran tidigare erfarenheter, redan existerande sidkerhetssystem,
riskanalys av foretaget och aktuell bransch.
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8.8 ESSTRT
e European Security: High Level Study on Threats, Responses and
Bendmning: .
Relevant Technologies

Initiativtagare: Europeiska kommissionen
Inriktnine: Analysera hoten mot Europas séikerhet och rekommendera

& 16sningar for bekdmpandet av terroristhandlingar inom EU.
Drivkraft: Att forhindra terroristdad i EU

Geografiskt omrade:

Europa

Kopplingar:

Inga direkta kopplingar

Togs i kraft:

Ett forskningsprojekt som slutfordes 2006

Sédkerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Nir det giller godstransporter ges i studien allménna
rekommendationer pa atgiarder som bor inforas

ESSTRT (European Security: High Level Study on Threats, Responses and Relevant
Technologies) édr en studie som utforts at EU kommissionen av forsvarskoncernen
Thales, the International Institute for Strategic Studies and Chrises Management
Initiative med syftet att analysera hoten mot den Europeiska sdkerheten och foresla
atgirder for att forbittra densamma. Studien &dr framst inriktad pa metoder att
forhindra terrorism.

Det konstateras bland annat att de flesta EU ldnder @nnu inte har analyserat och
atgdrdat de nationella sikerhetsproblemen, ej heller utarbetat en strategi for att 16sa
dessa. Vidare konstateras vikten av internationella standarder och att kontinuerligt
utvirdera riskerna.

EU rekommenderas att tillsammans med viktiga partners i den globala handeln
utarbeta standarder fOr att motverka terrorism och i storre utstrickning samarbeta inom
ramen for redan existerande initiativ saisom Container Security Initiative.

ESSTRT studien gjordes for att visa pa ldmpliga omraden som forskning bor ske
inom. Den konstaterar att foljande sidkerhetstekniker &@r anvidndbara om de ér
utvecklade:

e Skanners for container- och “fordons”’skanning for att uppticka vapen och farliga
substanser framforallt bor forskning ske med mal att forfina teknikens formaga att
skilja mellan farligt och ofarligt gods

e “Smart container” teknologi dir inbyggda sensorer uppticker intrang, rapporterar
och lagrar position, uppticker olagligt innehall m.m.

¢ Smart kameradvervakning for omrades-, skal- och gransskydd med teknik for att
automatiskt identifiera misstinkt beteende

MariTerm AB

2011-03-28 Sida: 45



Protected — Security i kombitransporter Fas 2
Kap 8 — Oversikt av olika sékerhetsinitiativ

Studien betonar att de tekniska sdkerhetslosningarna ska anvidndas med viss
forsiktighet da ingen teknik kan litas fullt ut pa och att riskbedomning alltid bor ske
utifran aktuell situation och givna forutsittningar. Exempelvis kan anvindande av
rontgenteknik ge mycket svartolkade bilder vid skanning av enheter med mer
komplext innehall sasom containers.
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8.9 FAST
Bendmning: Free and Secure Trade
Initiativtagare: USA, Kanada, Mexicos tullmyndigheter
o Forenkla transport av gods mellan USA, Kanada och Mexicos
Inriktning: i
granser
Drivkraft: Omfordela resurser till kontroll av hogriskgods

Geografiskt omrade:

USA, Kanada och Mexico

Kopplingar: C-TPAT, PIP
Initierades i slutet av 2002. Forsta grinsovergang mellan Mexico
Togs 1 kraft: och USA introducerades 2003 och déarefter kontinuerlig

utveckling

Sékerhetshot som
frimsta ska forebyggas:

Smuggling och terrorism

Paverkar framst vilka
delar i transportkedjan:

Landsvigstransporter

FAST, Free and Secure Trade ir ett initiativ mellan Canada Border Service Agency
(CBSA) och U.S. Customs and Border Protection (CBP) samt mellan USA och
Mexico med syfte att frimja sdkerheten i den landburna logistikkedjan med fokus pa
lastbilstransporter parallellt med 6kad effektivitet i granskontrollerna.

Sékerhetshot som ska forebyggas dr smuggling, smuggling i legitima transporter,
organiserad brottslighet och terrorism. Det ska primért ske genom att underlitta,
utifran erfarenhet fran lagliga transporter, grinspassage med foljden att resurser

frigérs. Mer

arbete

kan istdllet ldggas pa att undersoka misstinkta

hogriskgodstransporter genom bland annat fysisk undersokning av innehall, skanning

OSV.

For att fa tillgang till tullférenklingarna i FAST maste alla aktorer i logistikkedjan vara
C-TPAT certifierade, vilket innebir att kraven i C-TPAT initiativet dr uppfyllda och
aktorerna dr identifierade som 1ag risk.

For transporter mellan Mexico och USA giller att; hela kedjan fran tillverkare,
transportbolag, importorer, men dessutom de enskilda lastbilschaufforerna (87 000 ar
inregistrerade i FAST)™, dr C-TPAT certifierade samt att containers forses med
hogsidkerhetssigill enligt CBP kravspecificering.

Vid grinspassage mellan Kanada och USA ér kraven ldgre da inga krav finns pa
tillverkaren 1 logistikkedjan.

Forutom certifiering enligt C-TPAT programmet giller fordelarna med FAST endast
for godstransporter mellan USA, Kanada och Mexico. De sérskilda "FAST lanes”
finns vid 55 av totalt 105 grinspassager.

% Free and Secure Trade FAST Fact Sheet, U.S. Customs and Border Protection
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Fordelarna med FAST ir ett forenklat tullforfarande vilket innebér;

Snabbare och effektivare granspassage genom "FAST lanes”

Farre antal kontroller av godstransporter

Vid kontroll prioriteras "FAST” transporter

Mindre byrakrati — dokumentation Krévs

Ekonomiska besparingar tack vare snabbare leveranser och minskad risk for
forseningar pa grund av kontroll

Tullforfarandet vid grianspassage kan ske antingen helt papperslost "FAST” med
elektronisk overforing av uppgifter eller enligt "PAPS” Pre Arrival Processing System
som 4r ett pappersbaserat teknisk 16sning med anviandande av streckkoder. Kontroll av
uppgifterna sker i systemen BCS Border Cargo Selectivity och ATS (ett system for
risknivabedomning).
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8.10 Frontline

Bendmning: Frontline

Initiativtagare: Australian Customs Service

Inriktning: I samarbete med industrin arbeta mot illegitim import och export
Drivkraft: Forsvara kriminell aktivitet 6ver Australiens granser
Geografiskt omrade: Australien

Kopplingar: Inga

Togs 1 kraft: Initierades 1991

Sédkerhetshot som
frimsta ska forebyggas:

Smuggling (droger, djur m.m.), trafficking, pengatvitt

Paverkar framst vilka
delar i transportkedjan:

Interkontinentala godstransporter gillande bade import och export
till/fran Australien

Frontline initierades 1 borjan av 90-talet och ir ett sdkerhetsinitiativ fOr att 1 samarbete
med industrin arbeta mot kriminell verksamhet. Programmet dr brett och innefattar
sikerhetshot fran smuggling av droger, vapen, djur osv. till trafficking och pengatviitt.
Inriktningen ligger pa bade import och export.

Medlemmar far utbildning i att identifiera misstidnkta kriminella aktiviteter/transporter
och rapporterar in dessa till tullmyndigheten. Medlemmarna ska ocksa fortlopande
forbittra sina sdkerhetsprocedurer och -arrangemang

I gengild etableras ett gott samarbete mellan medlemmar och tullen vilket frimjar
bada parter i samarbete och kontakt. Det underlittar tullens arbete att forenkla och
gora tullprocedurer effektivare for foretag.

Det som framst skiljer Frontline fran andra sikerhetsinitiativ sasom C-TPAT, CSI osv.
ar bristen pa konkreta atgirder och krav som medlemmar maste infora och uppfylla for
att forbittra den fysiska sidkerheten. I Frontline ska Australian Customs Services mal
uppfyllas med hjélp av ett béttre informationsflode av misstinkta aktiviteter.

Programmet &r helt frivilligt och bygger pa att intresserade foretag blir medlemmar
genom att teckna ett icke bindande avtal med Australian Customs Service for att
formalisera samarbetet.

Hosten 2007 fanns runt 700 medlemsforetag verksamma inom nagon typ av
handel/transport pa en global niva.

MariTerm AB 2011-03-28 Sida: 49



Protected — Security i kombitransporter Fas 2
Kap 8 — Oversikt av olika sékerhetsinitiativ

8.11 Foranmalan EU

Bendmning: Foranmilan EU

Initiativtagare: Europas gemenskap

Inriktning: Hindra farliga varor fran att transporteras in och ut fran EU
Drivkraft: Forsvara kriminell aktivitet 6ver EU gemenskapens yttre granser
Geografiskt omrade: EU

Kopplingar: AEO

Togs 1 kraft: 1 juli 2009

Sédkerhetshot som
frimsta ska forebyggas:

Smuggling, terrorism m.m.

Paverkar framst vilka
delar i transportkedjan:

Interkontinentala godstransporter gillande bade import och export
till/fran EU:s yttre grinser

Foranmélan EU dr ett initiativ for att frimja sdkerheten i den globala leveranskedjan.
Det infordes dels for att forebygga att illegitima transporter sker 6ver EU ldndernas
gemensamma yttre grians samt for att uppfylla krav 1 internationella sidkerhetsinitiativ.
Sékerhetsinitiativet togs i kraft den 1 juli 2009.

For aktorerna i transportkedjan innebar foranmilan att en elektronisk deklaration
maste skickas in till tullmyndigheten en bestdmd tid innan export/import sker till/fran
EU:

¢ Vid sjotransport géller for containers att anmélan ska ha inkommit till tull senast 24
timmar innan gods lastas pa fartyg med en destination i icke EU land. For bulk-
eller partigods giller 4 timmar.

¢ Vid transport med flyg giller att anmélan skall ha inkommit senast 30 minuter fore
flygets avgang om flyget &r destinerat till land utanfér EU.

e Gods som transporteras pa vig ska anmilas 1 timme innan avgang fran
utfartstullkontoret, vilket betyder nir transport lamnar EU. For végtransporter med
avgang i Sverige med destination i land utanfor EU innebér i realiteten tidsfristen
ingenting.

e Motsvarande for jarnvégstransporter dr 2 timmar.

Reglerna for export dr dock redan idag att exportdeklarationen ska goras innan varorna
ldmnar det exporterande foretagets lagerplats, vilket innebdr att tidsfristen for
foranmilan i de flesta fall i realiteten endast géller transport med fartyg fran Sverige
med destination till land utanfor EU alternativt via annat EU land.

Om logistikkedjan innefattar flera transportslag giller tidsfristen for den transport som
lamnar EU:s gemensamma gréns, vilket ofta sker med containerfartyg och da giller
alltsa att foranmélan maste ha inkommit till tullmyndighet senast 24 timmar innan
fartyg lastas.

Reglerna om foranmilan géller inte for transporter inom EU gemenskapen med
undantag om: ”godset transporteras mellan EU (med undantag av de franska
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utomeuropeiska departementen, Azorerna, Madeira eller Kanarie6arna) och Gronland,
Faroarna, Ceuta, Melilla, Norge, Island, hamnar i Ostersj(jn, Nordsjon, Svarta Havet,
Medelhavet eller samtliga hamnar 1 Marocko — 2 timmar innan fartyget ldmnar sista
hamn i EU.”

Foranmélan behover ej goras vid transport mellan EU och ldnder inom den sa kallade
sdkerhetszonen (EU, Norge och Schweiz).

Om foranmilan inte limnats eller inte inkommit i tid enligt bestimda tidsfrister
stoppas transporter vid EU:s gréns till dess att den kommit in och att riskanalys pa
transporten genomforts. Syftet med sidkerhetsinitiativet dr att tid ska finnas for analys
av gods, avsindare, vilken mottagaren &dr, med mera.

For export fran EU finns f6ljande foranmélan:

e Exportdeklaration innehallande kompletta uppgifter om godstransport, varor m.m.
vilken giller ndr varor ska lamna gemenskapens tullomrade.

e Summarisk utforseldeklaration ska lamnas endast i de fall gods transiteras fran ett
EU land, via land utanfor EU, till EU land.

¢ Transiteringsdeklaration

Ansvaret for att anmélan gors ligger vid export av varor fran EU hos exportoren. Vid
import dr det transportdren som dr ansvarig for att foranmélan sker enligt en bestimd
tid innan ankomst av varor till EU.
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8.12 Foranmalan USA (Advance Manifest Regulation)

Bendmning: Advance Manifest Regulation (Féranmilan USA)
Initiativtagare: En del i "Trade Act of 2002”

Inriktning: Hindra farliga varor fran att transporteras in och ut fran USA
Drivkraft: Forsvara kriminell aktivitet och férhindra terrorism
Geografiskt omrade: USA

Kopplingar: CSI, C-TPAT, ACE med flera

Togs 1 kraft: Januari 2004

Sédkerhetshot som
frimsta ska forebyggas:

Smuggling, terrorism m.m.

Paverkar framst vilka
delar i transportkedjan:

Import av gods till USA

Som en del i handlingsplanen “Trade Act of 2002 efter terrorattentaten 1 USA den
9/11 2001 infordes Advance Manifest Regulation vilket dr en reglering Over
foranmilan av gods som ska exporteras till USA. De reviderade bestimmelserna togs i

kraft i januari 2004.

Advance Manifest Regulation, foranmélan USA, idr ett sidkerhetsinitiativ for att
forebygga att import av gods till USA utgor ett hot mot landets sikerhet samt dr mal
for illegitimt gods. Den paverkar gods som exporteras till USA.

For aktorerna i transportkedjan innebdar Advance Manifest Regulation att en
elektronisk foranmilan maste skickas in till CBP (U.S. Customs and Border
Protection) innan godsankomst enligt nedanstaende;

e Vid sjotransport for containers giller att den elektroniska deklarationen ska ha
inkommit senast 24 timmar innan lastning pa fartyg.

e For bulk- eller partigods giller for sjotransporter kortare 4n 24 timmar att
foranmélan ska ske senast vid avgang fran frimmande hamn.

e For sjotransporter av bulk- eller partigods ldngre @n 24 timmar géller att
deklarationen ska ha erhdllits av CBP senast 24 timmar innan ankomst till

amerikansk hamn.

40

Den elektroniska foranmélan ska innehalla bland annat;

Sista utlindska hamn innan fartyget sétter kurs mot amerikansk hamn
Preliminért ankomstdatum

Precis beskrivning av gods eller HTS-kod (en kod som anger godsets typ)
Transportorens och mottagarens uppgifter

0 http://www.cbp.gov/xp/cgov/trade/trade_outreach/advance_info/ [2010-07-20]
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Informationen analyseras i CBP:s system ATS (Automated Targeting System) for att
vilja ut containers/gods som bor kontrolleras vid ankomst. Det sker efter forbestamda
kriterier med fokus pa terrorrisken.

Advance Manifest Regulation paverkar bade den utlindska exportéren (eller det
amerikanska  foretag  som  exporterar till USA), importéren  och
transportbéraren/rederiet da informationen i foranmailan har sitt ursprung fran alla
dessa aktorer. Det dr ocksa av aktdrernas gemensamma intresse att uppgifterna ar
korrekta.

Om den elektroniska deklarationen inte dr komplett, felaktig eller inkommen for sent
kan;

e CBP forhindra lastning av fartyg med ekonomiska konsekvenser som foljd;
hamnavgifter for rederiet och forsenade leveranser for exportor och importor.

e Skeppningen utsittas for detaljgranskning av CBP.

e Forsenas tillstand alternativt fornekas att lossa gods i amerikansk hamn vid
ankomst.*!

Ett gott samarbete och bra kommunikation mellan de i1 godsets transportkedja
ingdende aktOrerna dr alltsa av yttersta vikt.

I likhet med féranmilan EU finns regler ocksa for ovriga transportslag dven om dessa
sdllan paverkar de interkontinentala transporterna;

e For transport med tag ska anmélan ha inkommit senast tva timmar innan ankomst
till den amerikanska grénsen.

e Nir godstransport sker pa vig ska gods foranmilas senast en timme innan ankomst
till grdns och en halvtimme innan fér medlemmar i FAST.

e For flyg giller fyra timmar innan avgang fran flygplats i Mexico och Canada samt
syd- och Centralamerika (ovanfor ekvatorn).

De vil tilltagna tiderna for foranmilan (24 timmar for containertransport pa sjo)
omgjliggor for rederierna att acceptera sdndningar efter deklarationens
insdndningsdeadline vilket underlittar rederiernas lastplanering men forsdmrar
samtidigt flexibiliteten i logistikkedjan for avsdndarforetagen.

*! Dictionary of International Trade, Handbook of the global trade community 8th edition, Edward G. Hinkelman
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8.13 IATA/DGR

Bendmning: IATA/DGR (Dangerous Goods Regulations)

En expertkommitté inom FN:s ekonomiska och social rad
(ECOSOC) samt tva underkommittéer till expertkommittén
arbetar kontinuerligt med FN:s rekommendationer vad giller
Initiativtagare: transport av farligt gods.

Nir det giller flygtransporter ar det flygoperatorernas egen
organisation IATA som faststiller regler (DGR) men dessa
bygger pa FN rekommendationerna.

Inriktning: Foreskrifter for flygtransport av farligt gods

Minska risken for olyckor och tillbud under hantering och

Drivkraft: transport av farligt gods

Geografiskt omrade: Internationellt

ICAO/IT och till de andra foreskrifterna for farligt gods for andra

Kopplingar: transportslag — ADR (vdg), RID (jarnvdg) och IMDG (sj0)

Utkommer med ny version varje ar och giller fran 1 januari. Ar

Togs i kraft: 2010 dr det den 51:a versionen av IATA/DGR som giiller.

Sikerhetshot som

frimsta ska forebyggas: Terrorism

Paverkar friamst vilka

. ) Avsindare, landsvigstransportorer, landsvigsterminaler
delar 1 transportkedjan: & P &

For luftfartens del aterfinns den rittsliga regleringen av farligt gods i ICAO Technical
Instructions (ICAO-TI) som den Internationella Civila Luftfartsorganisationen (ICAO)
publicerar. Instruktionerna dr bindande for de linder som har bitrétt konventionen om
internationell civil luftfart (Chicago-konventionen).

Diarutover har flygbolagen inom den internationella luftfartsorganisationen (IATA)
utarbetat regler som dr baserade pa ICAO-TI och kompletterade med bolagens
tillaggsregler. Dessa regler har bendamningen Dangerous Goods Regulations (DGR).

Transportstyrelsen dr behorig myndighet for lufttransporter av farligt gods och
foretrdader Sverige i arbetet med att utveckla ICAO-TL.

Transportsdkerheten har alltid varit hogre inom flygbranschen redan innan héndelserna
i New York 2001. Men efter den 9/11 2001 har ett kapitel 1.6 om transportsikerhet
tillkommit i [ATA/DGR.

I likhet med Ovriga transportslag aterfinns regler for vilka forsiktighetsatgédrder som
ska vidtas vid 6verlamnandet och transporten av farligt gods, krav pa utbildning for de
som ir inblandade i transporten och krav pa skyddsplan for farligt gods med hog
riskpotential.
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8.14 IMDG-koden

Bendmning: IMDG-koden (International Maritime Dangerous Goods Code)
En expertkommitté inom FN:s ekonomiska och social rad
(ECOSOC) samt tva underkommittéer till expertkommittén

Initiativtagare: arbetar kontinuerligt med FN:s rekommendationer vad giller
transport av farligt gods. For sjétransporter dr det den
internationella sjofartsorganisationen IMO

Inriktning: Foreskrifter for sjotransport av farligt gods

. ) Minska risken for olyckor och tillbud under hantering och
Drivkraft:

transport av farligt gods

Geografiskt omrade:

Internationellt

ISPS och till de andra foreskrifterna for farligt gods for andra

Kopplingar: transportslag — ADR (vig), RID (jirnvig) och IATA/DGR (flyg)
Utkommer med ny version vart annat ar. Senaste version IMDG
Togs i kraft: 34-08 var frivillig ar 2009 och ir obligatorisk fran och med 1

januari 2010.

Sédkerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Avsindare, landsvigstransportorer, landsvigsterminaler

Vid internationella transporter av forpackat farligt gods till sjoss ska IMDG-koden
(International Maritime Dangerous Goods Code) tillimpas. IMDG-koden utarbetas av
den internationella sjofartsorganisationen IMO (International Maritime Organization).

IMO har dven utarbetat rekommendationer for hantering av farligt gods i hamnar
(Recommendations on the Safe Transport of Dangerous Cargoes and Related
Activities in Port Areas).

Pa vissa rutter mellan Danmark, Tyskland, Polen, Finland, Estland, Lettland, Litauen
och Sverige kan idven det s.k. Ostersjdavtalet tillimpas (Memorandum of
Understanding for the Transport of Dangerous Goods on Ro-Ro Ships in the Baltic).
Ostersjoavtalet syftar till att underlitta transport av farligt gods som sker med ro-ro-
fartyg i Ostersjon, genom att gora avsteg frin de regler som normalt giller vid
internationell sjotransport dvs. IMDG-koden.

Transportstyrelsen dr behorig myndighet for sjotransporter av farligt gods och
foretrader Sverige i1 arbetet med att utveckla IMDG-koden, hamnrekommendationerna

och Ostersjoavtalet.

Sedan 2006 finns det i IMDG-koden ett kapitel 1.4 med bestimmelser om
transportskydd med tydliga hédnvisningar till ISPS-koden for personalen ombord
(besittning) och i hamnen (stuveri). I Ovrigt reglerar IMDG-koden framforallt
landpersonalens forsiktighetsatgiarder som ska vidtas vid Overlimnandet och
transporten av farligt gods, krav pa landpersonalens utbildning och extra krav pa
farligt gods med hog riskpotential med krav pa skyddsplan.
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8.15 I1SO 28000:2007

Bendmning: International Organization for Standardization

Initiativtagare: De till ISO anslutna nationella standardiseringsorganisationerna
Inriktning: :}Slgie;cjfication for securing management systems for the supply
Drivkraft: Skapa en internationell standard for arbete med sékerhetsfragor
Geografiskt omrade: Globalt

Kopplingar: AEO

Togs 1 kraft: 2007

Sédkerhetshot som
frimsta ska forebyggas:

Smuggling, pirat- och terroristhot

Paverkar framst vilka
delar i transportkedjan:

Hela transportkedjan

ISO 28000 4r utarbetad for att 6ka sdkerheten i leveranskedjan. Standarden &r inriktad
pa att Overgripande ge riktlinjer for ledning av fragor rorande sikerhet for
internationella transporter i bade mindre och storre foretag. Den ér tillimpbar for
verksamheter inom produktion, lager, hantering och transport av gods i alla skeden.

Standarden kriver att sdkerhetsmiljon, ledning- och kontrollsystem, i vilken foretaget
ar verksamma inom, bedoms enligt givna riktlinjer.

Genomgangen av verksamhetens sikerhet ska ske regelbundet och om brister
identifieras bor dessa atgirdas genom inforande av ldmpliga processer och
uppfoljningssystem.

Metoden for att uppfylla malen dr i ISO: standarden baserad pa PDCA (Plan-Do-
Check-Act) och den kan kort forklaras som;

e Plan: identifiera och definiera vilka atgdrder som maste inforas for att uppfylla
onskade mal gillande sdkerheten.

¢ Do: genomfor atgirder enligt punkt 1.

e Check: folj upp genomforda atgiarder och sikerstdll att de definierade malen
uppfyllts enligt sdkerhetspolicyn.

e Act: gor kontinuerliga forbéttringsatgéirder av sikerhetsledningssystemet.

ISO 28000 riktar sig saledes till alla féretag inom mycket diversifierade branscher men
med en sak gemensam — en vilja att utarbeta/infora/forbittra hur sidkerhetsfragorna
hanteras.

Ytterligare en viktig faktor &r, forutom det egna foretagets sidkerhetsrutiner, att kunna
visa andra vilken sédkerhetspolicy som anvénds och hur denna sékerstills 1 den 16pande
verksamheten.
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Mycket Overgripande dr det generella kravet att sdkerhetsledningssystemet ska:
identifiera sdkerhetsrisker, behandla riskbedomningar, hur risker kan kontrolleras och
konsekvenser mildras. Riskerna innefattar allt fran olyckor och naturkatastrofer till
uppsatliga attentat pa verksamheten.

Ett uppfyllande av ISO standarden ger, pa grund av det principiella och systematiska
sdttet sdkerhetsfragorna hanteras, en bra grund for certifiering enligt flertalet
sidkerhetsinitiativ sasom ISPS-koden, AEO och C-TPAT.
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8.16 ISPS-kod

Bendmning: International Ship and Port Facility Security Code
Initiativtagare: International Maritime Organization (IMO)

Inriktning: Sjotransporter pa en internationell niva

Drivkraft: Att minska risken for att sjotransporter anviands direkt eller

indirekt vid genomfOrande av terrorattack

Geografiskt omrade:

Globalt (167 medlemslander)

Kopplingar:

Finns som tillagg i SOLAS (Safety of Life at Sea) vilken
behandlar sikerhetsfragor till sjoss.

Togs i kraft:

Antogs 2002 sattes i kraft juli 2004

Sédkerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Hamnar, rederier, sjotransporter

ISPS-koden dr IMO:s svar pa den okade hotbilden efter hidndelserna den 9/11 i USA.
Risken for terroristattacker blev plotsligt ett verkligt hot mot transportniringen vérlden
over. Kort efter hidndelserna beslutade IMO att forsoka definiera vilka atgirder som
bor inforas for att forebygga att en liknande héndelse intriffar inom sjofarten och
vilket tillvigagangssittet skulle vara. Uppgiften forsvaras av de snabba fordndringar
som sker kontinuerligt men kanske framforallt skillnader linder emellan.

ISPS-koden ér utformad for att vara ett grundliggande krav med rekommendationer
sett pa ett globalt plan, vilket saledes utgor en minimal sidkerhetsniva som alla linder
bor uppfylla. Det dr liandernas individuella ansvar att med ISPS som utgangspunkt
gora bedomningar om vilka sikerhetsatgdrder som krdvs for tillfillet och
kommunicera dessa till berdrda parter sasom fartyg och hamnar.

ISPS-koden bestar bade av krav och frivilliga rekommendationer. Riskbedomningar
maste goras i varje enskilt fall dér det fastslas vilka atgédrder som ér nodvéndiga.

ISPS ir ett ramverk for att bedoma risker och tillhandahaller sétt pa hur sarbarheten
kan minskas. Fartyg och hamnar maste, efter ISPS-kodens inférande, visa pa att ett
korrekt tillvigagangssitt anvinds i bedomningen av risker.

Koden omfattar kortfattat foljande kravomraden;

Att information avseende hot mot sdkerheten samlas in och utvirderas

Utbyte av sadan information stater emellan

Att resurs for larmning finns vid hot mot sdkerheten

Obehoriga ska forhindras tilltrade till fartyg, hamnar och skyddsomraden
Likasa vapen, explosiva medel m.m.

Fartyg och hamnar ska ha skyddsplaner och utbildad personal som 6var 1 dessa
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I ISPS-koden finns tre sikerhetsnivaer med foljande kortfattade innebord;

e Niva 1, for fartyg géller att: kontroll ska ske av personer som gar ombord och deras
tillhorigheter, bevakning goras av skyddsomraden sa att endast behoriga personer
far access, Overvakning av dick, lasthantering samt forrad. For hamnar giller att
tilltradet till hamnen kontrolleras, lasthantering, forrad samt omraden med
begriansat tilltrdde 6vervakas for att endast behorig personal far tilltrade.

e Skyddsniva 2 och 3, nivan pa skyddsatgéirder utokas fran niva 1.

ISPS-koden dr en del i IMO:s SOLAS konvention och &ar ddrmed obligatorisk for de
till SOLAS 148 tillhorande staterna.
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8.17 PIP
Bendmning: Partners In Protection
Initiativtagare: CBSA - Canada Border Services Agency
Inriktning: Import till Kanada
Initialt att forbéttra foretagens efterlevnad av tullreglerna. 1 det
Drivkraft: nya programmet ar drivkraften att skapa kompatibilitet med bland

annat C-TPAT

Geografiskt omrade: Kanada
Kopplingar: C-TPAT, FAST
Togs i kraft: 1995, nytt program 2008

Sédkerhetshot som
frimsta ska forebyggas:

Organiserad brottslighet, terrorism, smuggling

Paverkar framst vilka
delar i transportkedjan:

Gods som passerar grinser

PIP, Partners In Protection ir ett sdkerhetsinitiativ grundat 1995 av den kanadensiska
tullmyndigheten. Det huvudsakliga syftet var att frimja foretagens medvetenhet och
efterlevnad av de davarande tullreglerna. De kanadensiska reglerna var mycket tuffa
gillande smuggling, bland annat fick transportmedel som anvindes beslagtas och ofta
anviinds kommersiella logistiktransporter fér kriminella handlingar. Akerierna kunde
dérfor drabbas hart. Det forsta sikerhetsinitiativet var darfor en 6nskan fran foretagens
sida att fa tillstand ett ndrmare samarbete med tullmyndigheten for att pa sa sitt ha ett
upparbetat fortroende om logistikkedjan skulle utsittas for smugglingsforsok.

Efter terrorattacken i USA 2001 &dndrades kraven pa CBSA:s arbete och PIP
introducerades i sin nuvarande form i mitten av 2008. Nu ligger mer fokus pa sikerhet
i logistikkedjan, vilket innefattar bade fysisk sidkerhet (skalskydd m.m.) och rutiner i
det kontinuerliga sédkerhetsarbetet samt hur detta bor utvecklas hos aktuell aktor.
Fortfarande ligger emellertid huvudfokus pa att motverka stold och smuggling &n
terrorism, vilket &r i linje med den mindre risk for terroristattacker som aligger jamfort
med USA. Den nya utvecklingen av PIP beror primirt pa en 6nskan om att skapa en
overensstimmelse med CBP:s (U.S. Customs and Border Protection) sikerhetsinitiativ
och ddarmed underlitta handeln ldnderna emellan.

Det nuvarande PIP (2008) &r déarfor utvecklat for att vara kompatibelt med CBP:s
(U.S. Customs and Border Protection) sdkerhetsinitiativ C-TPAT (Customs-Trade
Partnership Against Terrorism). Overensstimmelsen initiativen emellan har gjort det
mojligt for CBSA och CBP att inga avtal om ett gemensamt sékerhetsarbete med mal
att underlédtta transport av gods ldnderna emellan. Gods som passerar den
gemensamma gransen kontrolleras enligt samma rutiner/regler oavsett fran vilket land
det anldnt ifran.

For Canada Border Services Agency innebir PIP att mer fokus kan ldggas pa
identifiering, analys och kontroll av hogriskgods samtidigt som lagriskgods effektivare
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transporteras mellan frimst USA och Kanada (handeln 6ver grinsen uppskattas till 2
miljarder dollar per dag)**.

Till skillnad fran exempelvis C-TPAT ger PIP inte nagra krav pa vilka exakta atgirder
som maste inforas for att uppfylla certifieringskraven.

PIP certifiering dr fran 2002 obligatorisk for kanadensiska foretag for medlemskap i
FAST (Free And Secure Trade) vilket &r ett initiativ for underlidttande av
godstransporter (exempelvis godstransporter in i Kanada). Certifiering ar frivillig, men
i likhet med andra initiativ, &r ett deltagande forutom direkta fordelar (farre kontroller
m.m.), en bra vidg att stirka den Overgripande hanteringen av sidkerhetsfragor i
verksamheten och att inge fortroende hos kunder och leverantorer.

Enligt den utviérdering som gjordes av PIP 2006 var antalet medlemmar cirka 1600
varav merparten, 70 procent, dr akerier och 82 procent foretag med sin bas i Kanada.
Deltagandet ar relativt lagt stillt i relation till exempelvis det totala antalet akerier som
ar runt 6000. I importorsledet, som PIP ocksa riktar sig till, dr deltagandet mycket lagt,
uppskattningsvis nagot over en procent.43 Det laga intresset for PIP certifiering tyder
pa att de fordelar ett medlemskap innebér inte kompenserar det merarbete som det
innebdr att uppfylla kraven.

“Canada Border Services Agency, hitp://www.cbsa-asfc.gc.ca/media/release-communique/2008/2008-07-02-
eng.html (2010-04-28)

# Canada Border Services Agency, http://cbsa-asfc.gc.calagency-agence/reports-rapports/ae-ve/2006/pip-pep-
eng.html (2010-05-11)
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8.18 RID

Bendmning: RID/RID-S
En expertkommitté inom FN:s ekonomiska och social rad

Tnitiativtagare: (ECOSO0C) §amt tyéi underkommittéer till expertkommittén
arbetar kontinuerligt med FN:s rekommendationer vad giller
transport av farligt gods

Inriktning: Foreskrifter for transport av farligt gods pa jarnvig

. . Minska risken for olyckor och tillbud under hantering och
Drivkraft:

transport av farligt gods

Geografiskt omrade:

Europa + nagra nordafrikanska lander

Kopplingar:

Framst till de andra foreskrifterna for farligt gods for andra
transportslag — ADR (vig), IMDG (sjo) och IATA/DGR (flyg)

Togs i kraft:

Utkommer med ny version vart annat ar. Senaste version borjade
gilla i Sverige 16 februari 2009.

Sékerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Avsindare, landsvigstransportorer, landsvéigsterminaler

RID ér en forkortning av Reglement concernant le transport international ferroviaire
de marchandises Dangereuses. RID utvecklas fortlopande och faststélls av den
mellanstatliga organisationen Intergovernmental Organisation for International
Carriage by Rail (OTIF). Arbetsgruppen som ansvarar for RID bendmns RID-
Fachausschuss (RID-FA). RID utgér bihang C till fordraget om internationell
jarnvagstrafik (Convention concerning International Carriage by Rail, COTIF). 44
lander &r anslutna till RID.

RID-FA utvecklar och faststiller innehallet i RID med FN-rekommendationerna och

de radgivande besluten fran Joint-motet

som grund. Dessutom tillkommer

bestimmelser som dr unika for jarnvigstransporter, exempelvis krav pa cisternvagnar
och mirkning av vagnar.

MSB och Transportstyrelsen foretrader Sverige i RID-FA. MSB utarbetar RID-S som
ar bendmningen pa foreskrifterna som i Sverige giller for transport av farligt gods pa
jarnvég. Foreskrifterna innehaller bade internationella och nationella bestimmelser.

Sedan 2006 finns det i RID 2006 ett kapitel 1.10 med bestdmmelser om
transportskydd. Med transportskydd och skydd avses forsiktighetsatgirder som ska
vidtas for att minimera stold eller obehorigt forfarande med farligt gods, som kan
skada personer, egendom eller miljo.

I RID kapitel 1.10 finns regler for vilka forsiktighetsatgirder som ska vidtas vid
overlamnandet och transporten av farligt gods, krav pa utbildning for de som &r
inblandade i transporten och extra krav pa farligt gods med hog riskpotential t.ex.
skyddsplaner, speciella anordningar, anmélningsplikt, forutbestdimda transportvigar

etc.
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8.19 SAFE Port Act

Bendmning: Security and Accountability for Every Port Act (SAFE Port Act)
Initiativtagare: USA:s da republikanska kongress med George W. Bush
Inriktning: Oka siikerheten i sjotransporter till USA:s hamnar

Drivkraft: Forsvara kriminell aktivitet och forhindra terrorism

Geografiskt omrade:

USA

Kopplingar:

C-TPAT, 100% scanning, CSI, SFI mfl.

Togs i kraft:

I lagstiftning i oktober 2006

Sékerhetshot som
frimsta ska forebyggas:

Smuggling av illegitimt gods déribland material som kan
anvindas for terrorism

Paverkar framst vilka
delar i transportkedjan:

Globala godstransporter med fartyg till USA

The Security and Accountability for Every Port Act, SAFE Port Act, dr en lag som
tradde i kraft i oktober 2006 och var Bush administrationens respons pa det okade
terroristhotet. Inneborden i SAFE Port Act dr att varje hamn har ansvarskyldighet for
det egna omradet och landets sikerhet. Lagen dr grunden till manga av Ovriga
amerikanska sidkerhetsinitiativ och det utvecklande arbetet inom den marina
sdkerheten bedrivs av the Department of Homeland Security (DHS).

The SAFE Port Act omfattar flertalet omraden, bland annat att;

e Sikerhetsplaner ska finnas utarbetade for hur sjotransportvigarna ska sdkras efter

en sdkerhetsincident till havs, exempelvis en miljokatastrof, en kraftig stdrning i
transportsystemet m.m.

Tilltrdde till containerfartyg, verksamma i interkontinentala godstransporter, noga
kontrolleras med mal att forhindra obehdriga personers atkomst till last

For personer som arbetar med utvecklande och implementering av
anldggningssidkerhetssystem krdvs amerikanskt medborgarskap alternativt en
komplett bakgrundskontroll inklusive check sa att personen inte dr efterlyst
terrorist.

The Secretary of Homeland Security (the head of Department of Homeland
Security) minst tva ganger per ar, verifierar effektiviteten i fartyg och anldggningars
sikerhetssystem, inklusive minst en oannonserad inspektion.
Myndighetsgemensamma centra for hamnsédkerhet etableras 1 prioriterade
hogriskhamnar och finansieringshjdlp for hamnar att infora atgdrder for att
forebygga terroristhandlingar.

Att 100% av containers skannas i avsiandande utldndsk eller mottagande hamn.
DHS utvirderar sidkerheten i utlindska hamnar involverade i amerikansk handel.

For att klara av att skapa en komplett sidkerhet ar DHS uppfattning att det totala
maritima sikerhetsskyddet maste byggas upp av flertalet system bade pa amerikansk
mark men dértill omfatta alla aktorer i den globala logistikkedjan. Ansvaret for och
arbetet med att analysera transportens sikerhet, stricker sig fran tillverkaren
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(avsdndaren) vidare till den exporterande hamnen, dvriga transportaktorer och rederiet,
innan transporter anldnder till USA:s grins. Ju fler inblandade aktorer i
transportkedjan som aktivt jobbar med sédkerheten desto storre dr sannolikheten att ett
potentiellt sdkerhetshot upptécks.

Hog sikerhet dr prioriterat men samtidigt betonas, av DHS, att sidkerhetsinitiativen
maste gora mer nytta én vad de forsvarar den kommersiella handeln och vikten av att
resurserna prioriteras ritt.

Samtidigt finns inte ens, nir detta skrivs 2010, utvecklad teknik for att genomfora the
SAFE Port Act fullt ut, exempelvis saknas tekniska l0sningar for ett komplett
inférande av 100% scanning da all typ av stralning inte kan upptickas. DHS uttryckte
det i april 2007 som:

"The department does not believe that, at the present time, the necessary technology
exists for such solution. The department is actively working with industry to test
different technologies and methodologies that would provide economically and
operationally viable enhancements to container security” “

DHS vill till skillnad fran the SAFE Port Act i hogre grad prioritera anvindande av
riskbedomningar och fokusera pa de delar i logistikkedjan som utgor en hog risk,
medan den storsta delen av det kommersiella godset bor tillatas att transporteras
obehindrat.

* Lloyd’s handbook of maritime security, Rupert Herbert-Burns, Peter Lehr
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8.20 SECCONDD

Bendmning: Secure Container Data Device standardisation
Thales Research and Technology (UK) Ltd, Selex
Initiativtagare: Communications S.p.A, Cotecna Inspection Ltd, HM revenue and
Customs och European Committee for Standardization (CEN)
Inriktning: Att ”sdkra” containers
Drivkraft: Att genom smart teknik gora frakt med containers sékrare

Geografiskt omrade:

Globalt

Kopplingar:

Inga direkta kopplingar

Togs i kraft:

Under utveckling

Sikerhetshot som
frimsta ska forebyggas:

Stold, smuggling, terrorhot

Paverkar framst vilka
delar i transportkedjan:

Hela transportkedjan for containers

Hela projektet (forskningsprojektet) med SECCONDD grundar sig i en Onskan att
gora containerhantering sédkrare. Det syftar framforallt till mojligheterna att kontrollera
om containerns innehall fordndras under transporten. Bakom SECCONDD star tva
koncerner inom forsvars- och sikerhetsfragor; Thales och Selex Communications,

verksamma

inom

utveckling av forsvarssystem och avancerad

kommunikationsutrustning.

Malet med SECCONDD ir att utveckla ett standardgrianssnitt for “smarta containers”
vilka med hjédlp av tekniska innovationer kommer mojliggora; kontroll av aktuell
position, registrering av vart containern varit och vart den &r pa vig. Grundsystemet
kan kompletteras med utrustning for upptickande av; intrang i container samt om
innehallet dr korrekt. Initialt dr malet att initiera en internationell standard for
granssnittet mellan sdndare (den tekniska "kommunikations™ utrustningen i containers)
och mottagare (i hamn eller grinsdvergang).

Tanken &r att genom att introducera ny och smart teknik i containers ge berorda parter
mojlighet att gora icke visuella kontroller under containers transportvig. Det skulle ge
fordelar for alla inblandade;

¢ Transportbestéllaren (sdljaren) minimerar risken for kontroll av container, vilket
kan forsena leverans.

e [Logistikaktoren minskar risken att ovetandes bidra i exempelvis smuggling av

vapen.

e Tullmyndigheter kan fokusera mer pa kontroll av hogriskgods om en storre andel
containers kan passera grianserna utan visuell kontroll.

e Mottagare av gods garanteras att innehallet i containern dr samma som det
avsindaren skickade.

En ”smart container” kan alltsd vara en del i arbetet med att férhindra smuggling men
hittills saknas dock overkomlig (till pris och installationsmdjlighet) tekniska sensorer
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for att uppticka exempelvis springimnen och droger. Diaremot dr det fullt mojligt att
analysera temperaturforandringar, upptéicka intrang, bestimma position osv.

Marknaden har redan borjat vixa och framat 2012 vintas ’smarta containers” omsétta
uppat 4 miljarder dollar.* Definitionen innefattar emellertid hela skalan av “smarta
containers” allt fran ett enkelt inbrottsskydd till interface som kan ge information om
exempelvis vem som lastat, containerns ursprungsplats/-land och destination, vart den
befinner sig osv.

Som ett sekundirt mal &r det tidnkt att den tekniska utrustning och grinssnittet ocksa
ska kunna anvindas som en del i automatiserade lasthanteringssystem.

Forsta steget har redan tagits da ISO i april 2007 antog en standard (ISO 18185) for
elektroniska plomberingar som uppticker intrang i containers. Enligt
forskningsprojektet SECCONDD behovs vidare arbete for att etablera en standard
gillande ett komplett system.

* http://www.logasiamag.com/article-1190-smartcontainers-Logistic Asia.html, James Giermanski, 1/3 2009
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8.21 Secure Export Scheme

Bendmning: SES, Secure Export Scheme
Initiativtagare: New Zealand Customs Service
Forbittra sikerheten i logistikkedjan samt visa Overensstimmelse
Inriktning: med internationella standarder/regler samt USA:s
sdkerhetsinitiativ
Drivkraft: Underlétta for exportforetag att verka pa den globala arenan samt

forbittra tullarbetets effektivitet (fokusera pa hogriskgods)

Geografiskt omrade:

Nya Zeeland men export globalt

Kopplingar:

WCO:s standarder

Togs 1 kraft:

Inleddes 2004

Sékerhetshot som
frimsta ska forebyggas:

Smuggling, sabotage m.m.

Paverkar framst vilka
delar i transportkedjan:

Godstransport fran Nya Zeeland med alla transportslag

Nya Zeelands Secure Export Scheme SES ir ett frivilligt program mellan New
Zealand Customs Service och de foretag som dr verksamma inom export. Malet &r att
skydda godstransporter fran att utsittas for smuggelgods, sabotage m.m. och pa ett
globalt plan, forhindra terrorism.

Initiativet dr ocksa utformat for att medlemsforetagens godstransporter ska uppfylla de
internationella krav som finns, diribland WCO:s standarder och the U.S. Container
Security Initiative CSI. Det minskar risken att exportgods fastnar i sikerhetskontroller
och didrmed blir forsenat till kund.

For att uppna malen analyserar medlemsforetagen i konsultation med tullen vilka
atgirder som behover inforas for att skydda gods genom hela logistikkedjan mot
aktuella sidkerhetshot. Exempelvis forseglas containers innan skeppning med av tullen
godkind plombering. I gengild garanterar SES partnern att allt containerinnehall &r
redovisat och att ingenting annat aterfinns i containern.

Fordelarna for medlemmarna ar:

e Ligre avgifter for lagring av avgdende gods i hamn

e Sikerheten i logistikkedjan okar

e Att visa samstimmighet med internationella sikerhetsinitiativ/-standarder okar
trovdrdigheten hos importerande kund/foretag

e Effektivare tullklarering i MRA* linder

¢ Hijilp fran New Zealand Customs om problem med MRA tullmyndighet uppstar

e Minskat antal kontroller av gods

* MRA, Mutual Recognition Agreement, finns hittils med Japan och USA diir varandras arbete med sikerheten i

leveranskedjan erkidnns
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SES hade i1 borjan av 2010 mer dn 120 medlemmar®’ som #r mycket ndjda med de
lattnader 1 kontroller som varit foljden av medlemskap.

”Prior to the partnership, container inspection was a frequent as fortnightly. After
becoming an approved partner, this gradualy extended to monthly, then to quarterly,

to what seems to be now as little as two containers per year”.*

Detta enligt ansvarig pa det Nya Zeeldndska foretaget Click Clack tillverkare av
konsumentprodukter med export till mer &n 50 lénder.

* www.scoop.co.nz/stories/BU1002/S00283.html, CMP Canterbury join Customs’ Secure Exports Scheme,

[2010-06-17]
* www.customs.govt.nz/exporters/Secure+Exports+Scheme.html, [2010-06-17]
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8.22 Secure Trade Partnership

Bendmning: STP, Secure Trade Partnership
Initiativtagare: Singapore Customs
Forbittra sikerheten i logistikkedjan samt visa Overensstimmelse
Inriktning: med internationella sikerhetsstandarder/-regler samt USA:s
sdkerhetsinitiativ
Drivkraft: Virna Singapores position som ett nav i védrldshandeln

Geografiskt omrade:

Globalt

Overensstimmelser med internationella standarder bland andra

frimsta ska forebyggas:

Kopplingar: WCO SAFE Framework
Togs 1 kraft: Maj 2007
Sikerhetshot som .

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Import och export

Secure Trade Partnership ar ett frivilligt sdkerhetsinitiativ for att forbéttra sikerheten 1
den globala logistikkedjan. Bra sikerhet i transporter till och fran Singapore &r av
hogsta vikt da Singapore ir ett nav i den virldsomspiannande handeln.

Singapore dr den hamn som tar emot flest containers i virlden med néstan 30 miljoner
enheter per ar (2008)*. Det Overvigande antalet nar inte langre #n till hamnen dar de
omlastas for fortsatt skeppning (transshipment), vilket okar risken for att containers
innehaller olagliga varor.

Pa grund av detta ér det sidkerhetsarbete som bedrivs av Singapore Customs av hogsta
vikt for sidkerheten i hela den globala leveranskedjan. Samarbetet med USA éar vil
utvecklat och Singapore &dr partner i USA:s program CSI (Container Security

Initiative).

STP, Secure Trade Partnership, dr utformat for 6verensstimmelse med internationella
standarder sasom World Customs Organisation (WCO) SAFE Framework of

Standards.

Med mal att:

Skapa medvetenhet om vikten av ett helhetsgrepp om sédkerheten i logistikkedjan
Visa pa Singapore som ett sékert nav for de globala transportflodena

Frimja ett effektivt flode av varor

Skapa incitament for foretag att sdkra de egna logistikprocesserna

Medlemskap kridver att den ansokande aktoren antagit ldmpliga och tillrickliga
sikerhetsatgirder for den egna transportkedjan, antingen enligt eget utvecklat system
och processer (om dessa motsvarar eller overtréaffar kraven i STP), alternativt genom

* http://www.mardep.gov.hk/en/publication/pdf/portstat_2_y_b5.pdf
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att folja STP utvecklade riktlinjer. Singapore Customs har erkiint internationella
sikerhetsinitiativ sasom ISPS (International Code for the Security of Ships and of Port
Facilities), TAPA (Transported Asset Protection Associations) med flera och syftar
inte till att ersidtta dessa. Malet &r istdllet att komplettera och ytterligare utveckla
samarbetet mellan tullmyndighet och foretag 1 syfte att stirka sidkerheten i den globala
logistikkedjan.

Genom att anta lampliga sikerhetsatgiarder och f6lja kraven i STP, alternativt andra
internationella initiativ, visar foretag/aktor pa en vilja att skapa en séker logistikkedja.
Foljande fordelar ges:

¢ Godstransporter sidkrade enligt STP 16per mindre risk att utsittas for kontroll

e Fordelar i importerande lands grianskontroll

e Att visa samstimmighet med STP oOkar trovirdigheten hos importerande
kund/foretag

MariTerm AB 2011-03-28 Sida: 70



Protected — Security i kombitransporter Fas 2
Kap 8 — Oversikt av olika sékerhetsinitiativ

8.23 SFI
Bendmning: SFI, Secure Freight Initiative
Initiativtagare: U.S. Customs and Border Protection (CBP)
Inriktning: Import i containers till USA
Drivkraft: Forhindra WMD (Weapons of Mass Destruction) att smugglas in

1 USA och dirmed forebygga terroristattacker

Geografiskt omrade: Globalt gods till USA

Kopplingar: CSI, Megaports, SAFE Port Act, 100% scanning

Togs 1 kraft: December 2006

Sédkerhetshot som
frimsta ska forebyggas:

Terrorism

Paverkar framst vilka
delar i transportkedjan:

Frimst gods som transporteras med containerfartyg till USA

SFI, Secure Freight Initiative, utgor en del i the SAFE Port Act som var kongressens
svar pa det okade terroristhotet och togs i kraft 2006. Sékerhetsinitiativet SFI har som
mal att forhindra att massforstorelse vapen smugglas in i USA via det legitima
godsflodet av containers. DHS:s (Department of Homeland Security) Secretary
Michael Chertoff:

”QOur highest priority and greatest sense of urgency has to be aimed at preventing a
. . ))50
nuclear weapon or dirty bomb attack against homeland

Malet med SFI 4r:

”Radiation scanning is a key link in the effort to enhance global supply chain security
through more secure freight while facilitating legitimate trade to help preserve the
world economy™"’

Till skillnad fran CSI dr malet med SFI att fler 4n bara de containers som beddms som
hogriskgods ska skannas. Skanningen ska uppticka kdrnvapen och radioaktivt material
genom anvindning av rontgen-, gamma- och analytisk optisk teknik.

Unikt med SFI initiativet &r att tekniken utlokaliseras till den utlindska hamnen fran
vilket godset lastas. Det forhindrar terroristattacker dven mot sjélva logistikkedjan som
i sig kan vara ett mal. Ett attentat mot ett containerfartyg alternativt en amerikansk
hamn kan fa enorma konsekvenser.

Full implementering av SFI, 100% scanning av containers, har skett i bland annat Port
Qasim, Karachi, Pakistan (mars 2007) och Puerto Cortés, Honduras (april 2007).52

50

www.cbp.gov/xp/cgov/border_security/secure_freight_initiative/

! http://www.cbp.gov/linkhandler/cgov/newsroom/fact_sheets/trade_security/sfi/sfi_scanning.ctt/
sfi_scanning.pdf, [2010-07-22]
52 Maritime Security, Michael McNicholas
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Informationen tolkas av CBP (U.S. Customs and Border Protection) utsind personal
och misstinkta containers undersoks fysiskt och kan stoppas fran ombordlastning.
Puerto Cortés, Honduras, valdes som en av “pilothamnarna” da den dr en av de
hamnar i Latinamerika med storst andel trafik till USA, utgorande totalt 0,73 procent
motsvarande 74 500 containers per ar. Antalet skapar en forstaelse for vilket projekt
100% scanning av all containertrafik med USA som destination ér.

Tekniken som anvinds 1 Puerto Cortés, Honduras ir:

”Radiation Portal Monitor (RPM) systems to detect radiation, Non-Intrusive
Inspection (NII) equipment for imaging, and hand-held Radiation Isotope
Identification Devices (RIIDs), as well as other technologies to ensure the integrity of
the scanning process. »3

> http://www.cbp.gov/linkhandler/cgov/newsroom/fact_sheets/trade_security/sfi/sfi_honduras.ctt/
sfi_honduras.pdf, [2010-07-22]
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Fas 2

8.24 StairSec/Servicetrappan

delar i transportkedjan:

Bendmning: StairSec/Servicetrappan

Initiativtagare: Tullverket

Inriktning: Rikta in verksamheten pa foretag som utgor en hog risk
Drivkraft: Forenkling och kvalitetssdkring av tullhantering
Geografiskt omrade: Sverige

Kopplingar: AEO

Togs 1 kraft: StairSec togs 1 kraft 2002 och avvecklas i slutet av 2010
Si‘i‘kerhetshot‘ som Smuggling

frimsta ska forebyggas:

Paverkar framst vilka Alla tranportslag

Servicetrappan dr ett program som togs i kraft 2002 och syftade till att forbittra
tullsystemet frimst med avseende pa samarbetet mellan tullverket och aktorerna i
logistikkedjan. Projektet byggde dirutover pa en kvalitetssikring av tullhanteringen
bade nir det géllde faktiska kontroller och det administrativa.

Fokus pa tullarbetet skulle inriktas mer mot foretag som bedomdes utgora hog risk for
att utnyttjas 1 olaglig verksamhet. Foretag som 1i riskanalysen bedoms som
lagriskverksamheter erhalls forenklingar i tullhanteringen, nagot som gynnar bade
tullverket och det enskilda foretaget. Forutom lag risk krévs ett bra track record
gillande regelverksefterlevnad och bra samarbete.

Littnader i tullhanteringen kan erhallas i fem steg, ddrav “servicetrappan”, efter
certifiering av Tullverket. Ju mer information om fOretagens varu- och
informationsfloden Tullverket far ta del av desto fler formaner och férenklingar i
tullhanteringen. For foretagens del innebédr det firre storningar i godleveranser/-
transporter och minskade kostnader.

Stegen innebdr:

o Steg I, Icke certifierade foretag med ofordndrad tullhantering

e Steg 2, Fortfarande gillande icke certifierade foretag och didrmed of6ridndrad
tullhantering. Har ddremot tillstand till handlingsforfaranden som krivs vid
exempelvis “forenklat deklarationsférfarande vid import”

e Steg 3, Forsta steget for en forenklad tullhantering. Har genomgatt Tullverkets
certifieringsprocess och minst en tullrutin &r certifierad vilket bland annat innebir
att godflodet tillhorande den certifierade rutinen inte kommer att undersokas av
tullverket vid grinspassage

e Steg 4, Alla tullrutiner dr certifierade medforande att foretagets godsflode kan
passera landets grianser utan kontroll av Tullverket

e Steg 5, Det hogsta steget i servicetrappan vilket innebidr att alla aktuella
forenklingar och fordelar erbjuds. Kravet dr ett komplett godssparningssystem for
alla tullrutiner.
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For tullverkets del innebdr servicetrappan att mer av verksamhetens resurser kan
anviandas for riskanalys, underrittelseprocesser och griansskydd. Det utokade
samarbetet med aktorerna i logistikkedjan innebér att foretag i utbyte mot forenklade
tullrutiner atar sig att anméla misstiankt tullbrottslighet sasom smuggling.

Under 2003 utvecklades StairSec som servicetrappans sidkerhetsprogram med mal att,
genom samarbete med svenska aktorer inom transportkedjan och utlindska
tullmyndigheter, erbjuda forenklingar till legala féretag inom import och export. Detta
samtidigt som sidkerheten i hela logistikkedjan fran producent till mottagare skulle
sdkerstillas.

Som ett led i utokat internationellt samarbete inom logistiksdkerhet avvecklades
StairSec i slutet av 2010 till forman for sidkerhetsinitiativet AEO som infordes inom
hela EU den 1 januari 2008.

Det innebar att certifiering enligt StairSec och placering i1 servicetrappans hogre steg
fran 2011 inte ldngre giller. Kraven for en AEO certifiering 6verensstimmer daremot
enligt Tullverket helt med kriterierna enligt servicetrappan och dess sdkerhetsprogram
StairSec vilket underlittar foretagens nya certifieringsprocess for att erhalla AEO
status.

I tilldgg innebédr en AEO certifiering forutom nationella forenklingar dven lédttnader i
hanteringen av tullrutiner i hela EU-gemenskapen.
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8.25 TAPA
Bendmning: TAPA — The Technology Asset Protection Association
Initiativtagare: TAPA ir en sq.mman.s.lutn.i.ng av foretag inom produktion och
transport av framst hogt varderade varor/gods
Inriktning: Lastbilstransporter
Drivkraft: Minska forluster pa grund av stolder
Geografiskt omrade: Globalt
Kopplingar: AEO
Togs i kraft: 2005 uppdaterades 2007
Sékerhetshot som Stsld

frimsta ska forebyggas:

Paverkar framst vilka
delar i transportkedjan:

Vigtransporter med aktorer som akerier, industri, terminaler

TAPA idr en sammanslutning av foretag verksamma inom produktion och transport av
hogvirdigt gods. Nir den internationella foreningen grundades 1997 var den framst
riktad mot tillverkare i hogteknologiska branscher vilka kédnde ett behov att motverka
de okande sikerhetsriskerna. Med tiden har fler foretag, dven inom andra branscher,
anslutit och det geografiska verksamhetsomradet har utokats fran att gilla bara USA
till Europa, Mellanostern, Afrika och Asien.

TAPA har i dagsldget (2010) 6ver 600 medlemmar varav manga vérldskénda foretag
som exempelvis Apple, Microsoft och Volvo. I logistikkedjan aterfinns DHL, Posten
med flera.

Incident Information Service (IIS), Freight Security Requirements (FSR) och Trucking
Security Requirements (TSR) ar sdkerhetsinitiativ inférda av TAPA.

FSR reglerar vilka krav som stills pa de olika aktorerna i transportkedjan for sdkra
transporter och lagring bade sett till inre och yttre sdkerhet. Kraven i FSR &r uppdelade
efter klassningsklass och dr konkreta regler for hur sidkerhetssystemen bor vara
utformade i de olika delarna i transportkedjan. Exempel pa nagra specifikationer for
“fysisk” sidkerhet &r; kameraovervakning av lastbryggor och passerkontroll for
anstillda och besokare.

Utover den “fysiska” sdkerheten finns krav for hur processerna ska hanteras géllande
dokumenthantering avseende bland annat; rapportering av forlorat gods och att bara
nodvindig information om hanterat gods ges till inblandade parter. FSR reglerar ocksa
personalens tillgang till “kénsligt” gods. Exempelvis bor allt tilltrdde till lokal dédr gods
hanteras enligt FSR vara begrinsat till enbart berord personal.

TSR dr en detaljerad kravspecifikation, baserad pa FSR och som dr dmnad for
lastbilstransporter. Exempelvis finns instruktioner for hur lastbilar och last ska
skyddas fran stold och inbrott med larm- och sparningsutrustning etc. Specificerat
finns ddrutdver krav pa: personalkontroll, rapportering om tillbud vil intrdffar, hur
parkering bor ske for minskad risk, att en handlingsplan finns m.m.
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Initiativet IIS &r ett samarbete som bygger pa informationsutbyte medlemmarna
emellan samt myndigheter géllande kriminalitet inom omradet. Information om en
incident samlas i en central kunskapsbas vilket underldttar undersokning och
uppklarande av aktuellt brott, men anvinds ocksa i forebyggande syfte med mal att
minska riskerna.

Vetskapen om brott blir tillginglig for medlemsforetag och en riskbedomning
utgaende fran den egna verksamheten kan goras. Ytterligare en fordel med IIS idr att
informationen om en stdld snabbt blir kéint 1 branschen vilket kan forbéttra chanserna
att hitta det stulna godset. Informationen i IIS hjédlper medlemsforetag och
myndigheter att gora statistiska riskbedomningar.
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8.26 WCO-SAFE

Bendmning: SAFE

Initiativtagare: World Customs Organization

Inriktning: Att 0ka sidkerheten och forenkla for den internationella handeln
Drivkraft: Okad sikerhet och effektivare transporter

Geografiskt omrade: Globalt

Kopplingar: AEO

Togs i kraft: 2005 uppdaterades 2007

Sédkerhetshot som
frimsta ska forebyggas:

Forbéttra den totala sikerheten

Paverkar framst vilka
delar i transportkedjan:

Ar ett initiativ for att sikerheten i och underlitta handel pa det
globala planet varfor frimst interkontinentala transporter
paverkas

World Customs Organization — WCO har som huvudmal att underlitta handel pa det
internationella planet genom att etablera gemensamma mal och regler. Det senaste
decenniet har sikerhetsfragan blivit @n mer aktuell nidr det giller att forebygga
framforallt smuggling av material som kan anvéndas vid exempelvis terrorattentat men
dven forsvara attentat mot transportsystemet i sig.

WCO:s medlemslinder stir for 99 procent av den globala handeln™ och dirigenom
blir de regler och rekommendationer, vilka beslutas inom ramen for WCO,
bestimmande for internationella transporter. Det overgripande syftet dr att, genom
samarbetet i WCO, fastsla krav som tar hinsyn till andra mellanstatliga
Ooverenskommelser men dven &dr anpassade for dagens hogeffektiva transportsystem
dédr mojligheten till manuell kontroll av gods dr marginaliserad.

WCO:s ramverk for dessa fragor, SAFE, har bland annat som mal att;

e Flytta fokus pa sidkerhetsarbetet fran importerande land till exporterande lands
tullmyndighet

Infora standarder for att framja sikerhet i transportkedjan pa en global niva
Integrera logistiksystemen for alla transportslag

Anpassa regler for att bittre passa den nya tidens utmaningar och mojligheter
Framja effektiv men samtidigt séker transport pa det internationella planet

For att uppna malen har fyra huvudprinciper fastslagits, vilka &r att;

e Samordna godsets elektroniska information.

e Fastsla gemensamma regler for hantering av risker och hot.

e Att importerande land kan, i samforstaind med exporterande land, kridva att en
rimlig kontroll av gods gors i linje med det importerande landets krav och

3 WCO SAFE Framework of Standards (June 2007)

MariTerm AB

2011-03-28 Sida: 77



Protected — Security i kombitransporter Fas 2
Kap 8 — Oversikt av olika sékerhetsinitiativ

e onskemal. Importerande land kan framfora krav pa att hogriskgods skannas (med
’non-intrusive” metoder) innan lastning i exporterande land.

e Tullmyndigheter ska erbjuda foretag, vilka foljer de grundldggande kraven gillande
sikerhet och “best practices”, fordelar som okar drivkraften att uppfylla dessa.

Den elektroniska informationen ska latt kunna utbytas tullmyndigheter emellan for att
mojliggora identifiering av hogriskgods redan innan ankomst till gridnskontroll.
Aktorerna i logistikkedjan ska kunna krivas pa information som dr nodvéndig for
tullens riskbedomning. Om godset anses ha hog risk ska det exporterande landets tull
kontrollera godset innan transporten paborjas (exempelvis lastning pa fartyg).

Tullmyndigheterna ansvarar for att information relaterad till godset och transporten
skyddas. Likasa anses alla aktorer i logistikkedjan gemensamt ansvara for den totala
siakerheten som framforallt innefattar ett forhindrande av manipulering, stold och
skadegorelse.

149 av 171 WCO medlemmar har (fram till juni 2007) godként en avsiktsforklaring 1
att infora SAFE ramverket varav bade USA och EU antagit dess principer>’

5 WCO SAFE Framework of Standards, Fifth special meeting of the counter-terrorism committee 2007-10-29,
Michael Schmitz
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9 Avgransning for djupare analys av sakerhetsinitiativ

Efter terrorattentaten i USA 9/11 2001 exploderade antalet sidkerhetsinitiativ med mal
att forbéttra sdkerheten i den globala logistikkedjan. I Fas 2 i forskningsprojektet
Protected aterfinns en 6versikt av 26 st olika sikerhetsinitiativ. I detta kapitel gors ett
urval av dessa sdkerhetsinitiativ genom att anvianda olika typer av avgrinsningar.

Malet for urvalet har varit att sikerhetsinitiativen i forsta hand ska berora
kombitransporter inom EU, da det &r ett 6vergripande mal for V-FUD SirC.

Olika sékerhetsinitiativ som kan paverka en transport —

28000 Partnership

D Secure Export
Scheme

100 %

scanning
Foéranmalan IATA/
Advance EU DGR

p

ecure Trade’

0e
l

0

Manifest

S
Safe Port S

Bild 3.1 — Olika sckerhetsinitiativ som kan paverka en transport

U

9.1 Olika typer av avgransningar

For att gora ett urval bland de olika sidkerhetsinitiativen som vidare ska detaljstuderas
behdvs det nagon form av avgriansning. Tanken #r att finna ett par sidkerhetsinitiativ
som tydligt paverkar en kombinerad transportkedja inom EU. Avgriansningar kan
goras pa en mingd olika kriterier; geografisk spridning, initiativtagare, inriktning,
giltighet, vilka sdkerhetshot som forebyggs, vilka delar av transportkedjan som
paverkas. Efter en del diskuterande har fyra avgriansningar valts ut som bedomdes vara
visentliga:

- Geografiska: Sikerhetsinitiativet ska vara verksamt i Europa

- Paverkan pa transportkedjan: Sikerhetsinitiativet ska paverka sa manga delar av
transportkedjan som mojligt

- Drivkraft: Onskvirt ir om sikerhetsinitiativet leder till nigon form av forenkling
eller effektivisering

- Vilka sdkerhetshot som forebyggs/bekdmpas: Sikerhetsinitiativet ska helst ticka de
olika sidkerhetshoten.
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9.1.1 Geografiska

De internationella transporterna dr visserligen av mer eller mindre global omfattning
vilket gor att de flesta av sidkerhetsinitiativen direkt eller indirekt paverkar
kombitransporter inom EU. Men genom att ta reda pa den geografiska omfattningen
av olika sdkerhetsinitiativ kan detta ge en fingervisningen vilka sidkerhetsinitiativ som
inte 1 forsta hand beror transporter inom EU.

Analys
Nedan finns en sammanstéllning av de olika initiativen och var de har sin geografiska
omfattning.

Sikerhetsinitiativ Geografisk omfattning

100 % scanning

USA: Globalt gods till USA

ADR

Europa: 45 lander framst i Europa men nagra nordafrikanska

AEO EU

BASC Latinamerika/Karibien

CSI USA: Globalt gods till USA

C-TPAT USA: Globalt gods till USA

Dutch Client System Nederlénderna

ESSTRT Europa

FAST USA, Kanada och Mexico

Frontline Australien: Gods till och fran Australien

Foranmélan EU

EU: Globalt gods till EU

Foranmilan USA USA: Globalt gods till USA

IATA/DGR Globalt

IMDG-kod Globalt

ISO 28000:2007 Globalt

ISPS-kod Globalt

PIP Kanada: Import gods

RID Europa: 44 lander framst i Europa men nagra nordafrikanska
SAFE Port Act USA: Globalt gods till USA

SECCONDD Globalt

Secure Exporte Scheme

Nya Zeeland: Globalt gods fran Nya Zeeland

Secure Trade Partnership

Singapore: Globalt gods via Singapore

SFI USA: Globalt gods till USA
StairSec Sverige: Gods till och fran Sverige
TAPA Globalt

WCO-SAFE Globalt

Tabell 3.1 — Geografisk omfattning av olika sikerhetsinitiativ
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Av sammanstillning framgar det att 7 stycken av initiativen verkar globalt, 5 st inom

Europa och 14 st mellan tva eller flera linder. Av de senare dr det 7 av dessa som
paverkar transportkedjor med gods till/fran USA.

Olika sékerhetsinitiativ som kan paverka en transport
Geografisk spridning

ecure Trade
Partnership

Duutch Client Secure Export
System Scheme

100 %
scanning
@ Oranmalan IATA/
Advance EU DGR
Manifest
Regulatio|
Safe Port

= initiativ som framst berdr transporter till eller fran ett enskilt land

initiativ som berér transport till, fran eller inom Europa
B - initiativ som berdr transporter globalt

Bild 3.2 — Geografisk spridning av olika sdkerhetsinitiativ

g
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9.1.2 Paverkan pa transportkedjan

En transportkedja kan innehélla ett antal olika linkar och nedan foljer en kort
beskrivning av de ldnkar som dven har anvints i projekts forsta fas.

Avsandare

|

/ \ operator
Stuveri Kombi- Kombi-
| | terminal terminal
] ]
| Lastare || Chauffor 1 | Stuveri- | Kapten | Stuveri- Rangd Lokférare pnger- | Chauffor 2 ” Lossare
arbetare arbetare || persona personal
PR

Bild 3.3 — Exempel pa olika aktorer i en transportkedja

e

Avsdndare: Med avsindare avses normalt den punkt dér transportkedjan startar, t.ex.
utlastningen pa en industri eller en lagerpunkt. En avsidndare dr da den som lastar
godset 1 den lastbdraren som sedan anvénds 1 hela den intermodala transportkedjan.

Landsvéiigsterminal: Med en landsvégsterminal avses en terminal dir godset troligtvis
lastas om fran en lastbérare till en annan. I vissa fall forekommer det mellanlagring av
godset. Alla enheter som kommer till och fran terminalen gar med landsvégstransport.
Ett exempel pa en landsvigsterminal kan vara en DHL- eller Schenker terminal.

Kombiterminal: Pa en jarnviagsterminal sker omlastning fran vig till jarnvig eller
omvént. Till skillnad fran en kombiterminal sker dven omlastning av godset mellan
olika lastbédrare t.ex. fran jarnvédgsvagn till trailer, vixelflak eller container. Pa en
kombiterminal sker enbart en omlastning med en och samma lastbérare fran vég till
jarnvag eller vice versa.

Hamnterminal: Pa en hamnterminal sker omlastning fran landsvig eller jarnvig till en
sjotransport eller omvint. Eftersom det framfdrallt dr intermodala transportkedjor som
analyserats dr utgangspunkten att det inte sker nagon omlastning av godset till nagon
annan lastbirare.
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Landsviigstransport: Med landsvigstransport avses transport som sker med
motordrivet fordon pa vidg utanfor terminalomraden. Eftersom det framforallt &r
intermodala transportkedjor som analyserats &r lastbdraren sannolikt en trailer
(pahingsvagn), vixelflak eller container.

Kombitransport: Med kombitransport avses transport som sker pa jarnvidg utanfor
terminalomraden. Lastbdraren, vanligtvis en trailer (pahidngsvagn), vixelflak eller
container, ir lastad pa en jarnvigsvagn.

Jdrnvigtransport: Med jarnvagstransport avses transport som sker pa jarnviag utanfor
terminalomraden med gods som ir lastat pa jarnvigsvagnar.

Sjotransport: Med sjotransport avses transport som sker med fartyg pa oppet hav
utanfér hamnomraden. Inre vattenvigar har inte varit foremal for nagra diskussioner i
detta projekt.

Mottagare: Med mottagare avses den part som ir slutdestinationen i transportkedjan.

Analys

En genomgang har gjorts av de 26 sidkerhetsinitiativen som har bedomts efter hur
mycket de paverkar olika delar av transportkedjan. Resultatet har sammanstillts i
tabellen pa nista sida. Graderingen i tabellen dr

1 — stor paverkan pa lianken i transportkedjan
2 — viss paverkan pa lanken i transportkedjan
3 — liten paverkan pa ldnken i transportkedjan
- —ingen pa verkan alls pa ldanken i transportkedjan

Av sammanstéllningen 6ver vilken del av transportkedjan som ett initiativ paverkar
framgar det att 11 stycken av initiativen framfor allt paverkar sjotransporter och
terminal, 4 stycken paverkat framst jarnvdgstransporter och endast ett
sikerhetsinitiativ (RID) paverkar framst jarnvagstransporter. Av de 26 initiativen &r
det 6 stycken som beror flera transportslag.
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= E | = e | E| .
Sikerhetsinitiativ = é - A A a S 2 S
= ) = = = ) = s ]
AEIE R AR IR IR RE AR
< = = M M = e n | =
Landsvigs- Jarnvig/Kombi- Sjo-
transporter transporter transporter
100 % scanning 3 - - - - 1 2 -
ADR 1 1 1 2 2 - 2 2 2
AEO 1 1 1 1 1 1 1 1 2
BASC 1 1 2 1 2 2 1 2 2
CSI 2 - - - - - 1 2 -
C-TPAT 1 1 1 1 1 1 1 1 2
Dutch Client System 1 1 1 1 1 1 1 1 2
ESSTRT - - - - - - - -
FAST - 1 1 - - - - - 2
Frontline 1 - - - - - 1 2 1
Foranmilan EU 1 1 1 1 1 1 1 1 -
Foranmédlan USA 1 - - - - - 1 1 -
IATA/DGR 1 3 3 - - - - - 3
IMDG-kod 1 2 2 - - - 1 1 2
ISO 28000:2007 1 1 1 1 1 1 1 1 1
ISPS-kod - - 3 - 3 3 1 1 -
PIP - 1 1 - - - - - -
RID 1 - 2 1 1 1 - - 1
SAFE Port Act 1 - - - - - 1 1 -
SECCONDD - - - - - - - - -
Secure Exporte Scheme 1 2 2 2 2 2 1 1 3
Secure Trade Partnership 1 - - - - - 1 1 -
SFI - - - - - - 1 2 -
StairSec 1 2 1 2 1 1 1 2 2
TAPA 1 1 1 - - - - - 2
WCO-SAFE 1 1 1 1 1 1 1 1 2
Tabell 3.2 — I vilken omfattning olika sdkerhetsinitiativ paverkar olika delar i transportkedjan
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Olika sékerhetsinitiativ som kan paverka en transport
Paverkan pa transportkedjan

6
(7]
.8 o)
(=]

ecure Trade

- @
=
@

100 %
scanning
- oranmalan IATA/
Advance EU @ DGR
Manifest
Regulatio
Safe Port

= initiativ som frAmst berdr sjétransporter och hamnterminaler

= initiativ som framst berdr jarnvagstransporter och -terminaler
B - initiativ som framst berdr landsvagstransporter och - terminaler
= initiativ som berdr flera transportslag

Bild 3.4 — Olika sciikerhetsinitiativs paverkan pd olika delar i transportkedja
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9.1.3 Drivkraft

Det finns en méangd olika drivkrafter till att ta fram ett sikerhetsinitiativ. En analys av
bakomliggande drivkrafter har gjorts av de 26 sidkerhetsinitiativen. Drivkrafterna har
delats in tre olika kategorier:

— Forenkling, effektivisering och standardisering
— Underlag till riskanalys
— Skydd och sikerhetskontroller

Forenkling, effektivisering och standardisering

Mainga av sikerhetsinitiativen har nagon forma av forenkling, effektivisering och eller
standardisering som sin tyngsta drivkraft. Vad som sedan menas med denna
forenkling/effektivisering beror ofta pa initiativtagaren. Tullmyndigheter vill
effektivisera bade det administrativa och fysiska tullhanteringen, politiska initiativ vill
effektivisera landets sédkerhet, privata initiativ vill forenkla handeln och transporter
OSsV.

Underlag till riskanalys

Ett antal initiativ har drivkraften att skapa underlag till olika riskanalyser. Syftet dr
visserligen att effektivisera informationsflodet frimst for tullmyndigheter for att
utarbeta en strategi for vilka delméngder i det totala transportflodet som ska
kontrolleras extra noggrant, men for transportkedjan i stort upplevs inte denna
effektivisering snarare tvartom.

Transportskydd och skyddskontroller

Ett antal sdkerhetsinitiativ har drivkraften att pa ett eller annat sitt oOka
transportskyddet med hjélp av olika typer av sdkerhets- och eller skyddskontroller. Ett
antal av initiativen har sitt ursprung i transport av farligt gods och har som syfte att
forebygga tillbud och olyckor med farligt gods samt att rutiner finns om nagot dnda
skulle hénda.

Analys

I tabellen pa nista sida aterfinns en sammanstillning av de olika drivkrafterna bakom
sakerhetsinitiativen. Dar framgar det att 10 stycken av initiativen har drivkraften att
forenkla effektivisera eller standardisera, 10 stycken har transportskydd eller
sikerhetskontroller som frimsta drivkraft medan det dr 4 initiativ som har drivkraften
att skapa underlag till riskanalyser.
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Fas 3

Siakerhetsinitiativ

Forenkling,
effektivisering
och
standardisering

Underlag till
riskanalys

Transportskydd
och
skyddskontroller

100 % scanning

ADR

AEO

BASC

CSI

C-TPAT

Dutch Client System

ESSTRT

FAST

Frontline

Foranméilan EU

Foranmélan USA

TATA/DGR

IMDG-kod

ISO 28000:2007

ISPS-kod

PIP

RID

SAFE Port Act

SECCONDD

Secure Exporte Scheme

Secure Trade Partnership

SFI

StairSec

TAPA

WCO-SAFE

X

Tabell 3.3 — Drivkrafter for olika sdkerhetsinitiativ
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Tva av initiativen (ESSTRT och SECCOND) har inte kategoriserats da de inte &r fullt
utvecklade sidkerhetsinitiativ utan istillet ar dels en studie (ESSTRT) respektive ett
forskningsprojekt (SECCOND).

Olika sékerhetsinitiativ som kan paverka en transport
Drivkraft

28000 ecure Trade

- artners

@ ) Secure Export
Scheme

100 %

scanning
- " : IATA/
Féranmalan
Advance EU @

Manifest
Regulatio
Safe Port
= @

initiativ som framst har férenkling, effektivisering och standardisering som drivkraft
initiativ som frAmst har underlag till riskanalyser som drivkraft
= initiativ som framst har transportskydd och skyddskontroller som drivkraft

Bild 3.5 — Drivkrafter for olika sdkerhetsinitiativ

H
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9.1.4 Sakerhetshot som forebyggs/bekampas

De olika sikerhetshoten dr indelade i fem grupper pa samma sétt som i projekts forsta
fas:

- Terrorism

- Smuggling

- Trafficking

- Stold

- Skadegorelse

Terrorism

Med sidkerhetshotet terrorism avses det systematiska anvidndandet av vald eller
forstorelse, sdrskilt mot civila mal, for att med hjélp av rédsla tvinga fram politiska
eller andra typer av forandringar.

Smuggling
Med smuggling i detta projekt avses inforsel och utforsel av varor fran eller till en stat,
som sker 1 strid mot statens lagstiftning

Trafficking
Med trafficking i detta projekt avses inforsel och utforsel av personer fran eller till en
stat, som sker i strid mot statens lagstiftning

Stold
I projektet ar stold begrinsat till stold av gods och/eller lastbdrare med eller utan
transportmedel.

Skadegorelse
I projektet &ar skadegorelse begridnsat till skadegorelse av gods, lastbdrare,
transportmedel och/eller aktuella terminaler.

Analys
En analys har gjorts vilka sdkerhetshot som de 26 olika initiativen ticker. I denna
analys kan ett sdkerhetsinitiativ ticka ett eller flera sikerhetshot.

Resultatet blev att 22 av 26 initiativen helt eller delvis tidcker terrorism, 14 stycken
tacker smuggling, 6 stycken stold, 5 stycken skadegorelse och 4 av sikerhetsinitiativen
tar helt eller delvis upp trafficking.

Av de 26 initiativen dr bedomningen att tre av dem mer eller mindre ticker samtliga
fem sdkerhetshot. Dessa initiativ 4r AEO, Frontline och WCO-SAFE.
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Fas 3

Siakerhetsinitiativ

Terrorism

Smuggling

Trafficking

Stold

Skade-
gorelse

100 % scanning

ADR

AEO

(x)

BASC

CSI

C-TPAT

Dutch Client System

ESSTRT

FAST

Frontline

Foranméilan EU

Foranmélan USA

R R

TATA/DGR

IMDG-kod

ISO 28000:2007

ISPS-kod

PIP

RID
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SAFE Port Act

~
bal
~

SECCONDD

>

Secure Exporte Scheme

Secure Trade Partnership

SFI

StairSec

TAPA

x)

WCO-SAFE

X

X

Tabell 3.4 — Vilka siikerhetshot som olika sdkerhetsinitiativ téiicker
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Fas 3

Vilka sékerhetshot som férebyggs

G
@

100 %

@ scanning

Advance
Manifest

J

6ranmalan
EU

Regulatio

Olika sakerhetsinitiativ som kan paverka en transport

ecure Trade
Partnership

Secure Export
Scheme

IATA/

Safe Port
= Terrorism = Terrorism och smuggling

= Stold (skadegobrelse)
B - Smuggling (Trafficking)

Bild 3.6 — Vilka sdkerhetshot som olika sdkerhetsinitiativ ticker

I - Ticker sa gott som alla olika sakerhetshot
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9.2 Val av sakerhetsinitiativ

I avsnitt 3.1 gors ett antal avgrinsningar med malet att gora ett urval av
sakerhetsinitiativen for att i forsta hand finna dem som beror kombitransporter inom EU,
da det ar ett overgripande mal for V-FUD SirC. I tabell 3.5 finns en sammanfattning av
vilka avgridnsningar som foljer det 6vergripande malet som passar in pa de olika

sdkerhetsinitiativen.
Avgrinsning
Siikerhetsinitiativ Paverkan Inblandade | Antal som
Geografisk pa Drivkraft siker- ticker
trpkedjan hetshot malen
100 % scanning
ADR X 1
AEO X X X X 4
BASC X X 2
CSI
C-TPAT
Dutch Client System X X 2
ESSTRT X (X) X 2
FAST
Frontline X X 2
Foranmilan EU X X X 3
Foranmilan USA
IATA/DGR X 1
IMDG-kod X 1
ISO 28000:2007 X X X X 4
ISPS-kod X 1
PIP X 1
RID X 1
SAFE Port Act
SECCONDD X X) X 2
Secure Exporte Scheme X
Secure Trade Partnership X 1
SFI
StairSec X X 2
TAPA X 1
WCO-SAFE X X X X 4

Tabell 3.5 — Vilka sciikerhetsinitiativ ticker bdst de overgripande mdlen
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Forklaring till markeringar i tabell 3.5:

Geografisk Initiativ som dr minst verksamma inom Europa

Paverkan pa transportkedjan Initiativ som har stor eller viss paverkan pa en
kombitransportkedja

Drivkraft Drivkraften dr forenkling, effektivisering eller
standardisering

Inblandade sckerhetshot Minst 3 av de 5 sidkerhetshoten ticks av initiativet

Sammanfattningen i tabell 3.5 visar att tre av sdkerhetsinitiativen uppfyller samtliga 4
avgransningar; AEO, ISO28000 och WCO-SAFE. Av dessa har framfor allt AEO och
WCO-SAFE nira kopplingar till varandra. Eftersom AEO é&r ett initiativ fran
Europaparlamentet (och tullmyndigheterna inom EU) plockas WCO-SAFE bort infor
en narmare granskning. Detta ger foljande urval i forsta hand:

AEO

1SO28000

Med Europaparlamentet som initiativtagare och med en drivkraft att
effektivisera och ge en snabb aterhdmtning vid incidenter samt
generellt 6ka sdkerheten i hela logistikkedjan ticker AEO samtliga
avgriansningar inom detta projekt.

En globalt spridd standard som arbetar med de flesta sikerhetsfragorna
inom logistikkedjan och d@ven inom avgriansningarna for detta projekt.

For att fa referenser och mojlighet till jimforelser till andra initiativ viljs dessutom
ytterligare tre sidkerhetsinitiativ ut:

C-TPAT

ISPS-koden

TAPA

C-TPAT dr begrinsat till framfor allt gods som importeras till USA
men tas med som en referens med tanke pa att en hel del gods som
transporteras 1 kombikedjor inom Europa forr eller senare ska
exporteras till USA.

Allt gods som transporteras pa sjon paverkas av ISPS-koden. ISPS-
koden é&r dessutom det forsta initiativet som kom 1 drift efter
hindelserna i New York den 11 september 2001.

TAPA é&r ett intressant initiativ eftersom det dr foretag, verksamma
inom produktion och tranporter, som ir initiativtagare och inte nagon
myndighet eller standardiseringsorganisation.

Dessa fem initiativ beskrivs niarmare i ndsta avsnitt.

Detta avsnitt avslutas med en kort sammanfattning i tabellform av de olika sdkerhets-
initiativens geografiska spridning, initiativtagare, inriktning, drivkrafter, sakerhetshot
som paverkas samt vilka delar i transportkedjan som paverkas.
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Paverkan pa tranportkedjan
Sl TRy Geografiskt Initiativtagare Inriktning/ Sédkerhetshot som é | B E 'g £ '§ o % g £ g g
omrade Drivkraft paverkas < RE eI TR =
. ) Lagkrav pa o .
100 % scanning USA USA:s kongress sikerhetskontroll Forhindra terrorism X
ADR Europa Expertkomngtte 1| Transp grtskydd 4V | Forhindra terrorism
FN:s regi farligt gods
Certifiering av Generell forbittring
AEO EU Elgl;ﬁi?ilrgfn}tg;c}l aktorer i av sikerhet i
ynaig transportkedjan logistikkedjan
. . . . Att genom
BASC Latlna.m.enka/ Privata foretag Framyja sikerhet 1 samarbete motverka
Karibien transporter . .
fraimst smuggling
U.S. Customs an i?;?g:ﬁ?;;gogvl Forhindra
CSI USA Border Protection smuggling och
gods efter .
(CBP) , terrorism
riskanalys
Genom
U.S. Customs an forebyggande
C-TPAT USA Border Protection arbete 0ka Forhindra terrorism
(CBP) sidkerheten i
transportkedjan
llarbete o Fihindra
Dutch Client System Nederldanderna Holldndska tullen o smuggling och
fokusera pa gods . .
o indirekt terrorism
med hog risk
. Analysera 1 .
ESSTRT Europa Europel.ska terroristhot och ta Forhlpdra terrorism
kommissionen . (inom EU)
fram I6sningar
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Paverkan pa tranportkedjan
a miti 1 o o= (=" ]
Sl TRy Geografiskt Initiativtagare Inriktning/ Sikerhetshot som | ; |, = E EE R g g Elg
omrade Drivkraft paverkas < RE eI TR =
USA, Kanada och Forenkla transport Forhindra
FAST USA Mexicos av gods mellan smuggling och X
tullmyndigheter landerna indirekt terrorism
Forsvara kriminell
. Forenkla och aktivitet sasom
. . Australian Customs .. .
Frontline Australien Service effektivisera smuggling,
tullarbetet trafficking och
pengatvitt
Europeiska Informationskrav Forsvara kriminell
Foranmailan EU EU pet som ger underlag aktivitet over EU:s
kommissionen s -
till riskanalyser yttre granser
Informationskrav Forsvara kriminell
Foranmélan USA USA USA:s kongress som ger underlag aktivitet och
till riskanalyser terrorism
IATA med FN:s Transportskydd av
IATA/DGR Globalt rekommendationer POTISiy Forhindra terrorism
farligt gods
som underlag
MO med FN:s Transportskydd av
IMDG-kod Globalt rekommendationer POTISKY Forhindra terrorism
farligt gods
som underlag
Skapa en standard
Oreanisationer Standardisering av for att bekdmpa
ISO 28000:2007 Globalt £ . sdkerheten i smuggling,
anslutna till ISO . . oo,
transportkedjan piratkopiering och
terrorism
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Paverkan pa tranportkedjan

MariTerm AB

SEL R B I TR Geografiskt Initiativtagare Inriktning/ Sikerhetshot som s |2 8 E g E '% o *E g £ g g
omrade Drivkraft paverkas <R oL A IE @ =
International Krav pa kontroller
ISPS-kod Globalt Maritme och skp ddsateiirder Forhindra terrorism X[ X | X|X|X]|Xx
Organization IMO Y £
.. Forhindra
CBSA - Canada tulllirflgzltiv(;zirié'a organiserad
PIP Kanada Border Services R L brottslighet framst X | x
Agency sdkerheten I smuggling och
logistikkedjan. indirekt terrorism
RID Europa Expertkomm} el Transpgrtskydd 4V | Forhindra terrorism | x X | X|X|X X
FN:s regi farligt gods
Grund;\?éosr Amanga Forsvara kriminell
SAFE Port Act USA USA:s kongress sakerhetsinitiativ Verksamhet framst X X | X
.. N smuggling och
for att ka L .
. . indirekt terrorism
sdakerheten i hamnar
Thales Research
and Technology
égﬁg;;ﬁ;igﬁ; Forskning for att ta Forhindra stold,
SECCONDD Globalt fram “sékra” smuggling
S.p-A, Cotecna containers terrorism
Inspection Ltd, HM
revenue and
Customs och CEN
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Fas 3

Paverkan pa tranportkedjan

o el . e le | a
Sl TRy Geografiskt Initiativtagare Inriktning/ Sikerhetshot som | ; |, = E EE R ég Elg
omrade Drivkraft paverkas < RE eI TR =
s Forhindra
Forbittra .
Secure Exporte New Zealand N . smuggling och
Nya Zeeland . sdkerheten i L XX | X[ X|X|X|Xx]|X]|X
Scheme Customs Service . . indirekt sabotage
logistikkedjan .
och terrorism
Secure Trade Forbattra
. Singapore Singapore Customs sdkerheten i Forhindra terrorism | x X | X
Partnership . i
logistikkedjan
U.S. Customs and Lackrav pa
SF1 USA Border Protection s P Forhindra terrorism X | x
sdkerhetskontroll
(CBP)
Effektivisera Forenkling och
. . tullarbetet och hoja | kvalitetssdkring av
StairSec Sverige Svenska Tullverket sikerheten I tullhantering for att XX | X[ X|X|X|[X]|X]|X
logistikkedjan hindra smuggling
Standardisering och
TAPA Globalt Privata foretag informations- Forhindra stold X | X | X X
spridning
Att 6ka sidkerheten Underla't'ta handel
World Customs och forenkla for mellan ldnder men
WCO-SAFE Globalt Organization . . samtidigt oka X X | X|Xx
den internationella . .
(WCO) handeln sikerheten 1
transportkedjan
9.3 Tabell 3.6 - Sammanfattning av olika sakerhetsinitiativ
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10 Beskrivning av utvalda sakerhetsinitiativ

I tillagg till den Oversiktliga forklaringen som presenterats for flertalet betydelsefulla
sikerhetsinitiativ kommer detta kapitel ga in lite pa djupet for valda initiativ.

Slutligen i denna Fas 3 kommer en jaimforelse goras mellan sidkerhetsinitiativen for att
belysa likheter, skillnader och eventuella motsédgelser.

10.1 AEO, Authorized Economical Operators

10.1.1Inledning

AEO utgor en del i CSP, Customs Security Programme, som dr en beteckning for de
atgdrder kommissionen foreslog till Europaparlamentet i slutet av 2003. Den andra
delen ir initiativet "foranmélan EU”.

Aven om Europaparlamentet antog reglerna om AEO 4r det i praktiken
tullmyndigheterna inom den europeiska gemenskapen som praktiskt implementerar
initiativet. En viktig del i att infora AEO &r att harmonisera sittet pa vilket
tullmyndigheterna 1 olika ldnder certifierar foretag som ansoker om AEO-status.

10.1.2Harmonisering

Malet dr att genom certifiering av aktorer forbittra sdkerheten i leveranskedjan. I
utvecklingen av AEO har det varit ett grundldggande 6nskemal att, i den man det varit
mojligt, harmonisera ramverket med WCO SAFE, ISO 28000 samt andra redan
existerande sidkerhetsstandarder for sjo- och flygtransporter.

Samstimmigheten med WCO SAFE har ansetts ytterst viktig da WCO som
organisation star bakom 99 procent av den globala handeln. Det innebér att de regler
och rekommendationer, vilka beslutas om i WCO, blir bestimmande for i princip alla
kommersiella internationella transporter. Utan den hade en aktdrs AEO-status inte
blivit lika slagkraftig i det internationella véarldshandelssystemet.

10.1.3 Transportslag

De flesta sikerhetsinitiativ fokuserar pa ett transportslag i hela logistikkedjan som
manga ganger bestar av bade vig-, kombi- och sjotransport. Som exempel ligger fokus
for de amerikanska initiativen sasom C-TPAT, CSI, SFI mfl. pa containertrafik till
sjoss géllande import till USA.

AEO édr mer generellt utformat och syftar till en forbdttrad sidkerhet i hela
logistikkedjan, pa det globala planet, bade import och export. Det medfor ocksa att
riktlinjerna maste vara anpassningsbara for att passa alla transportslag.

10.1.4 Certifiering

Alla aktorer inom den europeiska unionen kan erhalla AEO-status och dirmed ha ritt
till vissa formaner i tullférfarandet om vissa krav uppfylls. AEO kriterierna dr enligt
AEO guidelines:

® an appropriate record of compliance with customs requirements
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® a satisfactory system of managing commercial and, where appropriate, transport
records, which allows appropriate customs controls

® proven financial solvency and

® where applicable, appropriate security and security standards

I AEO Guidelines® finns en omfattande enkit for att hjilpa den certifierande aktoren
(foretaget som tillhandahaller expertis i certifieringsprocessen), tullmyndigheten, och
det ansokande foretaget som Onskar erhalla AEO-status att bedoma om Kkriterierna
uppfylits.

Det ansdkande foretaget behover bara ge svar pa de omraden som r relevanta i dess
situation och ej heller ge information tullmyndigheten redan kinner.

Enkiten/frageformuliret dr uppdelad i sektioner och undersektioner. Sektionerna &r:

Company’s information

Compliance record

The applicants accounting and logistical system
Financial solvency

Safety and security requirements

Det bor noteras att alla kriterier inte behover uppfyllas for alla aktorer i logistikkedjan
utan kraven skiljer mellan tillverkare, exportor, fraktférmedlare, lagerforetag,
tullagent, akeri, importor. Det ser ut som foljer:

4.01.

Indicator | Risk description | Points for attention | References to
international standards

Beteckning | Vad dr risken om | Omraden och fragor | Om det finns nagon
av bedomt | kriteriet inte som bor belysas och | referens till en annan
omrade uppfylls besvaras standard anges denna

Fo6ljande kommer ges nagra utvalda exempel fran varje sektion som ger en bild av
sakerhetsinitiativet AEO.

10.1.4.1 Company’s information

Sektionen med foretagsinformation behandlar:
e Grundldggande foretagsinformation sasom omsittning, lagerkapacitet, inkop av
material fran utlandet, forséljning till utlandet m.m.

e Statistik for tullirenden sdsom ursprungsland for importerat gods m.m.

Exempel grundliggande foretagsinformation:

%6 Authorised Economic Operators — Guidelines, European Commision Customs Policy TAXUD/2006/1450
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1.01. | Indicator | Risk Points for attention References to
description international standards

5. | Goods Provide an estimate of the
received in volume of the goods
customs or received in customs or
fiscal fiscal warehouse expected
warehouse in the next 2 years.

10.1.4.2 Compliance record

Denna sektion behandlar hur vl aktoren har foljt gillande tullbestimmelser och dess
relation till myndigheten.

Det ansokande foretag, dess ledning, den ansvarige for tullirenden och den juridiska
representanten i tullhanteringen far inte ha begatt en allvarlig 6vertridelse av gillande
bestimmelser inom en tre ars period. Undantag kan goras om Overtrddelsen inte dr
relevant i sett till antal hanterade drenden.

Exempel pa samarbete med tullmyndighet:

2.01. | Indicator | Risk description | Points for attention
4. | Customs Inadequate Has the applicant established procedures on
compliance | awareness of disclosing irregularities to the relevant
breaches against | governmental agencies? Describe the routines for
customs rules handling over information to Customs where
criminal activity is suspected?
10.1.4.3 The applicants accounting and logistical system
Nagra exempel ges nedan for vilka kriterier som finns inom sektionen.
Ett fullvérdigt system ska finnas for att hantera bokforing av handelstransaktioner och
transportdokumentation.
Exempel pa granskningsmojlighet:
3.01. | Indicator | Risk description Points for attention | References to inter-
national standards
1. | Level of - Inability to readily | - Customs authorities | ISO 9001:2001,
access for | undertake an audit shall have access to section 6.3
competent | due to the way in applicant’s records
authorities | which the applicant’s | for control purposes

accounting system is
structured

- Lack of the control
over the system’s
security and access

including summary
decleration as
required.

- Are an audit trail for
fiscal and/or customs
purposes available?
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Aktorens organisation ska vara anpassad for att administrativt korrekt hantera
mingden gods och ha interna kontrollsystem som uppticker illegala och/eller
avvikande transaktioner.

Dirutover ska verksamhetens anstéllda vara inforstadda med att misstdnkta handelser
ska rapporteras in till tullmyndigheten. Det kan vara underlig godsdokumentation,
onormala forfragningar fran extern part om sidndelser, forstérda eller angripna sigill
m.m.

Elektronisk information ska skyddas val:

3.07. | Indicator Risk description | Points for attention | References to inter-
national standards
1. | Certification | Unauthorized Are any existing ISO 17799:2005
standards for | access and/or certification ISO 27001:2005
securing introsion to the standards applied for
computerised | economic securing computer
enviroment operator’s system?
computer systems

10.1.44 Financial solvency

Erhallande av AEO-status kriaver att aktoren har god finansiell stabilitet med
huvudsyftet att garantera betalning av tullavgifter. Den certifierande parten,
tullmyndigheten, kan pa egen hand analysera aktorens balansrikning och finansiella
transaktioner alternativt kan foretaget sjilv tillhandahalla uppgifterna.

Kraven gor bland anat gillande att aktoren inte har varit sen med betalningarna de
senaste tre aren. Exempel fran AEO Guidelines:

4.01. | Indicator Risk description | Points for attention
1. | Insolvency Non-compliant Check and analyse the balance and financial
behaviour movements of the applicant to analyse the

applicant’s ability to pay their legal debts. In
most cases the banking relation of the
applicant will be able to report on the
financial solvency of the applicant.

10.1.4.5 Safety and security requirements

Sektionen beskriver de sidkerhetskrav som maste uppfyllas av en aktor som soker
AEO-status. Det innefattar bade administrativa rutiner och fysisk sidkerhet. Med en
god fysisk sikerhetsniva garanteras en hog sikerhet for hela logistikkedjan dven om
bra rutiner pa det administrativa planet ytterligare kan forstirka sikerheten men
framforallt identifiera och uppticka misstag som gjorts.

Aktoren ska i sin policy visa en hog medvetenheten om sikerhetsatgirder internt i
foretaget och 1 affidrer med kunder, leverantorer med flera.

MariTerm AB 2011-03-28 Sida: 102



Protected — Security i kombitransporter

Fas 3

Kap 10: Beskrivning av utvalda sakerhetsinitiativ

Exempel ges fran varje delsektion i ”Safety and security requirements”. Noteras bor
att kriterierna dr mycket omfattande och finns att inhdmta 1 sin helhet i refererad AEO
Guidelines”’.

Forsta delsektionen Security assessment conducted by the economic operator bestar av
pastaenden och fragor som ska hjilpa aktoren som soker AEO-status att identifiera den
egna verksamhetens risker och hot. En sjdlvbedomning av verksamheten &r inte ett
krav 1 AEO certifieringsprocessen men dr det i exempelvis enligt ISPS-koden.

Exempel pa utvérderingsfragor:

5.01. | Indicator Risk description | Points for attention | References to inter-
national standards
1. | Self Inadequate safety | What kind of safety ISO 28001:2006,
assessment and security and security risks or | section A.4.2
awareness dangers have you
identified ISPS Code
3. | Internal Inadequate Are there any ISO 28001:2006,
control control within the | existing documented | section A.3.3, A.4.2
procedures applicant over security routines and
safety and how are they ISPS Code
security issues communicated to the
personnel and other
people visiting the
company?
Andra delsektionen Entry and access to premises behandlar krav pa tillgang till
verksamhetens omrade. Generellt ska byggnadens skalskydd vara utformad pa ett
sadant sitt att ett rimligt motstand ges mot intrang. Kontroll av vilka personer som har
tillgang till omradet ska ske.
5.02. | Indicator Risk description | Points for attention | References to inter-
national standards
2. | Standard No proper action | The applicant should | ISO 28001:2006,
operating if intrusion has have established section A.3.3
procedures in | been discovered procedures to respond
case of when an unauthorized | ISPS Code
intrusion intruder has been
discovered on the
premises.

Physical security bestar av kriterier géllande “fysiska” sidkerhetsatgirder. Det dr krav
pa overvakning av portar, belysning, hantering av nycklar etc.

Krav finns pa att verksamhetens perimeteromradet regelbundet kontrolleras sa att
sdkerhetsskyddet dr intakt.

>7 Authorised Economic Operators — Guidelines, European Commision Customs Policy TAXUD/2006/1450
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which are not
monitored

5.03. | Indicator Risk description | Points for attention | References to inter-
national standards
2. | Gates and Existance of gates | Identify all gates or ISO 28001:2006,
gateways or gateways gateways at the section A.3.3

premises. When gates

ISPS Code

or gateways are not
locked they should be
manned or guarded
with alternative
access monitoring or
control measures

En mycket viktig del i att forbdttra den globala transportkedjans sédkerhet dr att
forhindra och garantera godsenheters intakthet. Paverkan pa dessa behover inte alltid
intrdffa under transportens gang utan enheten kan manipuleras redan innan den ldmnar
avsidndarens omrade.

Delsektion 4 Cargo Units behandlar detta med fokus pa sidkerstidllande av
godsenheters intakthet. Krav pa bland annat att:

e Atkomst till gods ska kontrolleras med mal att forhindra obehérigas tillgang till
godsenheter

¢ Gods ska 6vervakas alternativt hallas inlast

¢ Godkénda ISO-sigill ska anvédndas

e Nir tillimpbart ska inspektion goras av enhet

¢ Att en handlingsplan finns nar manipulation av gods uppticks se exempel fran AEO

Guidelines nedan:
5.04. | Indicator Risk description | Points for attention | References to inter-
national standards
5. | Standard No proper action | The applicant should | ISO 28001:2006,

operating if unauthorized have appropriate section A.3.3
procedures in | access or procedures laid down
case of tampering has on what measures
intrusion been discovered should be taken when
and/or an unauthorized
tampering access or tampering
with cargo is discovered
units

Enligt delsektion 5 Logistical processes ska den typ av transport den AEO-status
ansokande aktoren anvinder identifieras. For utgaende gods bor undersokas om det
anlitade transportbolaget/akeriet dr kontrollerat med avseende pa de sidkerhetsrutiner
som anvénds och om de ér certifierade enligt nagon erkind standard.

Om den ansokande aktoren inte alltid dr slutmottagare for allt gods dr det viktigt att
rutiner finns for inkommande gods enligt undersektion Incoming goods. Sikerheten
kan inte garanteras dven om leveransen kommer fran en kidnd aktér. Gods kan ha
manipulerats under transport.
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Exempel dr averkan pa sigill:

5.07. | Indicator

Risk description

Points for attention

References to inter-
national standards

5. | Sealing of
incoming
goods

Lack of control of
reception of
goods which is
not registered in a
logistical system
which might pose
a safety or
security risk

At reception of the
goods, the integrity of
seals should be
checked. Where
relevant the applicant
should have routines
to seal incoming
goods

ISO 28000:2006,
section A.3.3

ISO 17712

Rutiner ska finnas for hur gods mottages speciellt det gods som inte redan &r

registrerat i logistiksystemet enligt AEO Guidelines nedan:

5.07. | Indicator

Risk description

Points for attention

References to inter-
national standards

1. | Routines for
checking
incoming
transport

Lack of control of
reception of
goods which is
not registered in a
logistical system
which might pose
a safety or
security risk

Where appropriate
the applicant should
establish routines:

- Appointing staff
responsible of
receiving the driver
and goods at arrival

- Comparing the
goods with the
accompanying
transport documents
and customs papers

ISO 9001:2001,
section 6.2.2

ISO 28001:2006,
section A.3.3

Ytterligare exempel pa krav under Incoming goods:

e Rutiner ska finnas for verifiering av att eventuella Overenskommelser om
sikerhetsarrangemang med utlindska samarbetspartners och leverantorer foljs.

Personalen ska vara informerad om dessa.
¢ Gods ska bara kunna levereras till godsmottagningen.
e Gods ska lagras och forvaras pa omrade avsett for detta.

Delsektion 8 Storage of goods behandlar mer i detalj hur gods ska forvaras. Exemplet
nedan fran AEO Guidelines &r det enda kriteriet som refererar till TAPA:s standard.
Standarden ar framst inriktad pa sikerhet i hog-virdes transportkedjor och enligt AEO
kriteriet ska inte olika typer av gods blandas.

Annars ror Kkriterierna mest kontroll av tillgang till gods. Gods ska forvaras pa korrekt
plats och atkomst till omrade ska regleras.
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5.08. | Indicator | Risk Points for attention References to inter-
description national standards
3. | Separated | Un- Where appropriate different types | TAPA
storage of | authorized | of goods should be seperated, e.g.
different substitution | foreign, domestic, high-value
goods of goods goods, hazardous goods etc (see
and/or also 5.06.1).
tampering
with goods | The location of storage should be
registered in the logistical
administration, as soon as the
goods are arrived in the storage
location.

For aktorer i logistikkedjan som har verksamhet inom produktion finns kriterier som
reglerar hur godset/produkten ska skyddas i produktionsledet. Riskerna &r framforallt
manipulering av produkt for att anvidndas i smugglingssammanhang. Nivan pa
sikerhetsrisken &dr delvis beroende pa vilken produkt som tillverkas men desto
viktigare dr hur den firdiga produkten packas.

AEO-riktlinjerna  gor  darfor  géllande bland annat att  tilltrade  till
produktionsutrymmena ska kontrolleras. Om delar av produktionen sker hos
underleverantor maste dven denna vidta lampliga sidkerhetsatgérder.

Efter packning av produkt forsdmras ofta kontrollmojligheterna for godsets innehall
avsevdrt. Det dr diarfor av yttersta vikt att, om packningen utfoérs av en extern part,
denna har sikerhetsatgirder i bruk i niva med den AEO certifierade aktéren. Ansvaret
for att se till att de uppfylls ligger hos bestéllaren. Ett exempel pa kriterie som &r unikt

for AEO:
5.09. | Indicator Risk description | Points for attention | References to inter-
national standards
6. | Quality Incomplete If a quality inspection
inspection control over the exists for the goods,

which can be an
additional element to
ensure the security
integrity of the goods.

flow of goods

Ett av de absolut viktigaste omradena ndr det giller sdkerheten i den totala
logistikkedjan @r rutinerna vid lastning. Det giller framforallt aktorer som hanterar
stora mingder gods fran olika mottagare det vill sdga logistik-, combi- och
hamnterminaler.

AEO-fokuserar pa alla delar i logistikkedjan till skillnad fran de flesta andra
sikerhetsinitiativen globalt sdtt som nistan uteslutande &ar inriktade pa en okad

sdkerhet for sjotransporter ddr hamnterminalerna dr en mycket viktig del.

Kriterierna for lastning finns i delsektion 10 Loading of goods.
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Om last/gods ldmnas odvervakat okar risken for sabotage och manipulering av gods
och/eller godsenheter. Det regleras i féljande exempel fran riktlinjerna:

5.10. | Indicator | Risk Points for attention References to inter-
description national standards
3. | Super- Lack of Personnel should be assigned to
vision supervision | supervise the loading of goods.
over of loading
loading of | of goods It should be avoided that
goods outgoing goods could be loaded
or left behind in unsupervised.
The applicant should identify
procedures avoiding

Andra krav gillande rutiner for lastning ir:

e Personal ska regelbundet hallas informerade om vilka sikerhetsatgiarder som finns
och vad som krévs for att mota dessa.

e Rutiner ska finnas for hur utgaende gods forseglas och hur detta kontrolleras i
processerna.

e Klara processvigar ska vara inforda for att hantera upptéackter av avvikande gods
(som skiljer sig fran vanligtvis hanterat gods och/eller vicker misstinksamhet).

Delsektion 11 Security requirements business partners behandlar vilka atgidrder den
sOkande aktoren ska ha vidtagit géillande dennas affirspartners. I CCIP (Customs Code
Implementing Provisions) artikel 14k (1) (e) star:

The area shall be considered to be appropriate if the applicant has implementet
measures allowing a clear identification of his business partners in order to secure the
international supply chain.

Vidare konstateras att en aktor bara dr ansvarig for sin del av logistikkedjan. Det
innebdr foljaktligen att ldttnader i tullhantering etc. enligt AEO endast giller aktdren
med AEO-status.

Avgorande for sdkerheten i ett foretag dr de som utfor jobben och ddarmed arbetar med
inférda rutiner och processer 1 den kontinuerliga verksamheten. Det dr dérfor av
storsta vikt att de anstédllda som individer inte utgor en sikerhetsrisk. Innan anstillning
ska en bakgrundskoll goras i den man de nationella lagarna tillater. Tillfdlligt anstéllda
och inhyrd personal utgor idag en visentlig del av arbetskraften i foretag, speciellt
inom manga av de néringar dir transportkedjorna dr som mest utsatta (lagerterminaler
osv.). Enligt AEO Guidelines:
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5.12. | Indicator Risk description | Points for attention | References to inter-
national standards
4. | Safety and Infiltration of The applicant should | ISO 28001:2006,
security staff that could have security section A.3.3
requirements | compose a requirements in place
for temporary | security risk regarding the use of
personnel temporary personnel

Sista delsektionen External services under sektion Safety and security requirements
fortsétter pa linjen med insider-/infiltrationsrisker:

5.13. | Indicator | Risk Points for attention References to inter-
description national standards
1. | External | Infiltration of | In case that services are ISO 28001:2006,
services staff that outsourced, i.e.; transportation, | section A.3.3
could security guards, cleaning,
compose a maintenance; security

security risk | demands should be
incorporated in the contractual
arrangements made with the
external companies.

10.1.4.6 Typ av certifiering
Certifiering enligt AEO (Authorised Economic Operators) kan erhallas enligt:

e Customs Simplifications — krévs 1 princip uppfyllande av kriterierna som specifierar
den administrativa hanteringen av tullprocesserna samt att aktoren foljt gillande
tullbestimmelser. Sektionerna dr compliance record, the applicants accounting and
logistical system och financial solvency.

e Security and Safety — kriterierna enligt sektion safety and security requirements och
alla delsektioner ska vara uppfyllda. Dessa ror frimst krav for att sdkerstélla
godsets korrekthet dvs. att ingen manipulering skett m.m.

e Customs Simplifications / Security and Safety — alla kriterier ska uppfyllas

10.1.4.7 Kriterier for olika aktorer

Alla kriterier i respektive sektion i AEO-Guidelines &r inte tillimpbara for de olika
aktorerna i en logistikkedja. Uppdelningen &r logisk sa till vida att exempelvis en
exportor till sin definition inte har ndgon tillverkning och ddrmed giller inte kriterierna
under delsektion production of goods. Liknande for ovriga aktorer.

I riktlinjerna &r aktorerna uppdelade enligt: Tillverkare, exportor, speditionsfirma,
lagerforetag, tullagent, fraktforetag och importor.
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Samma resonemang ir tillampbart for aktorer som driver flera delar i en logistikkedja.
Exempelvis om en exportdr dven transporterar gods maste kriterierna i AEO-
Guidelines uppfyllas for bade exportdren” och ”speditionsfirman”.

10.1.5F6rmaner
En aktor som uppfyller kraven for certifiering och erhaller AEO-status kommer bidra
till den globala leveranskedjans sédkerhet. Tullmyndigheterna kan omférdela resurser

till att arbeta mer fokuserat med kontroller av hog-risk gods vilket forsvarar smuggling
och minskar risken for terroristattacker.

En AEO-status aktor bidrar till ett sékrare samhélle men att inféra och folja respektive
sikerhetskrav kan vara relativt omfattande och innebéra investeringar i bade rutiner
och anldggningar.

Formaner for AEO-aktor:

Féarre kontroller av gods och tullhandlingar
Prioritering vid genomforande av kontroll
Mojlighet att onska plats for kontroll

Anvindande av forenklade summariska in- och utforseldeklarationer i samband
med import och export.
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10.2 TAPA

10.2.1Inledning

TAPA, The Technology Asset Protection Association, dr en sammanslutning av
foretag verksamma inom produktion och transport av hogvirdigt gods. Foreningen
grundades 1997 i Nord Amerika av Intel, Compaq, Sun mfl. och var inledningsvis
framst riktad mot tillverkare 1 hogteknologiska branscher som kénde ett behov att
motverka de okande sdkerhetsriskerna och da framforallt stold.

Under senare delen av 90-talet exploderade utvecklingen av teknisk utrustning. I takt
med teknikutvecklingen blev utrustningen allt attraktivare for den kriminella
marknaden med radikalt 6kade antal stolder som foljd.

TAPA for samman tillverkande foretag, transportfirmor, polisen och andra intressenter
med mal att minska forlusterna i de internationella logistikkedjorna. Visionen dr en
global sdkerhetsstandard.

10.2.2 Transportslag

Unikt for TAPA som sédkerhetsinitiativ dr inriktningen mot lastbilstransporter och att
sikerhetshotet som framst ska forebyggas ér stold. Det beror pa att det bakomliggande
intresset dr minskade ekonomiska forluster och inte primért en forbittrad sdkerhet i
den globala transportkedjan.

10.2.3Initiativ

TAPA star bakom sikerhetsinitiativen IIS, FSR och TSR dir FSR ir det mest globalt
erkéinda.

10.2.3.1 Freight Security Requirements (FSR)

FSR reglerar vilka krav som stiélls pa de olika aktorerna i transportkedjan for sékra
transporter och lagring bade sett till inre och yttre sikerhet. Kraven i FSR &r uppdelade
efter klassning och dr konkreta regler for hur sidkerhetssystemen bor vara utformade 1
de olika delarna i transportkedjan. Exempel pa nagra specifikationer for “visuell”
sikerhet dr; CCTV Overvakning 6ver lastbryggor och passerkontroll for anstillda och
besokare.

Utover den “visuella” sdkerheten finns krav for hur processerna ska hanteras géllande
dokumenthantering avseende bland annat; rapportering av forlorat gods och att bara
nodvindig information om hanterat gods ges till inblandade parter. FSR reglerar ocksa
personalens tillgang till “kénsligt” gods. Exempelvis bor allt tilltréde till lokal dir gods
hanteras enligt FSR vara begrinsat till enbart berérd personal.

10.2.3.2 Trucking Security Requirements (TSR)

TSR idr en detaljerad kravspecifikation, baserad pa FSR, som dr #mnad for
lastbilstransporter. Exempelvis finns instruktioner for hur lastbilar och last ska
skyddas fran stold och inbrott med larm- och sparningsutrustning etc. Specificerat
finns dérutover krav pa: personalkontroll, rapportering om tillbud vil intréffar, hur
parkering bor ske for minskad risk, att en handlingsplan finns m.m.

MariTerm AB 2011-03-28 Sida: 110



Protected — Security i kombitransporter Fas 3
Kap 10: Beskrivning av utvalda sakerhetsinitiativ

10.2.3.3 Incident Information Service (IIS)

Initiativet IIS #r ett samarbete som bygger pa informationsutbyte medlemmarna
emellan samt myndigheter géllande kriminalitet inom omradet. Information om en
incident samlas i en central kunskapsbas vilket underlittar undersokning och
uppklarande av aktuellt brott men anvinds ocksa i forebyggande syfte med mal att
minska riskerna.

Vetskapen om brott blir tillgidnlig for medlemsforetag och en riskbedomning utgaende
fran den egna verksamheten kan goras. Ytterligare en fordel med IIS ar att
informationen om en stold snabbt blir kidnd i branschen vilket kan forbéttra chanserna
att hitta det stulna. Informationen i IIS hjidlper medlemsforetag och myndigheter att
gora statistiska riskbedomningar.

10.2.4Ingaende om Freight Security Requirements

Foljande kommer en forklaring av FSR mer ingdende med grundlidggande principer
och exempel pa konkreta sikerhetsatgirder.

10.2.4.1 Inledning

Malet med FSR, Freight Secure Requirements, dr att skydda medlemmarnas tillgangar
i den globala transportkedjan fran framst stold.

I direktiven for FSR specificeras den ldgsta acceptabla sikerhetsnivan som ska vara
uppfylld genom hela logistikkedjan. Som medlem i TAPA agerar du oftast som kdpare
nidr det giller transporter och det dr under de externa transporterna nistan uteslutande
all stold eller stoldforsok genomfors. Det dr déarfor av storsta vikt att ocksa alla
underleverantorer av transporttjdnster eller diri inblandade aktorer har en hog
sakerhetsniva. Enligt TAPA:s riktlinjer for FSR;™

The FSR outlines the process and specification for Suppliers to attain TAPA
certification for their facilities and transit operations. It is the intention of TAPA
members to select Suppliers that meet or exceed TAPA certification requirements.

Eftersom TAPA dr ett initiativ som skapats och som drivs av privata aktorer dr deras
vision inte att forbéttra den egna verksamhetens sdkerhet utan deras samarbetspartners
for att pa sa sitt 6ka sikerheten i ingaende transporter fran underleverantorer och i den
utgaende leveranskedjan till kunder. Det juridiska ansvaret for godset ligger hos
leverantren av transporttjdnster och dennas eventuella partners men det ir av TAPA
medlemmens hogsta intresse att leveranser av in- och utgaende gods gar enligt plan.
En stold eller stoldforsok medfor, forutom de ekonomiska aspekterna, forsenade eller
uteblivna leveranser nagot som kan drabba aktorernas relation till varandra och deras
fortsatta samarbete.

10.2.4.2 Avtal med leverantor

FSR refereras till i varje avtal mellan TAPA medlemmen och dess leverantorer av
transporttjanster med syftet att sidkerstilla att sikerhetsatgidrderna implementeras.

¥ TAPA, Freight Suppliers Minimum Security Requirements 2005
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Kraven i FSR ska tillimpas globalt — i transporter till och fran alla nationer och
kontinenter.

Det &r, som grundprincip, transportdren sjalv som star for certifieringen och de
resurser det kriver.

For en TAPA medlems anlitade transportaktor giller bland annat att;

e Redovisa en handlingsplan vilken belyser de omraden i verksamheten som inte
uppfyller FSR och presentera hur det ska atgirdas. Transportaktéren har 60 dagar fran
kontraktsdatum med TAPA medlem for implementering.

¢ Alla transportaktorens anldggningar som ska hantera godset enligt kontraktet ska na
upp till sikerhetskraven inom 60 dagar.

® Transportkdpare (TAPA ansluten) ska informeras om av transportaktdren identifierade
sakerhetsrisker d&ven om dessa gar utanfor kriterierna i FSR riktlinjerna.

e Om nagot av kriterierna pa grund av verksamhetens uppbyggnad inte kan uppfyllas
eller om en motsvarande sikerhetsatgérd anvéinds kan dispens erhallas fran TAPA. En
bedomning gors i varje fall av en oberoende granskningsaktor.

10.2.4.3 Sikerhetsorganisation

For att sikerstilla avtalets efterlevnad med avseende pa Freight Security Requirements
ska transportaktoren utse en ansvarig for FSR som haller kontakten med
transportkOparens representant. Transportaktorens ansvarige;

e Har ansvaret for att kraven i FSR efterlevs.
¢ Har relevant bakgrund och besitter kompetens inom omradet.

e Ska utse en representant / representanter med ansvar for varje geografiskt omrade dar
kontraktet tillimpas.

Transportaktoren ska ddrutover utse en ansvarig for att utreda eventuella forluster av
den TAPA anslutna transportképarens gods. Kan vara samma person som den
ansvarige for regelefterlevnaden.

10.2.44 Riskbedomning och granskning

Koparen (TAPA anslutna transportkdparen) har ritt att genomfora riskbedomningar av
transportaktorens lokaler som anvinds for hantering och forvaring av kdparens gods.
Granskning far ske oplanerat med ett dygns forvarning.

Transportaktoren dr dessutom skyldig att sjdlv granska den egna verksamheten med
syftet att sdkerstilla efterlevnad av FSR kriterier.

Om koparen eller dess anlitade part for granskning uppticker brister i hanteringen av
gods enligt FSR kan denna utfirda en SCAR (Supplier Corrective Action
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Requirement) som innehaller anmirkningar pa sdkerheten. Den granskade
transportkOparen maste besvara och atgirda bristerna enligt SCAR.

10.2.4.5 Certifieringsprocess for lager- och lastbilsfaciliteter

Den av TAPA aktéren anlitade transportaktdrens faciliteter klassificeras i
certifieringsprocessen till en av tre nivaer dar A dr den hogsta sdkerhetsnivan. Om
transportaktoren ska hantera "TAPA gods” i lager inte tidigare anvind for dndamalet
och dirmed inte godkind maste dessa certifieras / klassificeras.

Transportaktoren i1 samarbete med den TAPA certifierade granskaren maste
genomfora en klassningsbedomning over sdkerhetskrav inom 30 dagar fran det att
kontrakt om transporttjanster skrivits.

Utgangspunkt for granskningen #r TAPA:s granskningsformulidr. Kraven for
respektive omrade &dr uppdelade i ndmnda tre sikerhetsnivaer. Vissa Kkriterier dr
absoluta krav for att uppfylla en viss sidkerhetsniva (se M i exempel nedan) medan
Ovriga kriterier (se R 1 exempel nedan) anvinds for en helhetsbedomning dér en slutlig
poéng beriknas for den totala sikerhetsnivan.

10.2.5 Kriterier for certifiering enligt TAPA

Kriterierna dr utarbetade av experter inom foretagssidkerhet och logistik och dr baserad
pa verkliga tillbud inom transportbranschen.

Foljande kommer presenteras, exempel fran FSR specifikationerna bade for sikerhet i
den “fasta” verksamheten Supplier Facility Requirements och transportsikerhet Truck
Freight Security Requirements.

10.2.5.1 Supplier Facility Requirements

Transportaktorens faciliteter for hantering och forvaring av transportkdparens gods ska
ha en god generell sikerhetsnivd med bra perimetersikerhet (exempelvis stingsel),
alarmsystem, kameradvervakning. Verksamheten ska inte vara placerad i omrade med
erkédnt hog brottslighet.

Perimeter Security listar kriterier for kameradvervakning, belysning, alarmsystem,
fonster, dorrar, portar m.m. Utvalda exempel nedan;

Security Requirements Applicable to Final Classification

R = Requirement M = Mandatory Requirement to pass A B C

1.2. CCTYV Systems
1.2.1 CCTV external coverage of shipping and receiving yard,

including entry / exit point, to cover movement of vehicles and M
people
1.2.2 CCTV coverage of all external dock area M M M

1.3. Lightning
1.3.2 Dock doors illuminated externally at night R R R
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Fas 3

1.5. Perimeter windows, doors & other openings
1.5.1 Any windows or other openings in warehouse walls/roof
must be secured by steel bars/mesh (or any other material that
would harden opening to burglary)

Access Control — Office Area listar kriterier for atkomst till kontorsytor. Utvalda

exempel nedan;

Security Requirements

R = Requirement M = Mandatory Requirement to pass

2.1. Office Entrances
2.1.1 Visitor office access points controlled

2.1.2 All office access points controlled

2.1.3 Access control processes both during and outside normal
operating hours to ensure access is granted only for authorized
supplier employees and visitors

Applicable to Final Classification

A

R
M
R

B

C

Facility Dock/Warehouse listar kriterier for atkomst till lagerytor bland annat
gillande hur hogvirdesgods ska forvaras, kameradvervakning m.m. Utvalda exempel

nedan;

Security Requirements

R = Requirement M = Mandatory Requirement to pass

3.3. High value storage area

3.3.2 Restricted-access, caged/vault area for assets on site
more than 6 hours: High-grade security mesh, chain-link, or
hard-wall, including top/roof; CCTV, pad-locked

3.5. CCTYV coverage
3.5.1 Internal docks covered by CCTV

Applicable to Final Classification

A

B

C

Security Systems listar krav pa anvinda sikerhetssystem. Utvalda exempel nedan;

Security Requirements Applicable to Final Classification
R = Requirement M = Mandatory Requirement to pass A B C
4.2. Intruder alarm system
4.2.1 Minimum of 60 days records on system alarms R R
4.4. Card access system
4.4.1 Minimum 60 days records on system transactions R R
4.4.2 Restricted access to system functions R R
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4.5. Security system maintenance

4.5.1 Preventative maintenance plan in place to routinely test R R R
and service access control and alarm systems

Security Procedures listar krav pa olika processer med koppling till hantering av
TAPA medlemmens gods och andra sidkerhetskrav av mer allmén karaktir. Utvalda
exempel nedan;

Security Requirements Applicable to Final Classification

R = Requirement M = Mandatory Requirement to pass A B C

5.1. Adequate documented security procedures
5.1.2 Process for timely reporting of incidents of lost or
missing Buyer’s assets. Incidents to be reported by the R R R
Supplier to the Buyer within 12 hours for missing assets

5.1.5 Security awareness training (including robbery resonse
training) for all dock, warehouse, Security and reception
employees

5.1.15 Personal containers (defined as lunch box, backpacks, R R
coolers, purses etc.) are controlled in the warehouse

5.2. Background checks (vetting) within constraints of
Local country laws
5.2.1 Criminal history checks in place encompassing 5-year
criminal history and employment check (vetting within M M M
constraints of local county laws).

5.3. Terminated employees & contractors procedure
5.3.1 Termination procedures in place for employees and
contractors, ensuring return of ID’s, access cards, keys and R R R
other sensitive information

10.2.5.2  Truck Freight Security Requirements

Truck Freight Security Requirements behandlar de kriterier som beror fysisk transport
av gods till och fran anldggning. Det beror trailersidkerhet, sparbarhet vid stold,
forartraning for att hantera nddsituationer m.m.

Standard Truck Security Requirements listar fraimst krav pa sékerhetssystem for
transportbirare/lastbil. Utvalda exempel nedan;

Security Requirements Applicable to Final Classification
R = Requirement M = Mandatory Requirement to pass A B C

6.1. Adequate cargo truck security devices installed

6.1.1 Solid-top, hard-sided, locked cargo doors or reinforced R R R
soft-sided trailer
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6.1.2. Security tamper evident seals for trucks carrying Buyer R R R
only shipments

6.1.5 Written contingency plans in place for reporting R R R
unscheduled events (i.e. stops, delays, route deviation)

6.3. Loading/unloading
6.3.1. Proof of shipping and receiving records R R R

Enhanced Security Requirements listar tuffa sidkerhetskrav som giller framst for det
hogsta certifieringssteget. Utvalda exempel nedan;

Security Requirements Applicable to Final Classification

R = Requirement M = Mandatory Requirement to pass A B C

8.1. Driver training
8.1.1 Supplier to provide robbery response training, detailing
safe and secure actions to be taken during the event driver is R R
threatened. Details of training are to be available to Buyer

8.1.2 Security Awareness training provided to drivers on R
mitigating risk. Details of training are to be available to buyer

8.2. Truck escorts (armed where local law permits) Cost
shall be borne by Buyer
8.2.1 Capability to provide overt and covert escorts with real
time communications to base and local police; written R
documentation in place

8.3. Vehicle tracking — subject to availability and
negotiated between Buyer and Supplier
8.3.1 GPS or similar technology installed on all vehicles R
transporting Buyer’s assets

10.2.6 Formaner

FSR, Freight Security Requirements, dr ett initiativ for att forbéttra sidkerheten 1 den
globala logistikkedjan skapat av en sammanslutning av privata aktorer. Malet dr att
minska antalet tillbud for det “egna” transporterade godset frimst avseende stold. Det
ir TAPA medlemmens samarbetspartners, avseende transport och forvaring av gods,
som ska uppfylla TAPA kriterierna for att minska antalet tillbud med kundens gods.
TAPA medlemmarnas intention dr att vilja aktorer som uppfyller eller overtriffar
kraven, och om inte, specificera 1 leverantorskontraktet att nodvindiga
sikerhetsatgérder infors.

En TAPA certifiering innebdr inga statliga myndighetsforméaner i likhet med
exempelvis tulldttnaderna i AEO. En certifiering pavisar daremot en hog allmén
sikerhetsniva hos logistikaktoren vilket dr positivt dven i andra upphandlingar med
kunder som inte &r TAPA medlemmar.
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10.3 1SO 28000

10.3.1Inledning

ISO 28000 é&dr en standard utarbetad for att ©Oka sdkerheten 1 det globala
logistiksystemet. Standarden #r inriktad pa att ge Overgripande riktlinjer och
rekommendationer av fragor géllande sikerhetsarbetet. Malet dr bittre koll pa flodena
av gods, smugglingsbekdmpning samt forhindra terrorattacker.

ISO 28000 é&r fokuserat, likt andra ISO standarder, pa hur ledning- och
kontrollprocesser och system ska utformas och tillimpas. Det finns inga, som bland
annat for sidkerhetsinitiativet AEO och TAPA, kriterier for hur den fysiska sdkerheten
ska vara utformad sasom Overvakningskameror, skalskydd, inpasseringssystem 0.s.v.

10.3.2Harmonisering

ISO, International Organization for Standardization, dr en organisation som arbetar
med standardiseringsfragor pa en internationell niva. ISO utgérs av de nationella
standardiseringsorganisationerna varav varje land far representeras av en nationell
organisation.

Inom EU bedrivs standardiseringsarbetet av CEN, European Committee for
Standardization, som har som mal att harmonisera standardiseringsarbetet i unionen.
Nationella standarder ska 6verges till forman for motsvarande CEN standard om inga
giltiga skil finns gillande den egna nationens lagstiftning.

CEN samarbetar med ISO med mal att harmonisera och foérenkla redan existerande
regler och standarder i syfte att skapa en mer global standard for sidkerhet i
leveranskedjan.

10.3.3 Transportslag
Standarden ISO 28000 #ar mycket generellt utformad. Den ir tillimpbar for bade

mindre och storre verksamheter inom tillverkning, lager, hantering och transport av
gods.

ISO 28000 riktar sig saledes till alla aktorer inom skilda branscher men med ett
gemensamt mal — en vilja att utarbeta, inféra och forbittra hur sidkerhetsfragorna
hanteras, samt bedriva processerna enligt en given standard som kan hinvisas till i
upphandlingar med leverantorer och kunder.

10.3.4 Certifieringsprocess
Certifieringsprocessen for ISO 28000 bestar av tre steg;

e Steg 1: Utvirdering av verksamhet
e Steg 2: Implementering av forbattringsatgirder
e Steg 3: Granskning av oberoende part
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10.3.4.1 Utviardering av verksamhet

Malet med det forsta steget i certifieringsprocessen, utvirderingen av verksamheten
(The Site Assessment Stage), dr att analysera hur vil det existerande systemet
uppfyller kraven i ISO 28000 och vad som behover atgirdas for 6verensstimmelse.

Fokus ligger pa tre omraden;

¢ Granskning av dokumentation
e Genomgang av anvinda processer
e Undersokning av vilka atgidrder som &r pa plats for den “fysiska” sidkerheten

10.3.4.2 Implementering av forbattringsatgirder

Utvirderingen ger en tydlig bild av vad som behover forbittras for att visa
overensstimmelse med ISO 28000.

Forbattringsatgirder infors och aktoren ir redo for granskningen av en oberoende part.

10.3.4.3 Granskning av oberoende part

Ett certifieringsgodkdnnande gors av en oberoende part. Granskningsprocessen tar
minst tre manader varav sjdlva bedomningen uppskattningsvis tar drygt en vecka.

Efter erhallande av certifiering enligt ISO 28000 kommer aktoren arligen granskas och
tre ar efter godkidnnande maste aktoren pa nytt certifieras.

10.3.5 Generella certifieringskrav
Generellt giller, enligt ISO 28000 standarden, att:

The organization shall establish, document, implement, maintain and continually
improve an effective security management system for identifying security threats,
assessing risks and controlling and mitigating their consequences.

Vidare ska aktoren kontinuerligt forbittra och effektivisera arbetet enligt samtliga
kriterier.

Certifieringskraven #r uppdelade i fem omraden och f6ljande ges nagra exempel fran
respektive omrade.

10.3.5.1 Security management policy

Generellt giller att aktoren ska utarbeta, infora eller redan ha pa plats en overgripande
”security management policy” erkidnd av foretagets ledning. Den ska bland annat;

® be consistent with other organizational policies

® be appropriate to the threats to the organization and the nature and scale of its
operations

® be documented, implemented and maintained

%% Specification for security management systems for the supply chain, International Standard ISO 28000
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® be communicated to all relevant employees and third parties including contractors
and visitors with the intent that these persons are made aware of their individual
security management-related obligations

10.3.5.2  Security risk assessment and planning
Foljande dr nagra exempel fran sektionen Security risk assessment and planning:

Security risk assessment gor gillande att aktoren ska ha processer for att identifiera
och beddéma hot mot sékerheten. Utvalda exempel foljer;

e physical failure threats and risks, such as functional failure, incidental damage,
malicious damage or terrorist or criminal action

® natural enviromental events (storm, floods, etc.), which may render security measures
and equipment ineffective

® factors outside of the organization’s control, such as failures in externally supplied
equipment and services

Legal, statutory and other security regulatory requirements innehaller foljande tva
punkter;

® {0 identify and have access to the applicable legal requirements and other
requirements to which the organization subscribes related to its security threat and
risks, and

® o determine how these requirements apply to its security threats and risks

10.3.5.3 Implementation and operation

Foljande &r nagra exempel fran sektionen [Implementation and operation i
certifieringskraven:

Structure, authority and responsibilities for security management behandlar att;

The organization shall establish and maintain an organizational structure of roles,
responsibilities and auhtorities, consistent with the achievement of its security
management policy, objectives, targets and programmes.

Utvalda exempel foljer;

® appointing (a) member(s) of management with the necessary authority to ensure that
the objectives and targets are implemented

® ensuring any security programmes generated from other parts of the organization
complement the security management system

® communicating to the organization the importance of meeting its security management
requirements in order to comply with its policy

® ensuring security-related threats and risks are evaluated and included in
organizational threat and risk assessments, as appropriate
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Competence, training and awareness behandlar kriterier som giller for de ansvariga
for utformning, genomférande och ledning av den sikerhetsutrustning respektive
processer som anvinds. Dessa ska vara kvalificerade for uppgiften avseende
utbildning och erfarenhet. Nagra exempel foljer;

® the importance of compliance with the security management policy and procedures,
and to the requirements of the security management system

® their roles and responsibilities in achieving compliance with the security management
policy and procedures and with the requirements of the security management system,
including emergency preparedness and response requirements

10.3.5.4 Checking and corrective action

Foljande dr nagra exempel fran sektionen Checking and corrective action vilken
behandlar hur sjidlva sidkerhetsprocesserna ska mitas avseende dess effektivitet, hur
utvirdering ska ske m.m.

Security performance measurement and monitoring ger kriterier for hur
sikerhetsprocessystemet ska dvervakas, dess effektivitet m.m. Utvalda exempel;

® monitoring the extent to which the organization’s security management policy,
objectives and targets are met

® proactive measures of performance that monitor compliance with the security
management programs, operational control criteria and applicable legislation,
statutory, and other security regulatory requirements

System evaluation specificerar hur system ska utvérderas;

The organization shall evaluate security manangement plans, procedures, and
capabilities through periodic reviews, testing, post-incident reports, lessons learned,
performance evaluations, and exercises...

The organization shall periodically evaluate compliance with relevant legislation and
regulations, industry best practices, and conformance with its own policy and
objectives.

Security-related failures, incidents, non-conformances and corrective and
preventive action ger krav pa att processer ska finnas for;

® cevaluating and initiating preventive actions to identify potential failures of security in
order that may be prevented from occuring

® the investigation of security-related; failures including near misses and false alarms,
incidents and emergency situations, non conformance

® taking action to mitigate any consequences arising from such failures, incidents or
non-conformances
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10.3.6 Metod fér uppfyllande av mal

For att uppfylla kraven for certifiering och kontinuerligt i den 16pande verksamheten
kunna uppritthélla kraven for ISO 2800 dr standarden baserad pa PDCA metoden.
PDCA ir en forkortning pa Plan-Do-Check-Act och den kan kort forklaras som;

Plan: identifiera och definiera vilka atgérder som maste inforas for att uppfylla
onskade mal gillande sékerheten.

Do: genomfor atgirder enligt punkt 1.

Check: f6lj upp genomforda atgérder och sikerstill att de definierade malen uppfyllts
enligt siakerhetspolicyn.

Act: gor kontinuerliga forbattringsatgirder av sikerhetsledningssystemet.

10.3.7 Fordelar

Inférande av processer enligt kraven i ISO 28000 kan forbéttra aktorens verksamhet
pa mer dn sikerhetsomradet eftersom certifieringskriterierna dr mycket allmint
utformade och omfattar manga generella handlingsprocesser nir det géller styrning,
ledning, kontroll m.m.

Direkta fordelar kan forutom 6kad sédkerhet i logistikkedjan bli exempelvis;

Okad omsiittning

Forbittrad effektivitet i logistikkedjan

Bittre kontroll och ledning 6ver lager och -aktiviteter
Minskning av de ménskliga felen

Certifiering enligt ISO 28000 ger fordelar gentemot konkurrerande aktorer eftersom;

Aktoren konkret kan pavisa att sikerheten inom logistikkedjan tas pa allvar

Hog sikerhetsniva

ISO 28000 &r erkédnd av sdkerhetsinitiativet AEO, Authorized Economical Operators,
samt U.S. Customs and Border Protection och &r dirmed en bra grund for certifiering
enligt dessa
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10.4 C-TPAT

10.4.1Inledning

C-TPAT, Customs-Trade Partnership Against Terrorism, inférdes som ett initiativ av
CBP for att oka sdkerheten efter terroristattacken 9/11 2001 genom att forbittra
sikerheten i den globala leveranskedjan. Malet dr att forhindra terrorister och vapen att
smugglas in i USA. Till skillnad fran traditionellt tullarbete bygger C-TPAT pa ett
utokat samarbete mellan CBP och de foretag vilka utgoér navet i den omfattande
importen av varor till USA.

Med tanke pa volymen av importerat gods dr CBP tvunget att hitta metoder att
kombinera en omfattande och noggrann kontroll men samtidigt uppehalla en
effektivitet i varuflodet genom grinskontrollerna.

Strategin dr att jobba alltmer forebyggande innan godset anldnder fysiskt till
grianskontrollen bland annat genom att tidigt analysera tillgdnglig information och
rikta in aktiviteten pa gods som bedoms ha hog risk. Fokus fran CBP sida &r att
involvera foretag i samarbetet vilka hanterar stora volymer gods men med lag risk.

Fokus i C-TPAT initiativet #r att lata foretagen bli dn mer involverade i att sidkerstilla
hela transportkedjan genom omfattande arbete med den passiva sdkerheten och
didrmed underlitta tullens arbete. Som ett led i detta bor samarbetet mellan importor (i
USA) och exportor fordjupas med mal att 6ka kontrollen av det egna godset med
avseende bland annat pa att forsvara att lasten @ndras eller manipuleras innan sdndning
och under transportens gang.

10.4.2 Kopplingar

C-TPAT har kopplingar till The Security and Accountability for Every Port Act,
SAFE, som ir en lag som tridde i kraft ar 2006 och var Bush administrationens
respons pa det okade terroristhotet. Inneborden i SAFE Port Act dr att varje hamn har
ansvarsskyldighet for den egna och landets sikerhet. Lagen &r grunden till manga av
de amerikanska sdkerhetsinitiativen och det utvecklande arbetet inom den marina
sikerheten bedrivs av the Department of Homeland Security (DHS).

10.4.3 Harmonisering

Inom ramen for C-TPAT har U.S. Customs and Border Protection hittills dmsesidigt
erkint Nya Zealand, Canada och Jordaniens sidkerhetsarbete. Malet dr en global
koordinering av sidkerhetsarbetet och initiativen med syfte att skapa en sdker global
logistikkedjan.

10.4.4 Transportslag

Inriktningen pa sikerhetsarbetet under C-TPAT ér kontroll av godsimport till USA
gillande alla transportslag.

Exempelvis transporterades 11 miljoner lastbilscontainers 6ver grinserna 2008 varav
en fjardedel kontrollerades. 2,7 miljoner containers passerade grinserna med tag med
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en kontrollfrekvens pa nio av tio och med containerfartyg ankom 11 miljoner st dir
drygt en av varje 33:e container kontrollerades.*

10.4.5 Certifieringsprocess

Detta projekt, Protected — Security i kombitransporter, dr begrinsad till en utredning
om hur kombitransporter inom Europa paverkas av valda sikerhetsinitiativ.
Kriterierna i C-TPAT dér tillimpbara for olika aktorer. Exempel kommer att tas fran
certifieringskriterierna for utlandska tillverkare med hénsyn till rapportens
begrinsningar och for att vara av nytta i senare faser.

Kriterierna i C-TPAT dr minimikrav som maste uppfyllas for certifiering och
erhallande av de grundliggande formanerna. Den hogsta nivan av ldttnader i
tullforfarandet ges till de aktdrer som vida Overtrdffar grundkraven och visar en
seriositet i sikerhetsarbetet.

Malet med grundkraven i C-TPAT ir att vara en utgangspunkt for aktorer att forbéttra
sikerheten 1 logistikkedjan och minska risken for stold och smuggling i legitimt gods
som kan anvindas for exempelvis terrorism.

En utvdrdering ska arligen goras av den certifierade aktoren for att sidkerstilla att
kraven i C-TPAT f{6ljs och nir sikerhetsldget bedoms som allvarligt.

Foljande ges utvalda exempel fran certifieringskraven, Minimum-Security Criteria
for C-TPAT Foreign Manufacturers, for utlindsk tillverkare. Utldndsk syftar till
aktor utanfor USA.

10.4.5.1 Business Partner Requirement

Samarbetspartners maste viljas enligt etablerade riktlinjer och processer.

Security Procedures gor gillande att for samarbete med aktorer som inte dr C-TPAT
certifierade krévs att dessa uppfyller motsvarande sikerhetsniva;

For those business partners not eligible for C-TPAT certification, the foreign
manufacturer must require that their business partners to demonstrate that they are
meeting C-TPAT security criteria via written/electronic confirmation...

Based upon a documented risk assessment process, non-C-TPAT eligible business
partners must be subject to verification of compliance with C-TPAT security criteria
by the foreign manufacturer.

“Utlandsk tillverkare” ska ocksa se till att eventuellt anlitade underleverantorer for
transporttjansterna (ex. akeriet) i sin tur inte anlitar icke C-TPAT certifierade foretag
och att dessa aktorer har tillrdckliga sikerhetsatgiarder/-processer pa plats framforallt
dir lastning av gods sker.

% A Guide To Program Benefits, U.S. Customs and Border Protection C-TPAT Program, Office of Field
Operations
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10.4.5.2 Container and Trailer Security
Generellt for container- och trailersdkerhet giller att;

Container and trailer integrity must be maintained to protect against the introduction
of unauthorized material and/or persons. At the point-of-stuffing, procedures must be
in place to properly seal and maintain the integrity of the shipping containers and
trailers.

Container Inspection processer maste finnas for hur containers fysiska integritet ska
undersokas. Det ska goras innan packning av densamma och kontroll ska goras av las
samt alla sidor och underrede.

Container and Trailer Storage specificerar krav pa forvaring;

Containers and trailers under foreign manufacturer control or located in a facility of
the foreign manufacturer must be stored in a secure area to prevent unauthorized
access and/or manipulation. Procedures must be in place for reporting and
neutralizing unauthorized entry into containers/trailers or container/trailer storage
areas.

10.4.5.3 Physical Access Controls

Otillbehorligt tilltrdde till verksamhetens lokaler maste forhindras. Exempelvis maste
alla anstillda, besokare, varulamningar osv. vid passage in pa omrade, identifieras.

Visitors must present photo identification for documentation purposes upon arrival.
All visitors should be escorted and should visibly display temporary identification.

Deliveries (including mail) stiller krav pa att alla leveranser ska identifieras med
avseende pa riktigheten. Dessutom giller att:

Arriving packages and mail should be periodically screened before being
disseminated.

10.4.5.4 Personnel Security

Rutiner maste finnas for att vid nyanstillning och kontinuerligt undersdka personalens
bakgrund och om eventuella privata forehavanden strider mot aktorens
sikerhetspolicy. For bakgrundskontroll finns féljande krav:

Background Checks / Investigation consistent with foreign regulations, background
checks and investigations should be conducted for prospective employees. Once
employed, periodic checks and reinvestigations should be performed based on cause,
and/or the sensitivity of the employee’s position.

10.4.5.5 Procedural Security

Rutiner maste finnas for att garantera att sikerheten i hantering, transport och lagring
av gods &r god och att dirtill horande processer haller en hog sikerhetsniva.
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Documentation Processing gor gillande att rutiner ska finnas for att sékerstélla att all
information rorande transporten av gods dr komplett, riktig och skyddad mot
manipulation och forlust.

Shipping and Receiving av gods ska noga kontrolleras enligt kraven;

Departing cargo being shipped should be reconciled against information on the cargo
manifest. The cargo should be accurately described, and the weights, labels, marks
and piece count indicated and verified. Departing cargo should be verified against
purchase or delivery orders. Drivers delivering or receiving cargo must be positively
identified before cargo is received or released. Procedures should also be established
to track the timely movement of incoming and outgoing goods.

10.4.5.6  Physical Security

Verksamhetens anldggningar maste ha ett utbyggt skalskydd for att hindra
oauktoriserat tilltrdde. Det innefattar: staket runt omrade, portar till omrade, regler for
parkering av privata bilar i ndrhet till godshantering, allmén sdkerhetsstruktur pa
byggnad, las till samtliga 6ppningar till omrade och byggnader, god belysning med
fokus pa omrade och byggnads skalskydd samt alarm och videodvervakningssystem.
Nagra utvalda exempel foljer;

Fencing krav specificerar foljande:

Perimeter fencing should enclose the areas around cargo handling and storage
facilities. Interior fencing within a cargo handling structure should be used to
segregate domestic, international, high value, and hazardous cargo. All fencing must
be regulary inspected for integrity and damage.

Alarm Systems and Video Surveillance Cameras should be utilized to monitor
premises and prevent unauthorized access to cargo handling and storage areas.

10.4.5.7 Information Technology Security

System ska finnas for upptdackande av felaktig access och manipulering av datasystem
och dess innehall av affarsinformation.

Dirutover ska IT rutiner och processer vara inforda for att garantera en sdker I'T miljo
exempelvis rutiner for 16senordsbyte m.m.

10.4.5.8 Security Training and Threat Awareness

Ett aktivt deltagande i sidkerhetsarbetet fran de anstidllda men framforallt en
uppmirksambhet pa riskerna/riskomradena beskrivs f6ljande;

A threat awareness program should be established and maintained by security
personnel to recognize and foster awareness of the threat posed by terrorists and
contraband smugglers at each point in the supply chain. Employees must be made
aware of the procedures the company has in place to adress a situation and how to
report it. Additional training should be provided to employees in the shipping and
receiving areas, as well as those receiving and opening mail.
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Additionally, specific training should be offered to assist employees in maintaining
cargo integrity, recognizing internal conspiracies, and protecting access controls.
These programs should offer incentives for active employee participation.

10.4.6 FOormaner

Beskrivningen av C-TPAT fokuserar i rapporten pa hur en utldndsk tillverkare
paverkas bland annat nér det giller vilka sikerhetskriterier som ér tillimpliga.

De konkreta formanerna for en utldndsk tillverkare att certifieras enligt C-TPAT ér
mycket fa eftersom dessa frimst &ar riktade mot importorer i USA. I en
uppf(')ljningsunderst')kning61 gjord 2007 for att analysera konsekvenserna av inférandet
av C-TPAT konstateras att den frimsta motivationen for en icke-importor &ar att det
krivts av en samarbetspartner.

10.4.7 Fordelar for importor

Formanerna for en certifierad importor i USA ir enligt undersékningen® bedémd av
deltagarna betydelse for deras verksambhet;

1.  Reduce time and cost of getting cargo released by CBP (CBP, Customs and
Border Protection)

For C-TPAT certifierade aktorer forkortas den tid CBP behdver nir kontroll av
godstransport vil genomfors. Det minskar risken for forseningar i den fortsatta
transporten och dirmed eventuella ekonomiska konsekvenser.

2. Reduce time in CBP secondary cargo inspection lines

3. Improve predictability in moving goods and services across borders

4. Reduce penalties

5. Generate significant opportunities for cost avoidance

6. Improve security for workforce

7. Reduce cargo theft and pilferage

Detta &r i hogsta grad dven tillampligt for den utlindska tillverkaren. Den egna
verksamhetens sidkerhet forbittras eller i varje fall certifieras.

8. Access to FAST program

6! Customs-Trade Partnership Against Terrorism Cost/Benefit Survey, CSR Center for Survey Research &
Weldon Cooper Center for Public Service, 2007
62 Customs-Trade Partnership Against Terrorism Cost/Benefit Survey, CSR Center for Survey Research &
Weldon Cooper Center for Public Service, 2007
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10.5 ISPS

10.5.1Inledning

ISPS-koden &ar IMO:s (International Maritime Organizations) svar pa den Okade
hotbilden efter hiandelserna den 9/11 1 USA. Risken for terroristattacker blev plotsligt
ett verkligt hot mot transportniringen vérlden 6ver. Kort efter hiandelserna beslutade
IMO att forsoka definiera vilka atgirder som bor inforas for att forebygga att en
liknande hindelse intrédffar inom sjofarten och vilket tillvigagangssittet skulle vara.
ISPS paverkar framst hamnar, rederier och fartyg.

Syftet med ISPS-koden ir:

® to establish an international framework involving co-operation between Contracting
Governments, Government agencies, local administrations and the shipping and port
industries to detect/assess security threats and take preventive measures against
security incidents affecting ships or port facilities used in international trade

® {0 establish the respective roles and responsibilities of all these parties concerned, at
the national and international level, for ensuring maritime security

® o0 ensure the early and efficient collation and exchange of security related information

® to provide a methodology for security assessments so as to have in place plans and
procedures to react to changing security levels

® {0 ensure confidence that adequate and proportionate maritime security measures are
in place

ISPS-koden &r utformad for att vara ett grundliggande krav med rekommendationer,
sett pa ett globalt plan, som saledes utgoér en minimal sidkerhetsniva vilket alla lander
bor uppfylla. Det dr lindernas individuella ansvar att med ISPS som utgangspunkt
gora bedomningar om vilka sdkerhetsatgirder som krdvs for tillfillet och
kommunicera dessa till berorda parter sasom fartyg och hamnar.

Koden antogs 2002 av the Conference of Contracting Governments to the
International Convention for the Safety of Life at Sea och togs i kraft juli 2004 och
finns som ett tilligg i SOLAS konventionen (Safety of Life at Sea) och dr ddrmed
obligatorisk for de till SOLAS 148 tillhorande staterna. Globalt foljer ddaremot 167
lander ISPS koden.

ISPS bestar bade av krav och frivilliga rekommendationer. Riskbedomningar maste
goras i varje enskilt fall dir det fastslas vilka atgdrder som dr nddvéndiga. Det &r ett
ramverk for att bedoma risker och tillhandahaller sitt pa hur sarbarheten kan minskas.
Fartyg och hamnar maste, efter ISPS-kodens inférande, visa pa att ett korrekt
tillvigagangssitt anvidnds i bedomningen av risker.

Koden omfattar kortfattat féljande kravomraden som kommer utvecklas lingre fram i
rapporten under avsnittet Certifiering;

¢ Att information avseende hot mot sdkerheten samlas in och utvirderas
e Utbyte av sadan information stater emellan
e Att resurs for larmning finns vid hot mot sidkerheten
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e Obehoriga ska forhindras tilltrdde till fartyg, hamnar och skyddsomraden
e Likasa vapen, explosiva medel m.m.
e Fartyg och hamnar ska ha skyddsplaner och att personal dr utbildade och 6vade i dessa

10.5.2 Kopplingar

En koppling till ISPS dr EU:s forordning om forbdttrat sjofartsskydd pa fartyg och i
hamnanlc’iggningar63. Den har som mal att skyddet for de medborgare som utnyttjar
dessa (fartygetstransport for gods eller persontrafik) samt miljoskyddet bor alltid
sdkerstdllas infor de hot som utgors av avsiktliga olagliga handlingar, sasom
terroristattacker, sjoroveri eller andra liknande handlingar. Forordningen innefattar i
princip samma krav som ISPS-koden dédr delar 4r obligatoriska for EU:s
medlemsstater.

10.5.3 Transportslag
Varje fartyg, hamn och rederi ska utarbeta och infora sidkerhetsplaner som ska

respondera mot respektive sikerhetsniva och tydligt specificera nodvindiga atgérder
for att uppritthalla sikerheten vid incidenter.

Fartyg som berors ér;

¢ Passagerarfartyg
e Lastfartyg med en bruttovikt pa minst 500 ton
® Mobila offshoreborrenheter

Samt hamnar som betjénar fartygen.

10.5.4 Faststallande av sakerhetsniva

Enligt tidigare &r det landernas individuella ansvar att, med riktlinjerna och kraven i
ISPS som utgangspunkt, kontinuerligt eller vid ett fordndrat sidkerhetslidge nationellt
eller internationellt gora bedomningar om vilka sidkerhetsatgiarder som kridvs for
tillfallet och kommunciera dessa till berorda parter sasom fartyg och hamnar.

I ISPS-koden del B paragraf 4.8 beskrivs hur faststidllande av skyddsniva bor ske:

Den fordragsslutande staten bor vid faststdillande av skyddsniva ta hdansyn till allmdn
och specifik information om hot. Den fordragsstillande staten bor faststdilla den
skyddsniva som skall gdlla for fartyg och hamnanliggningar till en av foljande tre
nivaer:

o Skyddsniva 1: normal, den skyddsniva pa vilken fartyg och hamnanliggningar
normalt arbetar.

o Skyddsniva 2: forhojt skydd, den skyddsniva som skall géilla sa ldnge det foreligger en
forhojd risk for sdkerhetstillbud.

e Skyddsniva 3: exceptionell, den skyddsniva som skall gdlla under den tid da det
foreligger en sannolik eller overhdngande risk for sikerhetstillbud.

53 Europaparlamentets och radet forordning EG nr 725/2004, om forbittrat sjofartsskydd pa fartyg och i
hamnanliggningar, 2004
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I Sverige giller enligt sjofartsinspektionens tillsynsenhet (nu tillhérande
transportstyrelsen) beslut:**

Sjofartsskydd — /itgiirder vid beslut om hojning av skyddsnivaer

Grundregeln i lagstiftningen dr att Rikspolisstyrelsen, genom Rikskriminalpolisen,
efter att ha hort Sjofartsinspektionen och Kustbevakningen ska besluta om
skyddsnivan for sjofarten...

Vid en idndring av skyddsnivan ska myndighetens beredskapsinspektorer vidta
foljande atgéarder gillande hamnanldggningar, svenska fartyg samt utlindska fartyg pa
svenskt territorialvatten:

Kontakta berorda hamnanliggningars skyddschefer och meddela att skyddsnivan
hojts. Det kan gdilla en eller flera anldggningar i samma inspektionsomrdde.
Kontakta skyddscheferna pa rederierna for de svenska fartygen och meddela att
skyddsnivan hojts. I detta fall kan ett eller flera rederier vara berorda. Det dr i forsta
hand rederiet som ska meddela sina fartyg.

...ett NAVTEX® meddelande med foljande innehdll ”The Swedish Government has
decided that all ships in Swedish ports or in Swedish territorial waters about to enter
a Swedish port shall apply security level X”

10.5.5 Sakerhetsnivaer

I ISPS-koden finns tre sdkerhetsnivaer for fartyg respektive hamnar vars innehall
kommer specifieras mer ingaende lidngre fram. Forst ges en overblick over dess
innebérd66;

10.5.5.1 Fartyg

Skyddsnivaer pa fartyg

Ett fartyg ska leva upp till de skyddsnivaer som meddelas fran den egna staten eller av
den staten man befinner sig i.

Pa skyddsniva 1 ska skyddsarbete ombord utforas pa ritt sitt, kontroll ske av personer
som gar ombord och deras tillhorigheter, bevakning goras av skyddsomraden sa att
endast behoriga personer far tilltrdde dit, 6vervakning ske av dick, lasthantering och
foretagets forrad samt ska det ses till att skyddskommunikation &r upprittad.

Pa skyddsniva 2 och 3 utdkas nivan pa kontroller och de utdokade skyddsatgéirderna ska
finnas beskrivna i fartygets skyddsplan.

Nir myndigheten faststiller att skyddsnivan 2 eller 3 ska gilla, ska fartyget bekrifta
att instruktioner om @ndrad skyddsniva mottagits. Beroende pa vilken situation

64 Sjofartsinspektionen, Sjofartsskydd — Atgéirder vid beslut om hojning av skyddsnivder, Cl-beslut NR 1/2006
% NAVTEX ir ett internationellt system for att séinda ut navigationsvarningar samt vider- och isinformation till

fartyg.

5 (Overblicken dr hiimtat frain MariTerms genomgéng av ISPS koden, ISPS CODE Your Key To Security
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fartyget befinner sig i ska fartygets och aktuella hamnars skyddschefer samarbeta och
samordna lampliga atgérder.

Fartygets skyldigheter

Ett fartyg ska uppfylla de skyddsnivakrav som giller for aktuell hamn och ska utan
onodig fordrojning anpassas till eventuell dndring av hogre skyddsniva. Om fartyget
inte uppfyller aktuella krav, ska fartyget informera ldmplig myndighet innan
fartyg/hamnsamverkan inleds eller innan hamnen anlops.

10.5.5.2 Hamn

En hamnanldggning dr en plats dir, enligt beslut fran ansluten stat eller utsedd
myndighet, fartyg/hamnsamverkan pagar. Detta inkluderar, ndr sa dr tillimpligt
omraden for ankring, viantekajer och insegling fran sjosidan.

I princip dr det samma krav pa en hamn som for ett fartyg i fraga om att skapa skydd
for den egna anldaggningen och ha kontroll éver vad, vilka och hur gods, fartyg och
ménniskor kommer till och in i hamnen. En hamn ska arbeta pa den skyddsniva som
faststills av den anslutna stat inom vars territorium hamnen ligger. Skyddsatgirder
och skyddsprocedurer ska tillimpas i hamnen sa att det blir minimala storningar eller
forseningar for passagerare, fartyg, besittning, besokare, godstransporter och service.

Skyddsnivaer i hamnen

Pa skyddsniva 1 ska i alla hamnanldggningar ett antal atgirder vidtas for att identifiera
och vidta forebyggande atgiarder mot sikerhetstillbud. Atg'airderna ar att kontrollera
tilltradet till hamnanldggningen, att sidkerstdlla att hamnanldggningens alla
sjofartsskyddsuppgifter utférs och att kommunikation i sjofartsskyddsfragor snabbt
finns till hands. Vidare ska hamnanldggningen (inklusive ankarplatser och omraden
for fortojning), lasthanteringen, hantering av fartygets forrad och omraden med
begrinsat tilltride Overvakas for att sikerstilla att endast behoriga personer far
tilltrade.

Pa skyddsniva 2 och 3 ska ytterligare skyddsatgarder, som specifieras i
hamnanldggningens skyddsplan, inforas for varje typ av verksambhet.

Pa skyddsniva 3 ska hamnanliggningen dessutom bemdta och genomfora
skyddsinstruktioner fran den stat inom vars territorium hamnanldggningen ligger.

10.5.6 Skyddsplan

En oOverblick ges foljande av inneborden av en skyddsplan for fartyg respektive
hamnar.®”’

57 Overblicken dr hiimtat fran MariTerms genomgéng av ISPS koden, ISPS CODE Your Key To Security
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10.5.6.1 Fartyg

Fartygets skyddsutredning

En skyddsutredning maste goras pa fartyget for att man ska kunna sammanstilla och
uppdatera fartygets skyddsplan. Rederiets skyddschef ser till att fartygets
skyddsutredning utfors i enlighet med ISPS koden. Skyddsutredningen ska omfatta en
skyddsinspektion

ombord och bland annat innehélla identifiering av befintliga skyddsatgirder,
skyddsprocedurer och skyddsinsatser, identifiering och utvédrdering av vilken
verksamhet ombord som &r viktigast att skydda samt identifiering av tdnkbara hot mot
fartygets verksamhet och sannolikheten for att de uppkommer.

Fartygets skyddsplan

Ett fartygs skyddsplan dr en plan med atgiarder ombord pa fartyget, avsedda att skydda
personer ombord, last, lasttransportenheter, fartygets forrad och fartyget sjélvt fran
riskerna vid ett sidkerhetstillbud. Alla fartyg ska ha sin skyddsplan ombord och planen
ska innehalla instruktioner hur man agerar i de tre olika skyddsnivéerna.

Skyddsplanen ska utarbetas i enlighet med ISPS koden och skrivas pa fartygets
arbetssprak. Om fartygets arbetssprak inte dr engelska, franska eller spanska ska det
finnas en Gversittning av planen till ndgot av dessa sprak.

Skyddsplanen ska bland annat behandla atgérder som forhindrar att vapen, farliga
dmnen och farliga anordningar avsedda att anvidndas mot ménniskor, fartyg eller
hamnar tas ombord pa fartyget, atgiarder som forhindrar obehorigt tilltride till fartyget
och dess skyddsomraden och skyddsatgirder pa skyddsniva 2 och 3. Planen ska dven
behandla tillvigagangssitt vid evakuering i hdandelse av hot eller brott mot sidkerheten,
arbetsuppgifter for ombordpersonal som tilldelats skyddsansvar och annan
ombordpersonal i fraga om skyddsaspekter samt

procedurer for utbildning och 6vningar kopplade till planen, for koppling till hamnens
skyddsverksamhet och for rapportering av sdkerhetstillbud.

Planen ska skyddas mot obehorigt tilltride och avslojande och ska under normala
omstindigheter inte inspekteras av tjdnstemén auktoriserade av ansluten stat.

10.5.6.2 Hamn

Hamnens skyddsutredning

En skyddsutredning motsvarande den som gors pa fartyg ska genomftras pa en
hamnanldaggning. Skyddsutredningen gors for att kunna sammanstélla och uppdatera
hamnens skyddsplan.
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Skyddsutredningen ska bland annat innehalla identifiering och utvirdering av viktiga
tillgangar och den infrastruktur som &r viktig att skydda, identifiering av tdnkbara hot
mot egendom och infrastruktur och sannolikheten for att hoten ska forverkligas samt
identifiering, urval och prioritering av motatgérder.

Hamnens skyddsplan

En hamns skyddsplan ska utarbetas baserad pa hamnens skyddsutredning. Planen ska
innehalla foreskrifter for de tre skyddsnivaerna.

Planen ska skrivas pa det arbetssprak som anvinds i hamnen och ska bland annat
omfatta atgirder for att hindra vapen, farliga dmnen och anordningar avsedda att
anvindas mot

méanniskor, fartyg och hamnar, fran att inféras i hamnanldggningen eller ombord pa
fartyg, for att hindra obehorigt tilltrade till hamnen, fartyg som dr fortojda i hamnen
och till skyddsomraden inom anldggningen och atgiarder som effektivt sikerstiller
lastens och lasthanteringsutrustningens sékerhet i hamnen. Vidare ska planen omfatta
procedurer for evakuering i hdndelse av hot eller brott mot sikerheten, for samverkan
med fartygens skyddsverksamhet och for atgirder i hindelse av skyddslarm ombord
pa fartyg som ligger i hamnen. Procedurer ska ocksa finnas for att underlitta for
personalbyten och for besittningen att ga i land, samt for besokare att komma till
fartyget, inklusive representanter fran sjofartens

vilfardsorganisationer och fackforeningar och for atgirder vid eventuella
skyddsinstruktioner som den anslutna stat, inom vars territorium hamnen ligger,
utfardar vid skyddsniva 3.

10.5.7 Specificerade krav for fartyg

Foljande kommer ges utvalda exempel pa de ingaende kraven i ISPS-koden och de
rekommendationer som finns for hur dessa krav ska uppfyllas.

Exemplen &r uppdelade i respektive sikerhetsniva. For niva tva giller dven kraven for
niva ett och for den hogsta nivan, niva tre, dr kraven for bade forsta och andra nivan
obligatorium.

De exakta kraven for varje sikerhetsniva specifieras i fartygets skyddsplan. De krav

som citeras fran ISPS Coden i foljande avsnitt dr exempel pa vad skyddsplanen kan
innehalla for respektive sikerhetsniva.

10.5.7.1  Access to the ship

Specificerar rutiner for att forhindra obehdrigt tilltridde till fartyg. Nagot som kan fa
allvarliga konsekvenser om fripassagerarna inte uppticks i tid.

Nagra exempel ges fran respektive sidkerhetsniva.
Security level 1

Kan bland annat innebéra foljande;
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Checking the identity of all persons seeking to board the ship and confirming their
reasons for doing so by checking, for example, boarding passes, work orders, etc

Providing security briefings to all ship personnel on possible threats, the procedures
for reporting suspicious persons, objects or activities and the need for vigilance

Security level 2
Kan innebira i tilldgg till kriterierna pa niva 1;

Assigning additional personnel to patrol deck areas during silent hours to deter
unauthorized access

Establishing a restricted area on the shore side of the ship, in close co-operation with
the port facility

Carrying out a full or partial search of the ship

Security level 3

Foljande kan vara atgérder som genomfors om den hogsta sékerhetsnivan faststills;
Granting access only to those responding to the security incident or threat thereof

Evacuation of the ship

10.5.7.2 Restricted areas on the ship

Skyddade omraden inférs med mal att skydda eventuella passagerare, hamnpersonal
eller myndighetspersoner men ocksa for att skydda kénsliga utrymmen pa fartyg och
skydda gods fran manipulation (exempelvis smuggling och terrorism).

Kénsliga utrymmen kan vara; bryggan, maskinrum, Overvakningsrum,
luftcirkulationssystem, dricksvattentankar, hytter m.m.

Security level 1

Fartygets skyddsplan kan innehalla foljande atgirder for att skydda fartygets skyddade
omraden for, av myndigheter bestdmda, sdkerhetsniva 1;

Locking or securing access points

Using automatic intrusion-detection devices to alert the ship’s personnel of
unauthorized access

Security level 2

Continuously monitoring surveillance equipment
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Dedicating additional personnel to guard and patrol restricted areas
Security level 3

Setting up of additional restricted areas on the ship in proximity to the security
incident, or the believed location of the security threat, to which access is denied

Searching of restricted areas as part of a search of the ship

10.5.7.3 Handling of cargo

Kfriterier for godshantering ska finnas i fartygets skyddplan for att forhindra att gods
manipuleras och att inget gods som inte ska transporteras med fartyget finns i lasten.

Generellt giller att allt gods ombord ska kunna identifieras (att enheten &r legitimt
gods) och att ingen manipulation ska kunna ske av lastat gods.

Security level 1

Routine checking of cargo, cargo transport units and cargo spaces prior to, and
during, cargo handling operations

Checks to ensure that cargo being loaded matches the cargo documentation
Checking of seals or other methods used to prevent tampering

Security level 2

Detailed checking of cargo, cargo transport units and cargo spaces
Intensified checks to ensure that only the intended cargo is loaded

Increased frequency and detail in checking of seals or other methods used to prevent
tampering

Security level 3
Suspending the loading or unloading of cargo

Verifying the inventory of dangerous goods and hazardous substances carried on
board, if any, and their location

10.5.7.4 Monitoring the security of the ship

Fartygets sikerhetatgirder (exempelvis omraden med begrinsat tilltride) maste kunna
Overvakas och forutsittningar for det kan vara; ljussittningen, vakter, automatiska
system for att upptédcka inkrédktare och 6vervakningsutrustning.
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Generellt giller exempelvis att vid anvdndande av automatiska system for
upptickande av inkriktare att larmsignalen ska vara upptickbar i omraden pa fartyget
som alltid dr bemannade eller kontinuerligt dr 6vervakade.

Security level 1

Exempel fran belysningskrav;

The ships’s deck and access points to the ship should be illuminated during hours of
darkness and periods of low visibility while conducting ship/port interface activities or

at a port facility or anchorage when necessary.

The ship’s personnel should be able to detect activities beyond the ship, on both the
shore side and the water side

Coverage may be provided through co-ordination with the port facility
Security level 2

Increasing the frequency and detail of security patrols

Assigning additional personnel as security look-outs

Increasing the coverage and intensity of lightning or the use of security and
surveillance

Security level 3
Switching on of all lightning on, or illuminating the vicinity of, the ship

Initiation of measures, including the slow revolution of the ship’s propellers, if
practicable, to deter underwater access to the hull of the ship

10.5.8 Specifierade krav for hamnar

Pa motsvarande sitt som for fartyg ska hamnar ha en utarbetad skyddsplan som ska
specifiera vilka atgirder som kan inforas under respektive sikerhetsniva.

Skyddsplanen ska ta upp foljande omraden; fysisk sidkerhet (perimetersikerhet osv.),
personalsidkerhet, kommunikationsutrustning, transportinfrastruktur, m.m.

Funktioner att skydda kan vara;

accesspunkter (portar, tillfartsentréer), ankarplatser
godsterminaler, -lageromraden, -hanteringsutrustning
kommunikationsutrustning (radiotrafik, telefoni, nédtverk)
hamntrafik managementsystem och navigationshjilp
energi- och vattenforsorjning

interna vdgar och jarnviagsnit
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e diverse sidkerhet och dvervakningssystem

Hoten mot en hamns sdkerhet d&r manga och diversifierade. Hamnens skyddplan ska
utvirdera eventuella hot mot den aktuella hamnen sikerhet och foérmagan att
uppritthalla verksamhet.

Det kan vara;

e forstorelse av hamn eller fartyg fortojt i hamn pa grund av sabotage, skadegorelse,
sprangning m.m.

kapning av fartyg

manipulering av gods, fartygsutrustning, m.m.

obehorigt tilltrade till fartyg exempelvis i form av fripassagerare

smuggling av vapen, massforstorelsevapen, m.m.

anvidndande av fartyg som vapen

attacker pa hamnomrade med kérn-, biologiska- eller kemiska vapen

Foljande kommer ges utvalda exempel fran nagra omraden dir det ska specificeras
atgdrder for respektive sidkerhetsniva.

10.5.8.1  Access to the port facility

Skyddsplanen ska behandla atgidrder for att skydda alla hamnens accesspunkter.
Exempel foljer for respektive sikerhetsniva;

Security level 1

At security level 1, the PFSP should establish the control points where the following
security measures may be applies:

Checking identity of all persons seeking entry to the port facility in connection with a
ship, including passengers, ship’s personnel and visitors, and confirming their
reasons for doing so by checking, for example, joining instructions, passenger tickets,

boarding passes, work orders, etc

Checking vehicles used by those seeking entry to the port facility in connection with a
ship

Identification of any access points not in regular use, which should be permanently
closed and locked

Security level 2
Assigning additional personnel to guard access points and patrol perimeter barriers

Limiting the number of access points to the port facility, and identifying those to be
closed and the means of adequately securing them
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Denying access to visitors who are unable to provide a verifiable justification for
seeking access to the port facility

Using patrol vessels to enhance water-side security

Security level 3

Suspension of access to all, or part, of the port facility

Granting access only to those responding to the security incident or threat thereof
Evacuation of all, or part, of the port facility

10.5.8.2 Restricted areas within the port facility

Restricted areas, skyddade omraden, kan vara; land- och vattensida i direkt anslutning
till  fartyg, = ombordstigningsomraden,  lastningsomraden, = omraden  dir
sidkerhetsinformation

forvaras, omraden dir farligt gods hanteras/forvaras, forvaringsutrymmen for
overvakningsutrustning m.m.

Security level 1

Providing passes which must be displayed to identify individual’s entitlement to be
within the restricted area

Clearly marking vehicles allowed access to restricted areas

Providing automatic intrusion-detection devices, or surveillance equipment or systems
to detect unauthorized access into, or movement within, restricted areas

Security level 2

Further restricting access to the restricted areas and movements and storage within
them

Enforcing restrictions on access by unauthorized craft to the waters adjacent to ships
using the port facility

Security level 3
Setting up of additional restricted areas within the port facility in proximity to the
security incident, or the believed location of the security threat, to which access is

denied

Preparing for the searching of restricted areas as part of a search of all, or part, of
the port facility
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10.5.8.3 Handling of cargo

Kriterierna &r till for att forhindra manipulering av gods och att inget icke
accepterat/illegitiment gods lastas ombord fartyg eller forvaras i hamnomrade.

Foljande dr exempel fran respektive sdkerhetsniva;
Security level 1

Checks to ensure that cargo entering the port facility matches the delivery note or
equivalent cargo documentation

Checking of seals and other methods used to prevent tampering upon entering the port

facility
Security level 2

Intensified checks, as appropriate, to ensure that only the documented cargo enters
the port facility, is temporarilty stored there and is then loaded onto the ship

Increased frequency and detail in checking of seals and other methods used to prevent
tampering

Security level 3

Restriction or suspension of cargo movements or operations within all, or part, of the
port facility or specific ships

Verifying the inventory of dangerous goods and hazardous substances held within the
port facility and their location

10.5.8.4 Monitoring the security of the port facility

Hamnorganisationen ska ha resurser for att 6vervaka omradet, anslutande omraden
(savidl land som vatten), fartyg och omraden omslutande fartyg oberoende av
viderforhallande och tid pa dygnet. Overvakningen kan innefatta anvindande av;
belysningssystem, sikerhetsvakter, kameradvervakning, larm m.m.

For respektive sikerhetsniva kan gilla enligt hamnens skyddplan;

Security level 1

Observe access points, barriers and restricted areas

Allow port facility security personnel to monitor areas and movements adjacent to

ships using the port facility, including augmentation of lighting provided by the ship
itself
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Security level 2

Increasing the coverage and intensity of lightning and surveillance equipment,
including the provision of additional lightning and surveillance coverage

Assigning additional security personnel to monitor and patrol
Security level 3
Switching on all lightning within, or illuminating the vicinity of the port facility

Switching on all surveillance equipment capable of recording activities within, or
adjacent to, the port facility

Maximizing the length of time such surveillance equipment can continue to record

10.5.9 Férmaner
ISPS-koden é&r ett obligatorium for de fartyg, rederier och hamnar som har sin
verksamhet i en nation som &r ansluten till IMO. Inga direkta formaner finns dédrmed
inte med koppling till ett godkédnnande enligt koden.

Diremot anser, enligt en rapport frain UNCTAD, en majoritet av de tillfragade
hamnkontoren att ISPS-koden haft en évergripande positiv effekt pa verksamheten®
framforallt gidllande;

okat riskmedvetande, effektivisering av processer, standardiserad riskbedomning och
en generell forbittring av verksamhetsutdvandet.

For manga hamnar har uppfyllande av ISPS-koden krivt antagande av nya och
ytterligare rutiner (div. sdkerhetsprocesser) men kodens krav har trots detta motts utan
storre problem.

68 United Nations Conference on Trade and Development, Maritime Security: ISPS Code Implementation, Costs
and Related Financing, 2007

MariTerm AB 2011-03-28 Sida: 139



Protected — Security i kombitransporter
Kap 11 Utvardering av olika sakerhetsinitiativ

11 Utvardering av olika sakerhetsinitiativ

AEOQO, C-TPAT, TAPA, ISPS och ISO ir de sikerhetsinitiativ som valts for den mer
ingdende beskrivningen i denna fas 3. Kraven for certifiering 4r i de beskrivna
initiativen omfattande och pa grund av det har bara utvalda exempel pa kriterier
presenterats. Foljande &dr en Oversiktlig jamforelse mellan de utvalda
sdkerhetsinitiativen.

Den forsta jamforelsetabellen behandlar generella egenskaper sasom; initiativtagare,
vilket sidkerhetshot som primirt ska forebyggas, vilka transportslag som berors. 1 den
andra jamforelsetabellen jimfors de ingaende kriterierna for certifiering. Eftersom
formuleringarna och den exakta inneborden av certifieringskraven sikerhetsinitiativen
emellan inte dr lika har dessa formulerats nagot mer generellt vilket déirigenom
mojliggor jimforelse.

11.1 Jamforelse mellan utvalda siakerhetsinitiativ

11.1.1 Generell jamforelse

AEO
C-TPAT
TAPA
ISPS*
ISO

Allmiint om certifiering

Erhéllande av direkta formaner i tullhantering

Tillgiinglig for aktorer globalt X X X X X

Statlig eller overstatlig initiativtagare

Inriktning pa gods

Globalt gods X X X

Import till USA X

Import och export EU X

Séikerhetshot som primiéirt ska forebyggas

Terrorism

Stold

Smuggling

eI T I

Trafficking

Transportslag

Lastbilstransporter

Tag

Flyg

R I
PR M
R

Fartyg

Kopplingar till utvalda initiativ

AEO X X

C-TPAT

TAPA X

ISPS
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11.1.2Jamforelse av kriterier®

AEO

C-TPAT

TAPA

ISPS*

ISO

Lokaler och omraden

Skydd av lokaler (perimetersikerhet sdsom stingsel, las osv.) X

Overvakning av lokaler (exempelvis kameradvervakning)

Bemanning eller bevakning av oldsta portar och accesspunkter till omrade

Tilltradeskontroll

Mo X

Mo MK

Mo MK

Godshantering

Anvindande av tekniska losningar for att hindra olovligt handhavande av gods
(anvdndning av hogsikerhetssigill, utrustning for stillastaende fordon m.m)

Rutiner for kontroll av inkommande gods med avseende pa att gods dr
registrerat i logistiksystemet

Kontroll av sigill pa inkommande gods X

Separat forvaring av olika typer av gods (exempelvis utlandskt-, hogvirdes-,
farligt gods m.m.)

Anvindande av tekniska 16sningar for att spara/folja gods

Kvalitétsinspektion av packning (om denna sker hos extern part) X

Lastning av gods

Overvakning under lastning av gods i lastbérare av aktorens personal

Rutiner for hur utgaende gods forseglas och hur detta kontrolleras

Kontroller over att gods som lastas matchar godsdokumentation

Personal

Rekrytering och avveckling av personal (bakgrundskontroller, intervjuer med
personal som ldmnar foretaget osv.)

Utbildning av personal (fortlpande utbildning i sdkerhetsfragor,
riskmedvetande osv.)

Informationsspridning (intern och extern information om foretagets/aktdrens
sidkerhetsrutiner)

Informationssikerhet

Kvalitetssékring for data och informationssystem

Skydd av affarsinformation

Informationsutbyte med tullmyndigheterna

Nitverk och affarssystem

Sikerhetshanteringssystem (definierade och dokumenterade
sidkerhetsforfaranden, interna och externa sikerhetsrevisioner osv.)

Utvérderingssystem for affarspartners (leverantorer, samarbetspartners, kunder)

Etablering av samarbete med tullmyndigheter eller andra myndigheter som
utovar grianskontroller. Forfarande for att anmaéla avvikelser eller olaglig X
aktivitet.

* Skyddplanerna for fartyg och hamn kan variera med avseende pa exakta krav pa

atgdrder.

% Inspiration och formuleringar lanade frin Kommerskollegium, Scikerhet i leveranskedjan: Hur paverkas

handeln av det okade antalet siikerhetsinitiativ, 2008. Uppgifterna ar kompletterade
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11.1.3Forklaring av punkter i jamforelse

Foljande avsnitt ger en forklaring av vissa jadmforelsekriterier. Jamforelsen
sdkerhetsinitiativen emellan for nagra av dessa punkter diskuteras vidare i diskussion
av jamforelse.

11.1.3.1 Generell jimforelse

Erhdllande av direkta formdner i tullhanteringen behandlar fragan om en certifierad
aktor erhaller nagon form av konkreta lédttnader i tullhanteringen det kan exempelvis
vara minskat antal godskontroller.

Statlig eller overstatlig initiativtagare ar exempelvis USA:s kongress eller EU
parlamentet. Alternativet dr en sammanslutning av nationella intressen som IMO
(International Maritime Organization), ISO (International Organization f{or
Standardization) eller en sammanslutning av privata foretag med samma intressemal.

Inriktning pa gods syftar pa om sikerhetsinitiativet dr begrinsat till att géilla gods med
en specifik destination eller skeppningsplats. Globalt gods har obestamd transportvag
diarmed inte sagt att allt gods paverkas utan bara det gods som skickas mellan tva
linder vilka (ett av linderna eller bada) har erként sidkerhetsinitiativet.

Scikerhetshot som primdrt ska forebyggas kan vara terrorism, stold, smuggling
och/eller trafficking. Det bor noteras att det ena kan forutsitta det andra. I fallet med
terrorism sa kan det mycket vil innefatta dven smuggling av exempelvis WMD
(Weapons of Mass Destruction). Motsvarande sa innebir forebyggande av smuggling
att aven terroristhandlingar motverkas.

Transportslag kan vara; lastbils-, tag, flyg eller fartygstransporter. En komplett
logistikkedjan innefattar emellertid oftast flera transportslag varfor sékerhetsatgérder
inriktade pa ett av dessa far positiva konsekvenser for sikerheten pa efterfoljande
transportslag. Exempelvis atf6ljs en sjotransport ndstan alltid av transport med lastbil
eller jarnvag.

11.1.3.2 Jamforelse av Kkriterier

Skydd av lokaler ir perimetersikerhet vilket innebir skydd av omrade dér aktor har sin
verksamhet och skydd av sjidlva byggnaderna. Det sker med exempelvis stingsel,
grindar, vaktkurer med bommar, Overvakning med teknisk utrustning sasom
kameradvervakning, larm m.m. Nér det géller ISPS-koden syftar denna till skydd av
hamnomrade samt skydd av fartyg.

Tilltrdideskontroll #ar kontroll av accesspunkter (ingangar till byggnad eller
ombordstigning pa fartyg). Det kan ske genom kontroll av ID-kort, boardingpass,
anledning till besok m.m. Kan vara digitalt inpasseringssystem.

Anvdndande av tekniska losningar for att hindra olovligt handhavande av gods, vilket
innebér att for att forhindra kriminell manipulation av legitimt gods, anvinda tekniskt
utrustning for att begridnsa mdjligheten till atkomst av gods eller godsenhet.
Exempelvis kan containers utrustas med sigill som kraftigt begriansar mojligheten att
Oppna en container utan att det upptdcks genom paverkat sigill vid exempelvis
tullkontroll av container.
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Rutiner for kontroll av inkommande gods med avseende pa att gods dr registrerat i
logistiksystemet innebdr i princip att allt inkommande gods ska vara onskat fran
mottagare. Med anledning av det dr det darmed per automatik oftast inregistrerad i
aktorens logistiksystem. Inkommande gods ska dérfor kontrolleras mot uppgifter pa
registrerat gods. Detta dr givetvis av yttersta vikt for aktorer inom vidaretransport av
gods sasom hamnar dédr inkommande gods skickas for vidare transport pa exempelvis
fartyg.

Kontroll av sigill pa inkommande gods ska ske for att sikerstilla att gods inte har
manipulerats under transporten. Den legitima godsenheten kan ha anvints for transport
av illegitimt gods eller eventuellt ha utsatts for stold.

Separat forvaring av olika typer av gods innebir att gods med hogt virde eller farligt
gods ska forvaras separerat fran “vanligt gods”. Detta for att béttre kunna kontrollera
tillgangen till godset och ddrmed kunna garantera hogre sékerhetsniva.

Anvdndande av tekniska losningar for att spdra/folja gods kan exempelvis vara smarta
containers (se exempelvis sdkerhetsinitiativet SECCONDD i fas 2) dér berorda parter
kan gora icke visuella kontroller under containerns transportvig. Det ska ocksa vara
mojligt att kontrollera aktuell position, vart container varit och vart den dr pa vig.

Kvalitétsinspektion av packning innebdr att godsets packning ska kontrolleras om
denna utforts hos en extern leverantdr som inte dr certifierad enligt aktuellt
sdkerhetsinitiativ.

Overvakning under lastning av gods i lastbiirare av aktorens personal innebir att den
certifierade aktorens personal (chauffor som tillhor den certifierade aktoren) ska
bevaka lastning av gods i lastbdrare om detta dr mojligt under givna omstandigheter.

Rutiner for hur utgdende gods forseglas och hur detta kontrolleras i processen att
packa och skicka gods. Det ska kontrolleras att exempelvis godsenheterna &r
forseglade pa korrekt sétt och med godkinda sigill men framforallt att det gors.

Kontroller over att gods som lastas matchar godsdokumentation innebir att kontroll
ska ske sa att korrekt gods skickas ivdg. Kan annars forutom leveransforseningar
medfora problem i tullhanteringen.

Rekrytering och avveckling av personal ska ske enligt bestamda processer som bland
annat bor involvera bakgrundskontroll avseende brottsligt forflutet, kontakt med
kriminella nitverk osv. i den man det dr mojligt (med tanke pa nationella regler).

Utbildning av personal innebir att aktorens personal ska erhdlla relevant utbildning i
sikerhetsfragor gillande exempelvis hot mot foretagets verksamhet, allmint
riskmedvetande och hur eventuella incidenter ska hanteras.

Informationsspridning ska ske internt och externt till aktdrens samarbetspartners om
bland annat vilka sdkerhetsrutiner som ska foljas.
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Kvalitetssdkring for data och informationssystem innebidr att lagring av fullstindig
data om forsiandelser ska ske, infoérande av felfria dokumentationsprocesser m.m.

Skydd av affdrsinformation innebér forfaranden for lagring och handhavande av data
som forhindrar obehdorigt tilltrade och anvéndning.

Informationsutbyte med tullmyndigheterna innefattar; att komplett och korrekt
information ska kunna ges inom Onskad tid till myndigheter nidr sa begirs, att
forhandsanmélansreglerna foljs osv.

Scikerhetshanteringen avser hanteringen exempelvis till godset hérande tulldokument.
Processerna for att hantera informationen ska vara vil definierade och dokumenterade
och dess efterlevnad ska garanteras. Det kan bland annat ske genom interna och
externa sidkerhetsrevisioner.

Utviirderingssystem for affdrspartners innebdr att logistikkedjans sédkerhet ska
garanteras dven nir det géller den certifierade aktorens affarspartners. Exempelvis kan
en godsenhet paketeras hos en extern samarbetspartners och skickas till kund.
Sikerhetsrutinerna hos affarspartnern maste halla samma niva som for den certifierade
aktoren.

Etablering av samarbete med tullmyndigheter eller andra myndigheter som utovar
grdanskontroller innebir att den certifierade aktoren forutom att uppfylla krav géllande
tullhanteringen dessutom exempelvis anmiler misstidnkt kriminell aktivitet &ven om
denna inte drabbar aktoren sjdlva.

11.1.4 Diskussion om generell jamforelse

Allmdint om certifiering

I jamforelse mellan AEO och ISO angaende vad respektive standard har for avsikt att
uppna med certifiering, dr det viktigt att poédngtera fran vilken grund standarderna har
byggts upp. Olika standarder har olika utgangspunkter och detta medfor att atgiarder
prioriteras olika beroende pa standardens syfte.

AEO idr den europeiska gemenskapens atgiardspaket for att oka sidkerheten i
transportkedjan och forenklad tullhantering utgor ett av standardens grundliggande
mal. Anledningen till detta hor samman med att det dr Europaparlamentet och
nationella tullmyndigheter som &r initiativtagare, diar forenkling innebér att statliga
resurser kan koncentreras till gods med Okad hotbild istdllet for att avsittas till fler
godstransportkontroller. Huruvida ett certifierande verkligen leder till forenklad
tullhantering bor dock stillas 1 relation till det merarbete som certifieringen innebdr.
Enligt standarden sa kan gods som ir kvalitetssdkrat undvika kontroll men samtidigt
maste mer uppgifter angdende godset ldmnas in till aktuellt Tullverk,
arbetsbesparingen i sin helhet skulle darfor kunna ifragasittas. Denna problematik
foreligger inte inom certifiering enligt ISO 28000, da denna standard inte prioriterat
nagra atgarder for att effektivisera och forenkla tullhanteringen.
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Certifiering enligt AEO sker efter att en utférlig ansokningshandling har inskickats
och godkiints av Tullverket medan certifieringen enligt ISO 28000 kan utfirdas efter
att en utviardering av verksamheten genomforts och godkénts av auktoriserad ISO-
handldggare. Bade AEO och ISO standarderna dr globalt tillgdngliga for de aktorer
som viljer att uppfylla kraven for respektive standard.

Inriktning pa gods

En inskrinkning som kan ha betydande inverkan i mdjligheten for en standard att fa
god genomslagskraft dr de globala begrinsningar som i forekommande fall gors
gillande. Transporter dr av sin natur forknippade med forflyttningar och detta medfor
att en lastbdrare bor ha internationell rorlighet for att kunna transporteras effektivt
mellan lidnder, utan orimlig arbetsinsats. I detta perspektiv kan det spekuleras i
huruvida standarder som inte dr kompatibla pa globala transporter, inskrinker
mojligheten till att bli erkénda i storre omfattning. Detta géller framforallt AEO vars
utgangspunkt dr att endast transporter som importeras och exporteras till och fran EU
ar tillampbara for certifiering enligt AEO. Denna begrinsning foreligger inte avseende
ISO 28000, dir certifiering kan ske av alla globala transporter oberoende av nagot
enskilt kontinentalintresse. Det ska dock papekas att AEO dr harmoniserad med bade
WCO-SAFE samt ISO 28000, vilket 1 praktiken innebédr att inskrdnkningen i
tillimpbarhet kan anses vara av mer marginell karaktir dn for standarden som enskilt
objekt.

Varje standardinitiativ har sina respektive for- och nackdelar och det kan dirfor vara
svart att utesluta en standard enbart pa grund av sirskilda begridnsningar, likt den
globala tillampbarheten. I vissa fall kan det dven vara sa att nagot val inte dr aktuellt
till foljd av att en standard #r tvingande och pa sa vis inte mojlig att forhandla bort.
Detta dr exempelvis fallet med C-TPAT och ISPS, dér varje transport i det forsta fallet
ska uppfylla de kriterier som USA stiller avseende import samt att varje transport i det
senare fallet ska uppfylla de kriterier som giller for hamnverksamhet och transport
med fartyg. Uppfyller transporterna inte dessa Kriterier sa ges per automatik inget
tilltrdde till endera restriktionsomradet. Pa samma sitt dr restriktioner for transporter
som sker i enlighet med AEO samt ISO 28000, endast géllande om ett frivilligt beslut
tagits om att standardinitiativen ska tillimpas pa transporten, detta utgor darfor inget
tvingande atagande gentemot transportoren.

Sdkerhetshot som primdirt ska forebyggas

Standardiseringsprocesser pa global niva bedrivs oftast av privata organisationer dir
bakgrunden till standarden till stor del beror pa de intressen som organisationen
foretrader. Det forekommer dock att initiativ till upprittande av en ny standard tas
genom statligt engagemang, dar drivkraften i dessa fall kan skilja sig mot kraften som
driver de privata organisationerna. I fraga om sikerhet innebir detta att olika aktorer
kan vidrna om olika skyddsintressen och for att forsta forhallandet mellan uttrycklig
atgdrd i standarden och bakomliggande orsak, bor initiativtagarnas inbordes avsikter
iakttas.

I en jamforelse mellan AEO och ISO 28000, i avseende att klargora vilka sidkerhetshot
som har prioriterats for respektive standard, forefaller det naturligt att den statliga
drivkraften i AEO ér att skydda de nationella intressena mot terrorism, smuggling och
trafficking. Med hjélp av AEO-certifierade transporter blir det léttare att kontrollera de
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skyddsintressen som nationella stater har i att minska oron och kriminaliteten i
samhillet. Vad som dock ska noteras r att atgérder mot terrorism och smuggling dven
beaktas av ISO 28000, trots att ingen statlig funktion &r inblandad. Liknande
foreteelse gors inte gillande i TAPA dir huvudsyftet dr att prioritera atgiarder mot
forekomsten av stold, vilket med stor sannolikhet beror pa initiativtagarna bakom
standarden som bestar av representanter for gods- och transportigarna. Det &dr darfor
inte forvanande att atgirder mot terrorism inte gors gillande da intresset av att gora
godset mindre stoldbegirligt dr hogre dn intresset att forsoka minska risken for
genomforandet av en terroristhandling.

Transportslag

Transporter blir alltmer internationella och for att tillgodose de olika transportslagens
respektive fordelar har intermodala transporter blivit allt vanligare. Dessa transporter
kriaver dock att den lastbdrare som anvinds ska ha formagan att pa ett effektivt sitt
omlastas mellan de olika transportmedlen. Containern ir i detta sammanhang en av de
mest tillimpbara lastbdrarna.

Aven om en lastbirare har fysisk formiga att ingd i det intermodala flodet kan
standardinitiativ som endast forhéller sig till ett transportslag medféra konsekvenser
da en intermodal transportkedja ska konstrueras. Detta #r fallet da ISPS, via sin
tvingande funktion, framkallar ett minimikrav som andra ej tvingande standarder
maste uppfylla for att pa sa sitt ej emotsitta sig den tvingande regleringen. Eftersom
bade AEO och ISO 28000 uppfyller kraven for fartygstransporter sa maste saledes
ISPS vara speglad i dessa standarder, dértill finns inga hinder for att ytterligare utdka
sdkerhetskriterierna for dessa transporter. Problemet med reglering av den hir
karaktiren uppstar dock i fall da ett nytt tvingande initiativ kommer till stand och som
stiller orimligt hogre krav dn vad motsvarande standarder har angivit i sina
kriteriegrunder. I dessa fall maste en genomgripande anpassning ske for alla initiativ
som ej uppfyller dessa krav, pa sa sitt kan en ldnk i kedjan paverka sidkerhetskriteriet
for hela transportkedjan.

Béade AEO och ISO 28000 uppfyller kraven for samtliga fyra huvudtransportslag och i
sin helhet innebdr detta god tdckningsféormaga avseende mojlighet till global och
intermodal tillampning. Det kan dock forekomma att skillnader mellan standarderna
gors gillande pa en mer detaljerad niva och en vidare jamforelse kring detta kriaver en
alltfor djupgaende analys, varfor detta dzarfor lamnas utan avseende.

MariTerm AB 2011-03-28 Sida: 146



Protected — Security i kombitransporter
Kap 11 Utvardering av olika sakerhetsinitiativ

11.1.5Diskussion om jamforelse av kriterier

Lokaler och omraden

En av de viktigaste och mest betydelsefulla atgédrder som kan vidtas for att minska
risken for otillborligt tilltrdde till omraden som ska sikras, dr att bygga upp fysiska
hinder som forsvarar tillgdngligheten for utomstaende. Denna atgédrd motverkar alla
siakerhetshot som presenterats i denna rapport men utgdr ingen definitiv
sikerhetslosning, varfor fysiska hinder déirfor ska tilldampas i kombination med annat
sikerhetsarbete.

Med hénsyn till att fysiskt skydd utgor en primér atgéard for att minska sékerhetshoten,
ar det inte forvanande att samtliga standarder som valts for jamforelse i denna delfas
prioriterar arbete som fokuserar pa det fysiska skyddet. Till detta hor dven att
tilltradespunkter till det omrade som tidcks av sidkerhetsbestimmelser, maste tillimpa
kontroll over de personer som passerar dessa punkter for att dirmed bekrifta om dessa
ar behoriga att betrdda omradet eller ej. Dessa tva faktorer dr titt sammankopplade och
de bor dirfor tillampas i samverkan med varandra for att inte riskera att
sikerhetsluckor byggs upp inom befintliga sikerhetslosningar.

Ett grundproblem i allt arbete som gors for att tillgodose en god sdkerhetsniva &r att
det alltid #r svart att forutsdga vilka sidkerhetsrisker som den egna personalen star for.
Andelen insiderbrott dr relativt hog och dérfor inte en forsumbar del av de hot som en
aktor kan utsittas for. Det dr darfor viktigt att atgarder dven riktas mot att forebygga
risker inom den egna organisationen. En sadan atgird kan vara att Overvaka de
aktiviteter som sker inom den aktuella verksamheten, for att pa sa sitt uppticka
misstdnkta sdkerhetsovertridelser. Bakgrunden till detta dr att personer som &r
behoriga att fa tilltrdde till det aktuella sdkerhetsomradet per automatik inte nekas
tilltrade, varvid det kan vara svart att kontrollera om denna behoriga person medvetet
asidositter gillande regler som faller inom eller utom ramen for sin befogenhet. En
kontrollfunktion kan med god effektivitet utféras med hjdlp av kameradvervakning
och en sadan stidndig kontroll kan fungera i preventivt syfte samtidigt som funktionen
kan vara reparativ i fall da det ska fastslas hur 6vertradelsen kunde genomftras. Det
kan darfor i sammanhanget noteras att AEO saknar denna funktion samtidigt som
Ovriga standarder presenterade i denna rapport prioriterar denna atgérd.

Godshantering

Investeringar i att utveckla och underhalla sikerhetssystem kan manga ganger vara
kostsamma, samtidigt krdver olika typer av gods olika nivaer av
sikerhetsarrangemang. Gods med hogt vidrde kan i detta sammanhang vara mer
attraktivt for stold @n gods med lagt virde, varvid sikerheten kring det forstnimnda
troligen kriver ett bittre skydd &@n for det sistnimnda. Genom att selektera gods utefter
denna princip sa kan sidkerhetsnivan anpassas till radande forhéllande, vilket ocksa
mojliggér kostnadsbesparingar. Denna metod &dr inte enbart tillamplig for
kategorisering efter godsviarde da &dven andra aspekter kan ligga till grund for
sikerhetsbedomningen, till dessa aspekter hor bl.a. skyddet kring farligt respektive
ofarligt gods. Metoden ir relativt vélrepresenterad bland standarderna som behandlats
i denna rapport.
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Vad giller risken for terroristaktiviteter sa dr denna att betrakta som relativt lag om
flodet av certifierade lastbdrare ligger till grund for bedomningen kring
godshanteringen. Att lastbdrare som lastats pa ett sidkerhetsfullviardigt sitt med
efterfoljande plombering och kontroll vid ankomst, skulle vara manipulerade for
anvandning i en terroristaktion, dr inte sannolikt. Detta géller under forutsittning att
varje enskilt sdkerhetsmoment genomfors enligt gillande regelverk, sa att inga
sikerhetsluckor uppstar. Risken for terroristaktiviteter inom transportkedjan &r
ddremot desto storre om lastbdrare som inte ska inga i transportflodet dnda lyckas
etablera sig inom densamma. Okénda lastbdrare av den hir karaktiren maste
identifieras i ett tidigt skede for att pa sa sitt kunna faststilla innehall och vem som &r
ansvarig for enheten. Denna identifikation bor géras genom att det enbart dr gods som
Overensstimmer med registrerade enheter i1 logistiksystemen, som ges tilltrdde till
omradet, och dir 6vriga enheter forbjuds fortsatt transport for att istéllet genomga en
grundlig undersokning. Detta dr en ytterst primér atgédrd for att minska risken for att
oidentifierat gods ska kunna fa tilltrdde till transportkedjan, vilket f6ljs av att metoden
anvinds av samtliga standarder i denna del.

Lastning av gods

Oavsett hur sdkerhetsarrangemangen dr utformade i syfte att motverka hotet mot den
egna verksamheten sa dr det vid hanteringen av gods och lastbdrare som den kritiska
punkten uppstar for nédr en hotbild mot transportkedjan kan inforlivas. En lastbdrare
som prepareras eller utsitts for en handling som strider mot de sdkerhetsregler som
gillande standard foreskriver, och som ej uppticks, blir genom standardens
lattnadsfordelar svar att identifiera i ett senare skede efter att lastbéraren forslutits och
lamnat avsidndaren.

Det dr anmirkningsvirt att AEO inte har rutiner for att kontrollera att det gods som
lastats i en sedermera forseglad lastbdrare, 6verensstimmer med den godsspecifikation
som blivit deklarerad i godsmanifestet. Detta med anledning av att standarden bl.a. har
till syfte att minska risken for stold och dir en kontrollfunktion mot manifestet med
storsta sannolikhet hade fatt genomslag i arbetet med att forsoka uppritthalla denna
malsdttning. Det framgar samtidigt att standarden aldgger en viss del av denna
kontrollfunktion pa aktorens personal, som ddrmed ska 6vervaka lastningen och dértill
meddela om oegentligheter forekommer. Bristen med ett sadant uppldgg, utan att
anvinda ytterligare sidkerhetsnivaer med tillsyn over kontrollfunktionen, ar att
systemet blir utsatt for risken att aktoren sjalv medverkar till att bryta mot regelverket,
risken for insiderbrott okar. Tillsyn over kontrollfunktionen verkstélls 1 praktiken
endast genom TAPA, som ddrmed tar ytterligare steg mot att oka sdkerheten.

Bade AEO och ISO har skapat reglering kring hur lastbéraren ska sékras och forseglas
efter det att godset har lastats ombord. Detta dr samtidigt den enda kontrollfunktion
som ISO tillhandahéller vid godshanteringen och det kan dérfor spekuleras i att
standarden till stor del litar pa de sdkerhetsatgirder som i Gvrigt har vidtagits hos
avsiandaren, och att nagon ytterligare funktion dérfor ej dr nodvindig for att minska
otillborligt handlande vid lastningen. Det ska samtidigt papekas att ISO inte har for
avsikt att forebygga stold i den omfattning som bade AEO och TAPA foreskriver.
AEO och ISO beaktar dock risken for att lastbdraren manipuleras efter utleverans hos
avsindaren och det finns ddrfor rutiner for hur lastbirarens intakthet ska kontrolleras
hos mottagaren.
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Personal

Alla sikerhetsstandarder bygger i varierad utstrickning pa att ett fortroende ges till
dem som har till uppgift att uppritthalla sdkerheten. Detta foljer av problematiken att
det annars skulle vara svart att fullfélja de uppgifter som ett foretag har atagit sig
gentemot kund, da vissa arbetsmoment i forekommande fall kan behova utféras av en
minniska. Risken finns dock alltid for att en person brister i sitt fortroende, vilket kan
fa till foljd att ett sikerhetshot realiseras. I forebyggande syfte finns det dérfor
sédrskilda principer for hur personalsikerheten ska hanteras, vilket regleras i varierad
utstrackning under varje géllande standard.

Den mest priméra atgird som bor vidtas for att minimera risken for att anstélld
personal bryter mot de sidkerhetsregler som en arbetsplats har vidtagit, dr att
genomfora en grundlig personanalys av de kandidater som ingar i en eventuell
rekryteringsprocess. Genom att undvika att anstélla personer som uppvisar tendens till
att vara olampliga for att forvalta fortroende pa ett ansvarsfullt sitt, har en grund lagts
till att med tiden ocksa kunna inf6éra ett mer utvecklat sidkerhetsarbete. Ett annat
problem som &r kopplat till personalsikerheten #r den brist pa kompetens som kan
forekomma i fall da otillrdckliga resurser har lagts pa utbildning. En sadan brist kan
exempelvis uppkomma om en nyanstilld person inte far den introduktionskurs som
krivs for att kunna forsta foretagets sikerhetsarbete och den anstilldes forpliktelser,
eller om foretaget brister i den fortlopande utbildningen kring nya rutiner och
sikerhetshot som paverkar verksamheten.

I manga standardinitiativ utgar man fran en férutbestimd rutin som paverkas férst om
en dndring eller komplettering infors till de redan existerande bestimmelserna. Det
forekommer dock 1 vissa standarder, diribland ISPS, att forutbestimda rutiner
tillampas forst nar omsténdigheterna dndras i sadan omfattning att hogre alternativt
lagre sdkerhetsatgirder maste eller bor vidtas. Nir olika sidkerhetsrutiner géller for
skilda situationer ar det viktigt att information om dndrad sdkerhetsstatus formedlas till
de personer/aktorer som ska anpassa atgidrderna efter géllande rutin. Detta kan ske
bade internt och externt. Kravet pa god informationsspridning dr som mest relevant i
standarder som ska forebygga terrorism da hotbilden for angrepp av denna karaktér
oftast dr oforutsigbar, vilket didrav kridver snabba insatser.

Informationssdkerhet

Sikerhetsarbete bygger till viss del pa att skapa osdkerhet hos den som planerar att
genomfora en odrlig handling, vilket i forekommande fall ocksa kan utgéras av
kriminell verksamhet. Osikerhet kring vilka atgdrder som inkrdktaren kan komma att
behdva mota till foljd av handlingen innebir saledes ett overtag for den som vidtagit
atgirderna. Detta kan exempelvis vara fallet da en 6vervakningskamera fangar upp en
bildsekvens utan att personen som férekommer pa inspelningen dr medveten om detta.
En sadan ovisshet och omedvetenhet kan bade verka i forebyggande syfte genom att
avskricka personen fran att bega handlingen, alternativt utgéra bevismaterial om
handlingen trots detta dnda utférs. Med bakgrund av detta dr det dirfér av stor
betydelse att information kring vilka sdkerhetssystem som anvinds samt hur dessa
fungerar, inte ska kunna anvindas av obehoriga.

Utover behovet av att sdkerstilla skyddet kring information om verksamma
sdkerhetssystem dr det ocksa viktigt att andra informationskillor sikras mot
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otillborligt utnyttjande. Till sddan information hor exempelvis uppgifter som &r
kopplade till den affirsmissiga delen av foretagets verksamhet, didr information om
foretagets kundrelationer kan utgora ett sadant exempel. Eftersom uppgifter av denna
karaktdr skulle kunna utnyttjas i samband med en kriminell handling, déribland
smuggling, dr det inte enbart av vikt for foretaget att sadana uppgifter forvaras atskilda
fran obehoriga. Informationsspridning kan komma att underlitta genomférandet av
kriminella handlingar och med bakgrund av det sa ar atgirder for att férhindra sadan
spridning, prioriterade av flertalet standarder.

Att den information som avsidndaren har ldmnat till transportoren ska vara den
information som presenteras nidr godset levereras till mottagaren, dr ocksa av stor
betydelse. For att kunna sékerstilla tillforlitligheten i detta informationsflode édr det
viktigt att hanteringen av information &r kvalitetssdkrad enligt vad respektive standard
foreskriver. Det dr dock anmirkningsvért att det endast dr ISO och C-TPAT som har
prioriterade atgirder for hur denna kvalitetssikring ska genomforas.

Nitverk och affirssystem

Till transportkedjan dr manga aktorer knutna och i fraga om sékerhetsarbete sa ér det
den gemensamma sikerhetsnivan som avgor hur sikert ett transportflode i realiteten
ar. Detta kan beskrivas som beroendet till den del som utgor den svagaste lanken, dir
sdkerheten aldrig kan bli hogre én vad som motsvarar denna lagstaniva. Att kontrollera
och utvirdera den gemensamma sidkerhetsnivan dr déarfor betydande nér det giller att
identifiera sidkerhetsluckor, vilka i annat fall kan bli foremal som inkdrsport till
aktiviteter som i Ovrigt ska tickas av atgdrderna i respektive standard. Denna
grundprincip kan antas utgora en primér atgidrd for att forebygga skyddsintrang och
det ska dirfor tas i beaktande att exempelvis AEO inte prioriterar detta arbete. I denna
situation maste AEO ha en tilltro till att de aktorer som &r knutna till transportkedjan
ocksa uppfyller sina ataganden, utan att nagot formellt system finns for att utvdrdera
den Overgripande sikerhetsnivan mellan aktorerna.
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12 Rekommendationer av olika sakerhetsinitiativ

Sakerhetsbranschen har under de senaste aren expanderat kraftigt vad géller
utvecklingsarbetet kring nya sédkerhetsstandarder. Detta har till stor del foljts av den
fordndrade hotbild som virlden har skadat alltsedan terroristattackerna mot USA den
11:e september 2001, vilket skapat underlag for bade affirsmissiga och statliga
sakerhetsinitiativ. Problematiken med denna utveckling kan dock anses besta i bristen
av samverkan, vilket skapar svarigheter i fall da flera transportslag ska bidra till
bildandet av en komplett transportkedja. Detta kan 1 forekommande fall leda till att
helhetsbilden kring den samlade sdkerhetsbilden lings kedjan blir svarare att forutse,
vilket beror pa konsekvensen av att enskilda aktorer kan behova sarskild certifiering
enbart for att tacka sidkerhetsriskerna inom dennes verksamhet.

Eftersom sikerhetsnivan kan skilja mellan olika verksamheter inom transportkedjan,
men didr den gemensamma ldnken &r flodet av transporter, medfor nivaskillnader att
hela kedjan kan paverkas. Pa detta sitt kan en transportbédrare tvingas att anpassa
sakerhetstillimpningarna efter den del av kedjan som krdaver de storsta atgidrderna.
Forberedelser infor detta kan diarfér komma att behdva goras redan i det skede da
transportbédraren ldmnar avsidndaren, nagot som kriver god tillforlitlighet i de
informationsfléden som sker mellan de olika aktorerna.

12.1 Sammanstallning éver transportkedjans olika aktérer

For att klargora hur transportkedjan paverkas genom inforandet av olika standarder
maste en sammanstillning 6ver de olika aktdrerna genomforas. Detta dr en viktig del i
arbetet med att finna effektiva 10sningar som kan minska risken for
overdimensionering och darigenom kostnadsbilden for sdkerhetssystemet.

12.1.1 Avsandare

Det dr hos avsdndaren som den storsta sidkerhetsrisken foreligger eftersom gods ofta
packas pa ett sadant sitt att en kontroll av godsinnehall kan bli svar att genomfora i ett
senare skede. En godsenhet, exempelvis en container, lastas fran bakre viggen och ut
mot dorrarna med minsta mojliga fria utrymme. Detta medfor att transportkostnaden
minskar samt att en kompakt packning dr att foredra utifran lastsdkringssynpunkt,
genom minskat antal godsskador.

Illegitimt gods som lastas i en legitim transportenhet fran en av tullmyndigheterna
erkédnd aktor 10per mycket liten risk att upptidckas. Dérfor dr det av hogsta vikt att ett
sadant scenario undviks, vilket enklast gors genom att i sa stor utstrickning som
mojligt garantera sidkerheten hos avsidndaren alternativt den samarbetsaktér som utfor
packningen.

Vid packningen krivs forsikran om att gods som packas inte har manipulerats, vilket
kan vara mycket svart. Sadan kontroll utfors genom visuell undersokning av godsets
intakthet men ocksa med hjidlp av godsdeklarationen, det vill siga dokumentet som
faststédller om godset staimmer Overens med fraktsedeln/deklarationen eller ej. Vad som
anses utgora intakt gods foljer av Overensstimmelse avseende vikt, volym, matt, och
godsets beskaffenhet och dessa krav ir sirskilt betonade i C-TPAT, TAPA och ISPS.
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Pa manga industrier sker packning och lastning av gods utav en extern part samtidigt
som annan aktor ansvarar for sjdlva transporten. I dessa fall utgor sjélva lastningen ett
riskmoment da illegitimt gods kan sammanblandas med gods som ir legitimt. Godset
maste ddrfor kontrolleras med avseende pa hur det Overensstimmer med
dokumentationen och personal fran den certifierade transportoren maste darfor
Overvaka lastningen i den man det dr mojligt. Dessa krav aterfinns i AEO samt TAPA.

Vid slutford lastning, av extern part eller transportdren sjdlv, maste transportenheten
forseglas under kontrollerade former. Detta for att sdkerstélla att enheten inte Gppnas
eller riskerar manipulation innan den natt fram till mottagaren, alternativt under
legitim kontroll av tullmyndighet. Forsegling sker med hjéalp av hogsédkerhetssigill och
rutiner for hur detta ska ske samt hur kontroll ska utféras, framgar genom kriterier i
bade AEO och ISO 28000.

Den personal som utfor nimnda moment maste vara kontrollerad med avseende pa
kriminellt forflutet, aktuella kontakter med kriminella nitverk och liknande
foreteelser (krav i AEO, C-TPAT, TAPA, ISO 28000). I annat fall &r risken att dessa
personer utnyttjar sin position i syfte att smuggla illegitimt gods i legitima
godsenheter. Skulle sa ske dr sannolikheten for upptickt mycket liten eftersom alla
sdkerhetsrutiner utat sett kan anses vara uppfyllda.

12.1.2 Terminaler

I detta avsnitt redovisas de fyra “terminallinkarna” inom den intermodala
transportkedjan tillsammans eftersom de besitter liknande forhédllanden och
forutsittningar. De fyra ldnkarna ér:

- Landsvigterminal (typ Schenker)

- Kombiterminal (typ CargoNet)

- Jarnvdgsterminal (typ Green Cargo)
- Hamnterminal (typ Goteborg Hamn)

Terminaler kan i dess helhet jimforas med forutsdttningarna som giller for
avsidndaren, med undantaget att 6kad informationssékerhet troligen skulle bidra till en
bittre sdkerhetsmiljo. Enligt en uppskattning som polisen har genomfort i projektfas 1
ar minst 30% av brotten insiderrelaterade.

I de flesta fall hanteras externt gods pa terminalerna samtidigt som bade intern och
extern personal uppenbarar sig pa terminalomradet. Detta stiller ofta hoga krav pa
tilltradeskontroll, 6vervakning, bevakning och skydd av lokaler och omrade. Dessa
krav aterfinns i varierad omfattning i samtliga sikerhetsinitiativ. Hir aterfinns bland
annat renodlade och fysiska sidkerhetsinvesteringarna sasom staket, las, larm,
bevakning och kameradvervakning. Dessa investeringar ger god brottspreventiv effekt
och verkar som motivationssidnkare av en potentiell garningsman. Statistiken fran fas 1
pavisar dock att det 4r i de terminalnéra skedena som de flesta sikerhetshoten uppstar,
det vill sdga just innan eller just efter godset har varit pa en terminal. Sker
mellanlagring, ompackning och/eller omlastning av gods till nya lastbdrare stills i
princip samma krav pa godshantering och lastning av gods som for avséndare.
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Den interna personalen pa den terminal som hanterar godset maste vara kontrollerad
med avseende pa kriminellt forflutet, aktuella kontakter med kriminella nétverk och
liknande (krav i AEO, C-TPAT, TAPA, ISO 28000). Da andelen extern personal
troligtvis dr hogre 4n hos exempelvis en avsidndare giller dock for den interna
personalen att vara informerad och observant pa att inget illegitimt gods hamnar i
legitima godsenheter. I projektets fas 1 konstaterades det att personal med stédrkt status
kan ge god effekt pa sikerheten. Tanken #r att ”Trivs jag pa arbetet och &r stolt over
min arbetsgivare dr jag i allra hogsta grad med och skyddar detsamma”.

Det dr inte enbart den fysiska hanteringen av gods som aldggs krav, den administrativa
hanteringen av dokument och information #r ocksa viktig for att forsvara att gods eller
lastbdrare manipuleras. En metod for att Oka sdkerheten 1 denna del é&r att
kvalitetssikra data och informationssystem, vilket krivs i C-TPAT och ISO 28000,
och/eller skydda affédrsinformation, krav enligt AEO, C-TPAT, TAPA, ISO 28000,
vilka gemensamt kan bidra till att ingen otillborligen kommer 6ver information om
godset eller aktuell lastbérare.

12.1.3 Landtransporter

I detta avsnitt redovisas de tre “transportlinkarna” inom den intermodala
transportkedjan pa land tillsammans eftersom de besitter liknande férhallanden och
forutsattningar. De tre lankarna ir:

- Landsvigtransport (Distribution/Fjarrtransport)
- Kombitransport
- Jarnvigstransport

I fas 1 konstaterades det att for hot som uppkommer till f6ljd av transportarbete finns
det manga atgirder att vidta. Framforallt pavisas det i polisens statistik att 81 % av
brotten &r riktade mot oskyddade transporter, kapellskidrning alternativt stold ur olast
trailer/lastbil. Problemen intrdffar oavsett om det som avses dr antingen vig- eller
jarnvigstransport, diar problemen kan Oversittas till situationer da godset star still,
befinner sig pa ett stickspar eller en rastplats utefter ett viagstrak. Saledes skulle ett
fysiskt skydd av lastbérare utgora ett effektivt skydd for att minska riskerna i denna
del av transportkedjan. Krav pa exempelvis hogsidkerhetssigill, utrustning for
stillastaende fordon, sparutrustning for gods samt lastbirare eller liknande, aterfinns i
C-TPAT, TAPA (endast landsvig) samt till viss del dven 1 ISPS (endast gods som ska
eller har transporterats pa sjon). Berdkningar i fas 1 pavisar att lasta/skyddade
lastutrymmen i sammanhanget inte dr oskéligt kostsamma.

Att illegitimt gods placeras 1 legitima lastbdrare utgdér en risk &dven under
landtransporter, men risken far trots detta anses som relativt 1ag. Dock géller samma
krav som for avsidndare samt terminalhantering, avseende hantering av gods, rutiner
kring personal samt rutiner for att hantering av data och information. Utbildning och
information till medarbetare i hela kedjan dr en god metod for bade riskbedomningar
och undvikande av kinda riskomraden.
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12.1.4 Sjotransport

For sjotransporter har den internationella sjofartorganisationen tagit fram
sdkerhetsinitiativet ISPS som stéller krav for transporter av gods till sjoss. Uppfylls
kraven i ISPS uppfylls dven de flesta kraven i andra initiativ saisom AEO, C-TPAT
och ISO 28000. Inom ISPS aldggs stort fokus pa Overvakning, bevakning och
tilltradeskontroll av bade fartyg och hamnanldggningar. Néar godset vél dr ombord &r
kraven pa overvakning i regel ldgre.

En viktig detalj som skiljer ISPS fran de andra initiativen dr att den utgar fran olika
skyddsnivaer utifran vilken hotbild som foreligger gentemot fartyg respektive
hamnanliggning. Okar hotbilden si okar samtidigt dven kraven pa de rutiner som ska
trada i kraft for att hantera hotbilden. Sddana atgirder anpassas darfor till rddande
skyddsniva. En del som ISPS inte ticker lika vdl som de andra initiativen dr dock
hanteringen och skydd av data och information.

Sett ur ett nationellt perspektiv dr sjotransporter det omrade som atnjutit mest kapital
for utveckling av sédkerhetsskydd (uppskattat virde per enhet) och orsaken till detta &r
ISPS kodens inforande. I fas 1 konstaterades det samtidigt att skadekostnaderna for
exempelvis stold och skadegorelse i hamnanldggningar, dr mycket laga efter dessa
investeringar.

12.1.5 Mottagare

I fas 1 presenterades statistik som visade att den storsta risken som aterfinns hos
mottagaren &r risken for bedrigeri och godsstold. Saledes skulle ett gott skydd kunna
uppnas genom utveckling av det sa kallade logiska skyddet, det vill sdga faststilla att
goda rutiner finns for gods- och personalhanteringen, vilka i stort ska motsvara de
krav som stills pa avsidndare.

Eftersom transporten redan dr genomford blir det hos mottagaren som en hotbild kan
uppsta, exempelvis genom att godset i en mottagen lastbirare utgor ett hot eller en risk
for mottagarens personal och/eller anldggning samt omgivning. Det dr darfor viktigt
att kontrollera att mottaget gods dverensstimmer med tillhdrande fraktdokument samt
att godset eller lastbararen inte &r manipulerade. Krav pa rutiner for
mottagningskontroll finns i samtliga aktuella sdkerhetsinitiativ. I TAPA finns dock
inget krav pa kontroll av sigill.

MariTerm AB 2011-03-28 Sida: 155



Protected — Security i kombitransporter Fas 4
Kap 12: Rekommendationer

12.2 Rekommendationer kring sédkerhetsinitiativ i olika delar av
transportkedjan

Det vixande utbudet av tillgingliga sidkerhetsinitiativ skapar problematiska
beslutsprocesser i fall dd en organisation ska genomga certifiering for 6kad sékerhet.
Beslut av denna karaktdr grundas ofta pa kundens krav over sidkerhetsinsatser som
foretaget maste uppfylla for att affiarsrelationen ska bestd. Forutom ekonomiska
insatser krivs ocksa stor kunskap och mycket arbete om ritt beslut ska fattas till ritt
kostnad. Det ar samtidigt inte mojligt att ge generella riktlinjer for vilka standarder
som dr tillimpliga for respektive aktor 1 transportkedjan. Detta dr en unik
fragestillning som i hog grad beror pa de forutsittningar som &r aktuella i varje enskilt
fall. Trots detta sa kan man dock urskilja vissa kriterier som kan utgora en bas for
beslutsfattande, ddr en sadan grund kan anvidndas som utgangspunkt till fordjupning
med fokus mot mer organisationsspecifika krav. Mallen for detta innehall presenteras i
foljande delavsnitt.

For att pa ett enkelt sétt kunna jamfora investeringskostnaderna for respektive atgérd i
varje individuell del av transportkedjan, har nedanstaende podngsystem anvints
baserat pa de uppgifter som framgar av fas 1 "Motatgirder i delar av transportkedjan”.
Maximal kostnad ger 6 poidng och minimal kostnad ger 0 poing.

Lag Medel __ [NGEN
Logiskt skydd 0 1 2
Elektroniskt skydd 0 1 2
Fysiskt skydd 0 1 2
Summa 0 6 Poing

12.2.1 Avsandare/mottagare

Eftersom godsets dgare bade kan utgéras av den som mottar och den som avséinder
gods, foreligger samma forutsittningar for mottagarens certifieringsgrund som for
anviandarens. Det dr med bakgrund av detta inte nodvindigt att sérskilja vilka kriterier
som #r av visentlig betydelse for respektive part och innehallet i f6ljande avsnitt kan
dérfor anvindas gemensamt trots att beskrivningen utgar fran avsindaren.

Avsidndaren representeras i de flesta fall av den aktor som initierar ett transportflode,
dvs. fran punkten didr transportarbetet inleds. Beroende pa var i virdekedjan
(produktens foradlingsgrad) som transporten ska utféras sa innebédr detta att
avsindaren kan anta olika karaktirer. En basindustri som utvinner metaller for fortsatt
foradling ar i detta perspektiv i regel den forsta avsidndaren i leveranskedjan medan en
aterforsiljare av personbilar till konsumenter dr avsindare som tillhor den dvre delen
av samma virdekedja. Att faststdlla avsidndarens plats i virdekedjan kan vara en
primér atgédrd att vidta for att bedoma vilka risker som dr forknippade med den
specifika organisationen. I sammanhanget kan kategorisering mellan hog- och
lagvirdigt gods darfor ha en avgorande betydelse for bedomningen kring hur
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stoldbegirligt det aktuella godset dr och ddarmed vilket standardinitiativ som dr mest
tillimpligt.

Da avsindaren i regel representeras av varudgaren, alternativt en aktor som har sérskilt
varuintresse, bor vikten av att sikra godset mot handlingar som avser skadegorelse och
stold betonas. Samtidigt bor all annan aktivitet som resulterar i godsskador beaktas,
med hénsyn till den helhetstiackande riskbedomningen.

Enligt de resultat som framkommit i fas 1 &r risken for stold da godset befinner sig hos
avsindaren, ldgre dn den genomsnittliga sannolikheten. Detta foljer troligen av att det
ar svarare att fullfélja ett stoldbrott, utan att bli upptickt, da handlingen sker i
avsidndarens byggnad dn om motsvarande handling hade utforts vid en obevakad
terminal under transport. Investeringskostnaden for att forhindra brott av den hér typen
ar samtidigt under medelkostnaden, 2 av 6 poing enligt nedanstaende tabell, vilket bor
stéllas 1 relation till den besparing som eventuellt foljer av minskad stoldfrekvens. Vad
som dock #r viktigt att papeka i sammanhanget dr att avsidndarens godsintresse inte
avtar i samband med utleverans. Eftersom avsdndaren har atagit sig att leverera en
vara av bestdmd kvantitet och beskaffenhet, foreligger ocksa ett intresse for att varan
faktiskt blir felfritt levererad till mottagaren. Denna problematik kan i praktiken dock
uttryckas pa olika sitt, dir det exempelvis #r vanligt foreckommande med skilda
tillimpningar av diverse leveransvillkor (Incoterms), vilket i realiteten kan ge upphov
till situationer da ansvaret for godset Overldmnas till mottagaren redan da godset
lamnat avsdndaren. Oavsett hur parterna har utformat denna uppgorelse kring
Incoterms sa kan helhetsbilden dock betraktas som ett omsesidigt intresse for att
godset ska levereras felfritt. Detta dr inte minst en viktig forutséttning for att kunna
uppritthalla gynnsamma och vilmaende affirsrelationer.

Lag Medel  [INNEOCINN
Logiskt skydd 0 0 0
Elektroniskt skydd 0 1 0
Fysiskt skydd 0 ! 0
Summa poing 0 0 2

Beroende pa avsindarens affirsomrade sa kan godsets virde ha en avgorande
betydelse for hur sidkerhetsarbetet i transportkedjan ska utformas. Avsdndaren har
dessutom ofta rollen som initiativtagare till inforandet av ett helhetstickande
sikerhetsarbete ldngs transportlinken, baserat pa det godsintresse som tidigare
beskrivits. I detta perspektiv sa kan avsidndare som representerar hogvirdigt gods ha
intresse av att tillgodose sikerhetsatgiarder mot stold och skadegorelse, fran utleverans
hos avsindaren tills dess att godset levererats till mottagaren. Varje enskild aktor
ddremellan maste i en sadan situation certifieras enligt den standard som den aktuella
aktoren funnit mest lamplig, vilket inskridnker mojligheten att anvdnda aktdrer som
saknar denna certifiering. P4 samma sitt sa kan det ekonomiska perspektivet innebira
att avsidndaren inte finner nagon lI6nsamhet i att infora ett helhetstdckande
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sikerhetsarbete for lagvirdigt gods, exempelvis bulkgods, utan i stéllet avgrinsar
sikerhetsarbetet till att endast omfatta den interna organisationen.

Som utgangspunkt i bedomningen av vilket standardinitiativ som &r mest tillampligt
for avsindare, anviands nedanstaende matris Over de atgirder som #r av storst
betydelse for dennes verksamhet. Kriterierna dr baserade pa de formuleringar som
anviands i1 fas 3 — ”Jamforelse mellan utvalda sidkerhetsinitiativ’ och matrisen
behandlar endast atgirder som minskar risken for stold och skadegorelse
(s@kerhetsrisker). C-TPAT och ISPS idr exkluderade med hénsyn till deras alltfor
nischade karaktérer.

S £ o
= £ =
Kriteriegrund
Sékerhetshot som primért ska forebyggas - Stold X X
Skydd av lokaler X X X
Overvakning av lokaler X X
Bemanning och/eller bevakning accesspunkter X X
Tilltrddeskontroll X X X
Anvindande av tekniska I6sningar for att hindra olovligt
X
handhavande av gods
Kontroll av sigill pa inkommande gods X X
Overvakning under lastning av gods i lastbirare av
i X X
aktorens personal
Rutiner for hur utgaende gods forseglas och hur detta
X X
kontrolleras
Kontroller dver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sakerhetsfragor, riskmedvetande)
Skydd av affiarsinformation X X X
Sammanstillning — tickning av Kriterier
Summa 10 11 8

Enligt tabellen framgar det att TAPA ticker flest kriterier av de sdkerhetsinitiativ som
blivit utvalda for denna sammanstillning. Det ska samtidigt papekas att detta resultat
troligen foljer av att TAPA idr anpassad till de forutsdttningar som géller for aktorer
som har stark koppling till varuintresset. TAPA &dr pa sa sitt ett initiativ som ska
forstirka dessa aktorers mojligheter till att forsvara rétten till godset och didrmed
minska forekomsten av bland annat stolder. Ett tydligt exempel som illustrerar detta
andamal &r anviandningen av sérskilda I6sningar for att forsvara mojligheten till
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intrang i aktuell lastbérare, exempelvis med hjélp av hogsékerhetssigill, vilket TAPA
ar ensam om. Aven kontroller for matchning mellan godsdokumentation dr unik for
TAPA.

Trots att TAPA kan anses vara den mest limpliga standarden for tillimpning hos
avsiandare ska det noteras att det dven finns begrinsningar som kan paverka det
slutliga valet av standard. En sadan begrinsning kan exempelvis vara den brist pa
kompabilitet som TAPA har vad giller tillimpning pa intermodala transporter. TAPA
ar endast utvecklad for att hantera gods som transporteras med lastbilstransporter och
detta forsvarar kraftigt mojligheten till global distribution och ldngre regional
transfereringar. Det dr pa sa sitt svart att fa effektivitet i sidkerhetsarbetet om
godsdistributionens karaktér innebér att ytterligare certifiering maste ske for att ticka
de brister som foljer om det aktuella foretaget ocksa transporterar gods i det
intermodala flodet. I detta perspektiv kan det déarfor spekuleras i huruvida det kan bli
mer ekonomiskt 16nsamt att istdllet tillimpa AEO, da denna certifiering skulle
innebdra att samtliga intermodala transportslag blir tillimpbara. Nackdelen med AEO
kan dock a andra sidan besta i bristen pa forstarkta atgdrder mot intrang i aktuell
lastbédrare, exempelvis genom utebliven tillimpning av hogsidkerhetssigill. AEO éar
samtidigt inte tillampbart pa globalt gods men eftersom standarden har koppling till
WCO utgor detta i praktiken inte nagot 6verhingande problem.

Avsidndaren bor genom detta resonemang Overvidga att antingen infora AEO eller
TAPA, beroende pa vilka kriterier som véger tyngst i respektive fall. Karaktiren kring
avsidndarens verksamhet dr diarfor avgorande i bedomningen av vilket av dessa biagge
alternativ som har bést forutsittningar for effektiv tillimpning. Steget mot att istéllet
infora ISO 28000 anses vara alltfor stort da denna standard inte foreskriver nagra
direkta atgérder for att minska risken for stold eller handling som utgér motsvarande
intrang pa avsidndarens godsintresse.

12.2.2 Landsvagsterminal

Landsvégsterminalen har en viktig uppgift att fylla i ett fungerande och effektivt
distributionsnétverk. Transporter bygger i grunden pa malsdttningen att alla
godsfloden ska kunna transporteras mellan alla tillgdngliga platser fordelade pa den
globala arealen. Detta innebir samtidigt att dven sma floden med lag transportintikt
ska kunna distribueras mellan punkter pa samma sitt som floden vilka ger stor
fortjanst till transportdren. Att transportera sma godsvolymer till lagt pris skulle vara
ekonomiskt omojligt om forutsittningen skulle vara att detta gods i sa fall skulle kriva
direkt distribution, dvs. att en transportenhet hade kravts for varje enskild forséandelse.
Genom att konsolidera sma forsindelser pa en gemensam plats sa 16ser man detta
problem, vilket sker genom att gods omlastas i syfte att bygga upp en storre
forsandelse vilket 1 forldngningen medger ett effektivare flode. Detta arbete sker bland
annat i landsvégsterminalen och verksamheten utgor darfor en viktig ldnk i arbetet
med att uppritthalla god séikerhet i leveranskedjan.

Landsvigsterminalen &r relativt utsatt for stoldangrepp men brottsfrekvens varierar
beroende pa vilken typ av terminal som beaktas. Typen av terminal kan ha stor
inverkan pa den hotbild som ligger till grund for antagande och det dr i sammanhanget
viktigt att skilja mellan dessa. Exempelvis finns det terminaler som endast hanterar

MariTerm AB 2011-03-28 Sida: 159



Protected — Security i kombitransporter Fas 4
Kap 12: Rekommendationer

matvaror medan andra terminaler omlastar gods inom ramen for den ordinarie post-
och speditionsdistributionen. Terminaler som hanterar det sistnimnda &r troligen mer
utsatta for stéldangrepp och pa sa vis krivs ocksa mer resurser for sidkerhetsarbete i
denna typ av terminal. Det ska ocksa papekas att verksamhetens storlek i manga fall
ocksa kan ha en betydande inverkan eftersom hog omsittning ocksa skapar storre
utrymme for storre investeringar. Terminaler som bedriver smaskalig verksamhet har i
detta perspektiv troligen mindre mdojligheter till storre sikerhetsatgirder.

Den generella sannolikheten for att stold ska intrédffa i en terminal star i paritet med
den genomsnittliga riskfaktorn for angrepp och det kan dérfor vara av betydelse att
inte asidositta denna hotbild. Kostnaden for att forsvara sadana angrepp dr dock nagot
hogre dn genomsnittet, 4 av 6 poidng enligt nedanstaende tabell, och det dr dérfor
viktigt att genomfora en noggrann kartlaggning 6ver vilka system som verkligen &r
anvindbara i den specifika situationen. Problemet med godsstolder pa
terminalomraden har samtidigt blivit storre de senaste aren och det &r inte ovanligt att
hela ekipage blir stulna. Okad riskfaktor bor dirfor tas i beaktande nir nya
sikerhetssystem ska utarbetas. Det ska samtidigt papekas att terminalanstilld personal
inte kidnner lika stor samhorighet med godset som for personal anstdlld hos
tillverkaren, vilket 6kar risken for stdlder och sabotage.

Lag Medel  [NEOEIIN
Logiskt skydd 0 1 0
Elektroniskt skydd 0 0 2
Fysiskt skydd 0 1 0
Summa poing 0 2 4

Trots att terminalen inte har nagot direkt godsintresse sa paverkar hog stoldfrekvens
att motivationen att forldgga transportflodena via denna logistikpunkt blir ldgre pa
sikt. Det bor darfor ligga inom terminalens intresseomrade att verksamheten inte dr
behiftad med sadan underdimensionerad sikerhet att dess kunder med tiden viljer
andra transportviagar. Kostnaden for stulet gods tidcks med storsta sannolikhet av
gillande forsdkringar men kostnaden for férlorade kundrelationer bor ocksa vigas in i
sammanhanget for att ge en verklig bild av hur underdimensionerad sikerhet paverkar
verksamheten.

Risken for smuggling och skadegorelse ligger under den genomsnittliga risknivan och
prioriteten bor darfor i forsta hand riktas mot att bekdmpa risken for stold. For
smuggling bor det dock betonas att nagon direkt effekt pa terminalverksamheten ar
svar att finna till f6ljd av denna brottshandling. Smuggling innebér i praktiken endast
att befintliga transportbdrare och distributionsnédtverk anvinds for att genomféra ett
brott som av sig sjdlvt inte paverkar systemet naimnvirt. Handlingen skulle kunna ses
som ett parasitforhallande dar terminalens verksamhet varken drar nytta eller lider av
den handling som sker medan nyttoeffekten enkom &r riktad mot dem som utfor
smugglingen. Att smuggling medges inom ett sikerhetssystem pavisar dock en brist
som i sig kan vara av betydelse att uppmirksamma och ddarmed visentlig att forhindra.
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Som utgangspunkt i bedomningen av vilket standardinitiativ som dr mest tillimpligt
for landsvigsterminaler, anvinds nedanstaende matris over de atgdrder som &r av
storst betydelse for dennes verksamhet. Kriterierna 4r baserade pa de formuleringar
som anvidnds 1 fas 3 — “Jamforelse mellan utvalda sidkerhetsinitiativ”’ och matrisen
behandlar endast atgdrder som minskar risken for stold och skadegorelse
(sdkerhetsrisker). C-TPAT och ISPS é&r exkluderade med hinsyn till deras alltfor
nischade karaktérer.

o £ o

< £
Kriteriegrund
Sékerhetshot som primért ska forebyggas - Stold X X
Skydd av lokaler X X X
Overvakning av lokaler X X
Bemanning och/eller bevakning accesspunkter X X
Tilltradeskontroll X X X
Anvindande av tekniska I6sningar for att hindra olovligt

X

handhavande av gods
Rutiner for kontroll av inkommande gods med avseende X X X
pa att gods #r registrerat i logistiksystemet
Kontroll av sigill pa inkommande gods X X
Separat forvaring av olika typer av gods X X X
Overvakning under lastning av gods i lastbirare av X X
aktorens personal
Rutiner for hur utgaende gods forseglas och hur detta X X
kontrolleras
Kontroller dver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i % X
sikerhetsfragor, riskmedvetande)
Skydd av affiarsinformation X X X
Sammanstillning - tickning av Kkriterier
Summa 12 13 10

Eftersom tjansteutbudet inom logistiksektor idag omfattar mer @n att endast erbjuda
transporter, maste dven forutsittningarna for dessa tjanster végas in i bedomningen av
vilket standardinitiativ som dr mest effektivt for det specifika fallet. For terminalen
kan detta innebédra att exempelvis tullhantering utgdr en viktig del i terminalens
verksamhet och standarder som forenklar detta arbete kan dérfor ha stor betydelse 1 det
slutliga valet av standard. I detta perspektiv kan det déarfor vara visentligt att
poidngtera de uppenbara tullhanteringsfordelar som erbjuds inom ramen for AEO, samt
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att TAPA med hogst podngsittning i tabellen ovan, inte erbjuder denna service. For
terminaler med omfattande tullhantering kan denna faktor dirmed utgora ett viktigt
avgorande for vilket standardalternativ som i forlingningen anses vara mest lampligt.

Beroende pa hur organisationen #r uppbyggd kring den terminal som ska
standardcertifieras, kan verksamhetens intressesfiar paverkas av hur ansvaret for godset
ar fordelat mellan de olika aktorerna ldngs transportkedjan. Om terminalens ataganden
omfattar bade omlastning och efterféljande transport sa innebdr detta att
terminalaktorens intresseomrade utvidgas till att d&ven omfatta sikerhetsarbetet utanfor
terminalomradet. Situationer av denna karaktdr dr framforallt vanliga i storre
transportforetag med global utbredning. Konsekvensen av detta blir samtidigt att fler
atgiarder maste utvecklas och eftersom risken for stold #r stor under
landsvégstransporter bor foretag som forbinder sig till sddana ataganden, Gverviga att
anvinda utokade sidkerhetsatgiarder for att forsvara stoldangrepp. Anvindning av
hogsikerhetssigill dr en sadan atgérd och det bor diarfor papekas att det endast dr
TAPA som foreskriver krav kring detta.

TAPA brister i kompabiliteten med intermodala floden, vilket forsvarar mojligheten
att tillimpa denna standard da terminaler ofta vidaretransporterar gods via andra
transportslag langs transportkedjan. ISO 28000 foreskriver samtidigt inga atgirder for
att forhindra stolder och dr déarfér av mindre intresse for landsvigsterminaler som dven
utfor transportarbetet. I annat fall kan ISO 28000 vara ett alternativ, da stolder endast
ska forhindras inom den interna organisationen.

12.2.3 Kombiterminal (Jarnvags- och kombiterminal)

Jarnviags- och kombitermialer utgdr viktiga noder for att kunna anpassa
transportfloden efter de transportslag som dr mest ldmpliga for respektive
transportstricka. Detta kan innebédra att transporter med tillridcklig godsvolym Over
langa strickor, lampar sig bast for distribution med jarnvig da detta transportmedel
kan genomfora distributionen med hogre effektivitet. Problemet med dessa transporter
ar dock att jarnviagsterminalen sillan ligger i ndra anknytning till kunden, dvs. godsets
avsidndare respektive mottagare. Mellanliggande transporter med lastbil dr darfor
nodvindiga for att gora godset tillgidngligt for jarnvéagstransporten och utan omlastning
hade effektivitetsanpassning inte varit mojligt. Med terminalens starka betydelse dr det
dérfor viktigt att sdkerhetsnivan inte fordndras i samband med att en transport Gvergar
fran en fas till en annan.

Liksom landsvégsterminalen sa utsitts jarnviags- och kombiterminalerna for mattlig
risk for stoldangrepp och kostnaderna for atgiarder dr nagot over medelvirdet, 4 av 6
poing enligt nedanstaende tabell. Stoldrisken utgor troligtvis ocksa ett storre problem
for jarnvéagsterminalerna eftersom gods vid dessa logistikpunkter omlastas mellan
lastbdrare, exempelvis mellan en jarnvdgsvagn och en containerenhet. Detta innebér
att eventuella forseglingar bryts och att godset ddrmed blir tillgingligt pa ett sitt som
inte dr mojligt i fall da lastbdrare kan kontrolleras mot dess intakthet genom obruten
forsegling. Det blir ddrmed ocksa svarare att forsidkra huruvida godset 6verensstimmer
med den kvantitet som ankom till terminalen, savida metoder for kontroll av godsets
overensstimmande med dokumentationen inte pa nytt genomfors for efterfoljande
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transport. Detta kan vara fallet om ankommande gods med tag tillimpar en standard
som foreskriver sadan kontroll medan utgdende transport med lastbil tillimpar en
standard som inte foreskriver sadan kontroll. Grazonen diar emellan kan i praktiken
underlitta for personer att genomfora stolder utan att det mérks inom rimlig tid.

Lag Medel _ [NOENNN
Logiskt skydd 0 1 0
Elektroniskt skydd 0 0 2
Fysiskt skydd 0 ! 0
Summa poing 0 2 4

Som utgangspunkt i bedomningen av vilket standardinitiativ som dr mest tillimpligt
for kombiterminaler, anvinds nedanstaende matris over de atgidrder som &r av storst
betydelse for dennes verksamhet. Kriterierna 4r baserade pa de formuleringar som
anvinds 1 fas 3 — 7“Jdmforelse mellan utvalda sédkerhetsinitiativ’ och matrisen
behandlar endast atgdrder som minskar risken for stold och skadegorelse
(sdkerhetsrisker). C-TPAT och ISPS é&r exkluderade med hinsyn till deras alltfor
nischade karaktérer.

e £ ¢

< £ =
Kriteriegrund
Sékerhetshot som primért ska forebyggas - Stold X X
Skydd av lokaler X X X
Overvakning av lokaler X X
Bemanning och/eller bevakning accesspunkter X X
Tilltraddeskontroll X X X
Anvindande av tekniska losningar for att hindra olovligt

X

handhavande av gods
Rutiner for kontroll av inkommande gods med avseende X X X
pa att gods dr registrerat i logistiksystemet
Kontroll av sigill pa inkommande gods X X
Separat forvaring av olika typer av gods X X X
Overvakning under lastning av gods i lastbirare av X %
aktorens personal
Rutiner for hur utgaende gods forseglas och hur detta

X X
kontrolleras
Kontroller dver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
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Utbildning av personal (fortlopande utbildning i

sakerhetsfragor, riskmedvetande) % X X
Skydd av affdrsinformation X X X
Sammanstillning — tickning av Kkriterier

Summa 12 13 10

Angéende stoldrisken sa paverkas terminalernas beslut om motatgdrder av samma
resonemang som for landsvédgsterminalerna, dvs. huruvida jdrnvdgs- och
kombiterminalen dven ansvarar for tidigare/efterféljande transporter. Detta avgor till
stor del vilka resurser som terminalbolaget aldgger sikerhetscertifieringen och det
finns 1 sammanhanget avgorande skillnader mellan de standarder som kan vara
lampliga i denna situation. Den storsta skillnaden utgors av den brist i tillamplighet
som TAPA har vad giller mojligheten att anviinda standarden for andra transportslag
an lastbilstransporter. Konsekvensen av detta dr att standardens inskrdnkning gor det
praktiskt omgjligt att fa effektivitet i ett system dir syftet med verksamheten dr att
sammanfora olika transportslag. Om TAPA skulle anvindas trots nackdelarna med ett
sadant uppldgg, skulle detta innebéra ytterligare standardcertifiering for att ticka de
sikerhetsluckor som uppstar da TAPA inte giller. I detta perspektiv borde det darfor
vara mer effektivt att redan fran borjan anpassa systemet efter en standard som ticker
de omraden som verksamheten kommer i kontakt med. AEO #r i sammanhanget det
standardalternativ som bést uppfyller de krav som en operatdr av jdrnvidgs- och
kombiterminaler bor stélla. ISO 28000 foreskriver inga atgiarder mot stoldangrepp och
ar darfor inte lika lamplig att infora.

12.2.4 Hamnterminal

Tillskillnad fran andra godsterminaler i transportkedjan sa exponeras hamnen for stora
globala sikerhetsrisker. Detta foljer naturligt av sjofartens internationella karaktar,
vilket dven Okar kraven pa verksamma atgéirder for att forsvara genomforandet av
tankbara brottshandlingar. Hamnen &ar samtidigt unik i den utstrickning att
verksamheten omsitter gods fran samtliga av de huvudsakliga transportslagen, sjo,
landsvig, och jarnvag, och dess logistiska betydelse dr darfor att betrakta som mycket
stor. Detta, 1 samband med den riskbild som foreligger, har givit upphov till den
tvingande regleringen som giller under den internationellt verkande ISPS-koden,
vilken framforallt syftar till att minska risken for smuggling och terroristbrott i hamnar
och ombord pa fartyg. Regleringen faststéller genom sitt innehall att samtliga hamnar
och fartyg med verksamhet under IMO-ansluten stat, maste uppfylla de krav som
koden kriaver. Detta innebdr bland annat att gods som inte uppfyller de
certifieringskriterier som ISPS-koden foreskriver, i praktiken skall nekas tilltride och
transport inom det aktuella restriktionsomradet. ISPS-koden inskrinker pa detta sitt
samtidigt mojligheten till utformningen av de frivilliga standardalternativ som erbjuds,
ddr samtliga av dessa standarder minst maste uppfylla ISPS-kodens krav om transport
via fartyg ska kunna genomforas.

Med anledning av att sjofartens hotbild i stora delar skiljer sig fran de hot som andra
terminaler utsétts for, dr det viktigt att notera den skillnad som dven finns mellan de
angreppssitt som tillimpas for att forebygga de aktuella sikerhetsriskerna. |
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jamforelse med landterminalerna innebér detta att resurser till storre del riktas mot
terrorism- och smugglingsforebyggande atgérder, dn mot bekdmpningen av direkta hot
riktade mot det specifika godset. Hamnterminalen agerar pa detta sitt i allt storre
utstrackning som statligt filter for att stinga ute de risker som i annat fall skulle riktas
mot samhillet, om detta stdlls mot de insatser som terminaler for landtransporter
tacker. Utformningen av sidkerhetsatgirderna i varje enskild hamn har dirfér en
betydande péaverkan pa graden av samhillsskydd, sett ur ett nationellt
sdkerhetsperspektiv.

Ur sannolikhetssynpunkt utgér smuggling det patagligt storsta sidkerhetshotet enligt
resultat himtad fran fas 1, kapitel 3.2.4 om hamnterminalen. Risken for angrepp ér
hogre dn den genomsnittliga sannolikhetsfaktorn och stora investeringar har darfor
gjorts for att forbdttra den Overgripande sidkerhetsnivan. Detta har till viss del
resulterat 1 minskad brottfrekvens i svenska hamnar och det dr déarfor troligt att dven
sannolikheten for smuggling kommer att minska framover. I ett sadant perspektiv dr
det samtidigt troligt med en gradvis forflyttning av sdkerhetshotet till andra delar av
logistikkedjan, exempelvis landburna transporter, och kraven pa sékerhetsatgédrder kan
dirmed komma att behdva utvecklas &dven inom dessa verksamheter. Detta
resonemang ir till stor del dven tillimpligt for de hotbilder som omfattar trafficking
och terrorism, forutsatt att resonemanget utelimnar sadana transporter som forutsitter
interkontinentala sjotransporter, mot vilka forflyttning till landburna transporter ej ér
mojligt. Pa sa sitt kommer det troligen vara fortsatt betydelsefullt med stark kontroll
av viktiga internationella hamnfaciliteter, da hotbilden sannolikt inte kommer att
minska i samma omfattning som for hamnar utan interkontinentala linjer.

Som utgangspunkt i bedomningen av vilket standardinitiativ som dr mest tillimpligt
for hamnterminaler, anviands nedanstaende matris 6ver de atgirder som dr av storst
betydelse for dennes verksamhet. Kriterierna 4r baserade pa de formuleringar som
anvinds 1 fas 3 — 7“Jdmforelse mellan utvalda sédkerhetsinitiativ’ och matrisen
behandlar atgirder som minskar risken for skadegorelse och andra sikerhetsrisker
riktade mot hamnterminalen. C-TPAT och ISPS ir exkluderade med hénsyn till deras
alltfor nischade karaktérer. ISPS ir tvingande och pa sa sitt ej relevant med hénsyn till
att hamnterminalen &dr beroende av andra transporter, vilka ISPS ej técker.
Fragestillningen utgar dérfor fran att finna en standard som ticker dven dessa

transportslag.
o £ o
= £ =
Kriteriegrund
Skydd av lokaler X X X
Overvakning av lokaler X X
Bemanning och/eller bevakning accesspunkter X X
Tilltradeskontroll X X X
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Rutiner for kontroll av inkommande gods med avseende
pa att gods dr registrerat i logistiksystemet

Kontroll av sigill pa inkommande gods

b

Separat forvaring av olika typer av gods

Rekrytering och avveckling av personal

Utbildning av personal (fortlopande utbildning i
sikerhetsfragor, riskmedvetande)

Skydd av affiarsinformation

T ol Bl e e
K| X
T ol B e e

Sammanstillning - tickning av Kriterier
Summa 9 9 9

Hamnen har en sirstédllning i den utstrdackning att konkurrenssituationen ofta avviker
fran vad som normalt kidnnetecknar marknaden for landterminaler. Detta uttrycks
genom att logistikfloden oftast byggs upp kring de noder och ldnkar som i kedjan
medger den mest effektiva transporten, dir bedomningen till stor del grundas pa
faktorer kring hamnens geografiska lidge, aktuellt linjenét, fartygsfrekvens och typ av
godshantering. For hamnens del skapar detta, i samverkan med 1lag hamntéthet, 6kade
mojligheter att etablera varaktiga kundrelationer samtidigt som konkurrensen mellan
hamnar &r ldgre @n for motsvarande forhallande mellan landterminaler. Detta
resonemang skapar en snedfordelning som i stor omfattning kan gynna
hamnverksamheten genom mdjlighet till minskad ambition att infora effektiva
sdkerhetsrutiner. Om situationen ddremot tar hdnsyn till konkurrensen dven mellan
hamn- respektive landterminaler &r situationen inte tillimplig och hamnen bor 1 detta
perspektiv uttrycka hog sikerhetsambition for att framhalla konkurrenskraft gentemot
landterminalerna. Hamnens position &r i detta sammanhang inte lika unik.

Hamnen som enskilt objekt har relativt fa egenintressen, motsvarande lastigarens
intresse for leverans av felfri vara. I en sadan jamforelse ar stolder samtidigt inte lika
patagliga i hamnterminaler som i terminaler for landtransporter, vilket i praktiken
innebédr minskat behov av skydd mot dessa sidkerhetshot. Om hamnen utsitts for en
ansenlig mingd stolder sa bor detta stillas i relation till vilken skada som pafors
hamnorganisationen, med hinsyn till hamnens unika position och stillning gentemot
gods som maste transporteras med fartyg. Det &dr samtidigt inte vanligt att
hamnterminalen tar ansvar for den del av transportarbetet som sker fore respektive
efter sjdlva omlastningen pa hamnomradet. Det dr dérfor svart att klargora hur stor
skada som hamnorganisationen lider genom en hog stoldfrekvens. Hoten om
smuggling, terrorism och trafficking dr pa samma sitt inte tillrickligt riktade mot
hamnen f6r att namnvirt paverka stillningstagandet for Okat sidkerhetsarbete.
Vanligtvis sa utnyttjar dessa aktiviteter endast hamnen som en passerpunkt for att
mojliggora ett syfte som finns bortom hamnens verksamhet. Undantaget kan vara i fall
da hamnen i sig utgdr maltavla for terroristbrott, vilket exempelvis &r ett Gverhdngande
hot for internationellt viktiga hamn-noder. I dessa fall kan det darfor finnas ett
egenintresse for att skydda den egna organisationen mot angrepp. Detta géller dven for
det mindre allvarliga brottet skadegorelse, till vilket bakgrunden ocksa kan utgora
tillrackligt egenintresse for att resurser ska avsittas till motatgiarder. Kostnaderna for
utveckling av fungerande sikerhetssystem far samtidigt betraktas som relativt hoga, 4
av 6 podng enligt nedanstaende tabell.
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Lag Medel _ [NNHOEINN
Logiskt skydd 0 1 0
Elektroniskt skydd 0 0 2
Fysiskt skydd 0 1 0
Summa poing 0 2 2 4

Kombinationen av fordelaktig konkurrensniva och brist pa direkta egenintressen
medfor att hamnen per automatik har liten anledning till att avsitta resurser till aktiv
utbyggnad av skyddsatgirder. Detta forsvaras till viss del av den tvingande reglering
som pa senare tid inneburit okade krav pa hamnterminalen, bland annat genom
inforandet av ISPS-koden, och betydelsen av resonemanget kan darfor anses vara
mindre mot bakgrund av de krav som idag kénnetecknar branschen. Hamnen kan
samtidigt inte isoleras fran Ovriga logistikkedjan genom att endast uppfylla de krav
som dr absolut nodvindiga utifran géllande lagstiftning eftersom transporter blir allt
mer integrerade med varandra. Det ankommer didrmed som ett indirekt krav pa
hamnen att forenkling och kompabilitet med intermodala floden ska kunna tillampas, i
annat fall kan kunder pa lang sikt vilja andra distributionsvigar. Omfordelning
mojliggdrs genom anpassning till géllande forutsédttningar och olika aspekter végs i
detta arbete mot varandra. Enligt resonemanget maste hamnen dérfor i de flesta fall
ticka de krav som Ovriga transportbranschen kriver, trots att fordelarna for den
enskilda hamnen kan vara marginella.

Enligt tabellen ovan sa uppfyller de tre jamforbara standarderna lika manga Kriterier,
kriterier med sirskild betydelse bor dirfor selekteras for att 6ka mojligheten att
bedoma vilken standard som &r mest lamplig. Eftersom det dr fa skillnader i de
faktiska atgidrdspaketen sa dr det av storre vikt att bedoma helheten och den viktigaste
aspekten i detta sammanhang bestar av den globala tillimpbarheten. Hamnen 4r en
internationell aktor och genom att tillimpa en standard som bade inskrinker
mojligheten till global distribution savil som mojligheten till intermodala transporter,
kan det blir svart att erhalla effektivitet i sdkerhetsarbetet. For global distribution dr
det endast TAPA samt ISO 28000 som direkt mojliggor dessa floden. AEO kan via
kopplingar till WCO antas kunna anpassas for global distribution men
tillvigagangssittet dr ej behandlat i detta projekt. For intermodalitet svarar bade AEO
samt ISO 28000 medan TAPA endast tillimpas pa lastbilstransporter, vilket i
praktiken utesluter mojligheten for standarden att bli gangbar for sdkerhetscertifiering
av hamnar. I ett annat perspektiv ticker samtidigt ISO 28000 samma sékerhetsrisker
som ISPS och det dr darfor visentligt att ifragasitta virdet av att certifiera enligt ISO
28000 eftersom verksamheten dnda maste uppfylla kraven enligt ISPS. AEO, som
dven ticker stold och trafficking, underldttar samtidigt tullhanteringen vilket kan vara
av stor betydelse i valet av en standard som dven syftar till att skapa effektivitet. AEO
tiacker darmed tillrdckligt manga kriterier for att utgora intresse for hamncertifiering.
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12.2.5 Landtransporter

Landsvégstransporter utgor en viktig lank i ett fungerande distributionssystem och
inget annat transportslag kan 1 realiteten ersitta den flexibilitet och tillgénglighet som
dessa transporter erbjuder. Andra transportslag dr genom sin utformning beroende av
att vagfordon i nagon utstrickning genomfor distribution bade fore och efter den del
som sker med annat transportmedel, vilket i manga fall utgors av transporter till och
fran mottagare respektive avsdndare. 1 detta perspektiv dr jarnvagstransporter
begrinsade eftersom distribution endast dr mojlig for den stricka som tidcks av
jarnvigsnitet, det dr dirfor sédllan som dorr-till-dorr-leveranser kan uppfyllas enbart
genom tillimpning av transport pa jarnvdg. Kombinationen av olika transportslag
skapar ddrmed krav pa intermodalitet och med detta foljer ocksa krav pa kompatibel
och effektiv hantering av tillimpbart sikerhetsarbete, sa att onddiga kostnader och
merarbete undviks.

Bade vig- och jarnvégstransporter kan ske med olika typer av transportenheter och
riskerna forknippade med respektive enhet kan variera kraftigt. Exempelvis sa dr gods
som lastats i en gardintrailer betydligt mer tillgingligt dn gods som lastats i en
container, dir valet av enhet till stor del kan baseras pa virdet av det aktuella godset.
Det dr ddarmed svart att pa ett komplett sétt beskriva situationen for resonemanget
kring standardcertifiering, eftersom transportorens godsinriktning &r av stor betydelse i
bedomningen av lamplig standard. Dartill maste forekomsten av internationell trafik
stdllas i relation till om transportéren endast verkar pa den nationella marknaden.
Sédkerhetshot som framforallt &dr forknippade med transportdrens geografiska
marknadsomrade &r trafficking och smuggling, didr brottens natur forutsitter att
egendom eller person forflyttas over landsgrinser till linder dér ett mervirde av
forflyttningen kan realiseras. For inrikestrafik dr dessa brott av mindre betydelse till
foljd av lag sannolikhetsgrad.

I fraga om sikerhetsarbete vad giller transporter sa skiljer detta sig fran de
sikerhetsatgirder som kan tillimpas for fast anldggning. Nir lastbdraren vél har
lamnat terminalomradet och inlett transporten dr det med kraftig begransning som
sikerhetsatgéirder kan verkstillas. For fast anldggning dr det exempelvis vanligt med
en kombination av olika atgirder, ddr larm, fysiska hinder och Overvakning
forekommer i stor omfattning. For rorlig anliggning sdsom lastbdrare och
transportfordon dr det inte mojligt att tillimpa atgidrder av samma dignitet och med
bakgrund av detta kan transporten darfor betraktas som ett stort riskmoment, om
jamforelse gors mot den del av logistikflodet da lasten befinner sig inom ett Gvervakat
omrade. Aven mellan vig- och jirnvigstransporter finns det skillnader i friga om hur
stora sdkerhetsrisker som lastbérarna utsitts for da dessa lamnar terminalomradet. For
vigtransporter finns det i sammanhanget en klar fordel med chaufférens néarvaro vilket
mojliggdr en bittre overvakningsfunktion dn vad som ér fallet for jarnvigstransporter.
Trots detta forekommer det situationer da godset ir helt obevakat, bade for vig- och
jarnvégstransporter, vilket framforallt intriffar i samband med vilotider for
lastbilschaufforer och vintetider for jarnviagshantering. Kostnaderna for atgirder far
samtidigt betraktas som laga, 1 av 6 poing enligt nedanstaende tabell.
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Lag Medel _ [INEGERNN
Logiskt skydd 0 0 0
Elektroniskt skydd 0 1 0
Fysiskt skydd 0 0 0
Summa poing 0 1 0 1

Som utgangspunkt i bedomningen av vilket standardinitiativ som &r mest tillampligt
for landtransportorer, anviands nedanstaende matris Over de atgdrder som dr av storst
betydelse for dennes verksamhet. Kriterierna dr baserade pa de formuleringar som
anvinds i fas 3 — 7“Jamforelse mellan utvalda sékerhetsinitiativ’ och matrisen
behandlar atgirder som minskar risken for stold, skadegorelse och andra
sikerhetsrisker riktade mot transportoren. C-TPAT och ISPS idr exkluderade med
hénsyn till deras alltfor nischade karaktérer.

Q = o
2 2 2
Kriteriegrund
Anvindande av tekniska I6sningar for att hindra olovligt
handhavande av gods (anvindning av hogsikerhetssigill, X
utrustning for stillastaende fordon m.m.)
Overvakning under lastning av gods i lastbirare av
i X X
aktorens personal
Rutiner for hur utgaende gods forseglas och hur detta X X
kontrolleras
Kontroller dver att gods som lastas matchar X
godsdokumentationen
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sikerhetsfragor, riskmedvetande)
Skydd av affiarsinformation X X X
Sammanstillning - tickning av Kkriterier
Summa 5 6 4

Konkurrensen mellan landtransportorer dr hard och i jamforelse med hamnterminalens
forhallandevis unika position krévs att transportoren atminstone levererar en produkt
som motsvarar vad transportkoparen kan erhalla till samma pris av annan. Detta
skapar ett stort egenintresse for uppritthallandet av en sidkerhetsniva som inte
dventyrar transportigarens intresse av att fa leverans av en felfri vara. Transportoren
representerar pa sa vis godsidgaren under transporten och ska genom detta ocksa varda
godset pa ett sadant sitt att kundens 6nskemal inte asidositts. Det foreligger darfor en
direktrelation mellan godset, godsets dgare och transportdren, en relation som inte
ligger till grund om perspektivet istéllet riktas mot godsdgaren och en eventuell
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terminalaktor. I ett sadant perspektiv dr det troligt att det dnda blir transportoren som
anses ansvarig i kundens beddomning av situationen, dven om bristen dr orsakad av
terminalen och att det juridiskt ocksa &ar denna part som blir rittsligt ansvarig.
Problematiken innebér dirfor en subjektiv aspekt som transportéren maste viga in i
bedomningen av vilken sidkerhetsniva som det aktuella foretaget bor tillampa, for att
inte riskera att forlora kunder till f6ljd av sékerhetsluckor som i forldingningen drabbar
transportkdparen.

Det dr uppenbart att det framforallt dr stolder och skadegorelse som prioriteras ur
transportorernas synvinkel och med bakgrund av detta sa framtrader TAPA som den
starkaste standarden enligt tabellen ovan. TAPA ticker till stora delar samtliga av de
kriterier som valts ut som sérskilt betydelsefulla och det dr samtidigt endast TAPA
som tidcker den formodligen viktigaste atgirden, anviandningen av hogsikerhetssigill.
Nir denna anvénds i kombination med en solid lastbdarare sasom containers ar det
betydligt svarare for obehoriga att fa tillgang till godset, vilket dértill dr en av fa
verkningsfulla atgidrder som direkt forsvarar intrang i enheter som annars forblir
obevakade. For vigtransporter bor TAPA darfor utgora ett lampligt alternativ i fall da
den aktuella lastbdraren endast ska distribueras med lastbilstransporter.

For jarnvagstransporter ar TAPA inte en lamplig standard att anvénda till f6ljd av att
den enbart kan tillampas for vigtransporter. Detta utesluter dock inte mojligheten att
anda anvinda hogsikerhetssigill for att kunna uppritthalla den godssdkerhet som
standarden foreskriver, vilket i sa fall bor ske i kombination med certifiering av nagon
av de aterstaende standarderna. AEO ir i detta avseende ett intressantare alternativ
mot bakgrund att tilldmpningen &dven tdcker hot som avser stold, vilket inte tidcks
under ISO 28000. Detta utgor en sa viktig grundforutsittning att det praktiskt sett inte
finns nagon egentlig anledning till att vilja certifiering enligt ISO 28000. Bigge
alternativen ar dock kompatibla med intermodala floden och i detta avseende brister
diaremot TAPA. Konsensus dr darfor att bade vig- och jarnvégstransporter som avser
inga i den intermodala logistikkedjan, bor 6verviga certifiering enligt AEO, savil som
jarnvégstransporter bor overviga AEO framfor ISO 28000 1 alla forekomna fall.

12.2.6 Sjotransport

Sjotransportorer dr i motsats till transportorer pa land inte lika utsatta for intrang under
sjalva distributionen. For vdg- och jarnvigstransporter dr denna risk ddaremot ett stort
problem eftersom lastbédrare i regel ar tillgdngliga fran dess att transportenheten
avlastats hos avsédndaren till dess att den levererats till mottagaren. For transporter med
fartyg kan intrang av denna karaktdr i princip endast genomftras via piratattacker,
vilket i sig dr vildigt ovanligt i fall da sdrskilt riskfyllda omraden undviks.
Riskmomenten foreligger darfor i praktisk mening da fartyget befinner sig i hamn
samt da lastnings- och lossningsarbete sker. Det &r dérfor viktigt att analysera vilka
sikerhetshot som kan uppkomma vid dessa situationer for att pa sa sitt d&ven utvirdera
vilka rutiner som ska skapas for att motarbeta dessa hotbilder.

De flesta transporter av forddlat gods till sjoss sker med containerfartyg och det &r
endast begriansade mangder som anvinder andra fartygstyper, vilket da framst utgors
av RoRo-fartyg over kortare strickor pa regional niva. I fraiga om stoldrisken sa dr det
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dessa fartyg som &r av intresse, framst med anledning av lastviardet men ocksa till f6ljd
godsets beskaffenhet. Andra godstyper som transporteras till sjoss omfattar till stora
delar bulklaster och dessa lasttyper dr varken hogviardiga eller sarskilt stoldbegirliga.
Fartygstypen har dérfor stor betydelse i bedomningen av vilken inriktning som
sikerhetsarbetet ska ha och vilka hot som dirmed ska forebyggas. Kostnaderna
forknippade med sikerhetsutbyggnad anses dock vara mycket laga, 0 av 6 poing
enligt ovanstaende berikningsmodell.

Lag Medel  [NNHOEIN
Logiskt skydd 0 0 0
Elektroniskt skydd 0 0 0
Fysiskt skydd 0 0 0
Summa poing 0 0 0 0

Eftersom st6lder och skadegorelse utgor en vildigt liten riskfaktor da fartyget befinner
sig till havs dr det sannolikt att det dr andra risker som i sammanhanget bor tilldgnas
hogre prioritet. Den patagligt storsta riskfaktorn bedoms utgoras av smuggling, som
star for en medelhog sikerhetsrisk, foljt av riskerna for terrorism och trafficking som
bada ligger under den genomsnittliga risknivan. Huruvida dessa brottshandlingar
enskilt paverkar sjofarten dr svart att faststélla men det ar troligt att det liksom i andra
fall endast utgor ett utnyttjande av det aktuella transportmedlet. Det dr darfor inte
enkelt att bedoma pa vilket sitt sjotransportéren ska angripa dessa hotbilder. Det
forekommer dock smuggling av exempelvis explosiva dmnen, vilket i sig kan utgora
ett hot som kan medfora skador pa fartyg och besittning, om materialet av misstag
detonerar. I dessa situationer finns det ett egenintresse av att skydda verksamheten mot
sadana hotbilder. I praktiken har resonemanget kring smuggling och terrorism dock
ingen betydelse da alla fartyg maste uppfylla de krav som giller under ISPS-koden,
forutsatt att fartyget seglar under en flaggstat som verkar under IMO. Fragan som
dock bor stillas dr om sjotransportoren mot bakgrund av detta har nagot ytterligare
intresse av att skydda sig mot dessa handlingar och dartill riskerna for stdld och
skadegorelse.

Som utgangspunkt i bedomningen av vilket standardinitiativ som dr mest tillimpligt
for sjotransportorer, anvinds nedanstdende matris 6ver de atgérder som dr av storst
betydelse for dennes verksamhet. Kriterierna 4r baserade pa de formuleringar som
anvinds 1 fas 3 — “Jamforelse mellan utvalda sékerhetsinitiativ’ och matrisen
behandlar atgirder som minskar risken for stold, skadegorelse och andra
sikerhetsrisker riktade mot transportoren. C-TPAT é&r exkluderad med hinsyn till dess
alltfor nischade karaktédr. ISPS-koden tas med i jimforelsen eftersom sjotransportoren
i praktiken agerar inom ett eget omrade och diar kompabilitet med andra transportslag
egentligen aligger hamnterminalen.
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W <
- NEE-
Kriteriegrund
Skydd av lokaler X X X X
Overvakning av lokaler X X X
Bemanning och/eller bevakning accesspunkter X X X
Tilltradeskontroll X X X X
Anvindande av tekniska I6sningar for att hindra olovligt
handhavande av gods (anvédndning av hogsidkerhetssigill, X X

utrustning for stillastaende fordon m.m)

Rutiner for kontroll av inkommande gods med avseende
pa att gods r registrerat i logistiksystemet

Kontroll av sigill pa inkommande gods X X X
Kontroll dver att gods som lastas matchar

godsdokumentationen X X
Rekrytering och avveckling av personal X X X
Utbildning av personal (fortlopande utbildning i X X X
sikerhetsfragor, riskmedvetande)

Informationsspridning (intern oc.:h extern information om X X
foretagets/aktorens sdkerhetsrutiner)

Skydd av affdrsinformation X X X
Sammanstillning - tickning av Kriterier

Summa 9 8 10 9

Genom situationen att sjofarten maste uppfylla rutiner under tvingande regelverk, bor
beslutet kring sjofartens eventuella tilldggscertifiering grundas pa fragestéllningen om
detta dr nodvandigt eller om det ar tillrackligt med tillimpning av ISPS-regelverket. I
detta perspektiv kan det vara av stor vikt att bedoma pa vilka grunder som de
analyserade standarderna skiljer sig fran varandra samt att avgora hur stor betydelse
dessa skillnader far.

Det dr framf6rallt inom utbildnings- och personalomradet som ISPS avviker fran de
Ovriga standarderna och detta dr anmirkningsvirt med tanke pa de risker som en
opalitlig besittning kan medfora. Stoldrisken orsakad av besittningen far i
sammanhanget dock anses som lag mot bakgrund av att hogsikerhetssigill ar
obligatoriskt for fartyg som lyder under ISPS-koden. Risken for insiderrelaterad
smuggling, terrorism och trafficking dr i sammanhanget betydligt mer pataglig men
kan samtidigt forsvaras genom stringare rutiner i hamnterminalen. Risken for
terrorism ska dock anses vara av mer overhidngande karaktir eftersom fartyget efter
avgang inte befinner sig under nagon nimnvird kontrollfunktion, annat 4n vad som
utgors av besittningens egenkontroll. Aktiviteter sasom forberedelse till terroristbrott
kan darfor vara svara att identifiera i tid.
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TAPA dr enligt tabellen ovan den standard som uppfyller flest av de utvalda
kriterierna men med hénsyn till avsaknaden av kompabilitet med fartygstransporter,
kan standarden inte utgora nagot troligt underlag for certifiering av sjotransportorer.
AEO brister samtidigt i den globala tillimpligheten vilket forsvarar certifiering enligt
denna standard, med hidnsyn till sjofartens internationella karaktir. AEO &r dock
sammankopplad med WCO och mot bakgrund av detta sa bor den globala tdckningen i
praktiken inte utgora nagot storre problem. Det ska dock papekas att denna del inte
blivit tillrdckligt analyserad i projektet for att pa ett bra sitt kunna ge nagon
vigledning kring ett sadant uppldgg. Det kan dock konstateras att AEO kompletterar
ISPS-koden vil pa de omraden som ISPS brister och AEO bor darfér kunna utgora ett
potentiellt alternativ om ytterligare steg ska tas mot forbattrad sikerhet. Framforallt
utokas sidkerheten mot stoldangrepp och trafficking, vilket varken ticks av ISPS-koden
eller ISO 28000. I ovrigt skapar ISO 28000 inga mervirden utover AEO och de
kriterier som redan dr tickta av ISPS-koden. Certifiering enligt ISO 28000 medfor
dérfor en ldgre sdkerhetsniva @n i fallet da ISPS-koden kompletteras med certifiering
enligt AEO. Det ska dock konstateras att det troligen kan rdcka med att
sjotransportoren uppfyller de ataganden som krévs ur den tvingande lagregleringen, da
nagra direkta fordelar med utokad certifiering &r svar att finna.
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13 Slutsatser

Projektets syfte har under arbetets fortskridande genomgatt en modifiering, nagot som
har ansetts nodvindigt for att skapa en rapport som kan bidra med anvindbart innehall
till studiens intressenter. Detta har inneburit att projektet har frangatt den initiala
tanken om att skapa ett nytt regelverk for hantering av sidkerhetsfragor inom
transportkedjan, till att istdllet forsoka beskriva utbudet av de standarder som redan
existerar. Projektet har dirtill forsokt belysa de sidkerhetsstandarder som &r mest
relevanta for respektive aktor inom transportkedjan, samt vilka kriterier som dessa
aktorer bor fokusera pa. Bakgrunden till fordndringsprocessen féljer av att
forutsittningarna for arbetet har dndrats over tid, vilket har skapat ett minskat behov
av att fullfolja arbetet enligt det initiala syftet.

Olika motiv till att infora ett sakerhetsinitiativ

Olika aktorer prioriterar olika atgirder for att minska riskerna inom ett for
aktoren viktigt omrade, vilket forsvarar arbetet med en universellt fungerande
standard med den helhetstickande sdkerheten i fokus.

Det har under projektet tydligt framgatt att det finns intressekonflikter i de
sdkerhetsinitiativ som respektive standard foresprakar. Detta innebir i praktiken att
olika intressenter prioriterar olika atgérder i syfte att minska risken for intrang pa de
omraden som respektive aktor framhaller som sérskilt betydelsefulla. Ett system dir
sdkerheten till viss del baseras pa denna valfrihet skapar ocksa forsvarande
omstiandigheter avseende det faktum att sidkerhetsriskerna méanga ganger tillhor de
lankar dir sdkerhetsatgiarderna dr som lédgst. Ett tydligt exempel som illustrerar denna
problematik ir i fall da intresset av att skydda gods mot stold &r viktigare én risken for
att en transportbdrare anvidnds for smugglingsindamal. Ett sadant system skapar
sikerhetsluckor pa grund av att en 6vergripande global standard saknas eller i vart fall
inte dr fullstandigt utbyggd, vilket dock ska stéllas i relation till de tvingande regler
som till viss del ticker sadana brister, exempelvis ISPS for sjotransporter. Det bor
diremot ifragasittas hur tvingande reglering av denna karaktar faktiskt dr anpassad till
den hotbild som foreligger, sa att sikerhetsnivan verkligen motsvarar de atgiarder som
krévs for att minska sdkerhetsriskerna. Det foreligger samtidigt en problemsituation da
tvingande regelverk sasom ISPS, stiller krav pa samtliga transporter som vid nagot
skede ska hanteras inom ett [ISPS-omrade. Det finns i detta sammanhang en uppenbar
risk for att atgdrderna inom ett sadant regelverk dr underdimensionerade for att inte
paverka sdkerhetsinsatserna i 6vriga transportskedjan i alltfor hog grad.

F6r manga séakerhetsinitiativ

Det stora antalet sikerhetsstandarder forsvarar arbetet med att finna en
gemensam overenskommelse inom vilket den dovergripande sdkerheten ska kunna
harmoniseras.

Med bakgrund av det stora utbudet av sikerhetsstandarder sa kan det konstateras att
ytterligare initiativ till nyetableringar inte 16ser problematiken med ineffektiva
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certifieringsprocesser. Det #r i dagsldget for avancerat att pa global niva finna
16sningar som ir internationell savil som nationellt verkningsfulla och arbetet med att
tillgodose sidkerheten kan samtidigt medfora hoga kostnader. I forlangningen innebér
detta bade minskad sdkerhet och forlorad effektivitet, dir resultaten av dessa troligen
skulle bli bittre genom konsolidering och minskning av antalet standarder. Detta dr
framforallt en viktig aspekt sett ur aktorernas perspektiv eftersom forenklad
certifieringsprocess troligen ocksa ger upphov till 6kad ambition for certifiering. AEO
ar samtidigt ett exempel pa standard som uppvisar tecken pa att 6ka transparensen
gentemot andra standarder, ddribland WCO, TAPA, och ISO 28000. Detta kan vara ett
forsta steg mot ett effektivare och mer globalt tickande sidkerhetssystem. Fordelen
med en individuellt verkningsfull standard dr dock att en grundliggande sdkerhetsniva
kan uppnas forhallandevis enkelt och med obehindrad global tillimpning, samtidigt
kan utokad certifiering ske for verksamheter som ir av sarskild betydelse for aktoren.
Konsolidering i riktning mot en sadan standard skulle darfor vara 6nskvird.

Samverkan for battre effektivitet

Myndigheter bor samarbeta pa internationell niva for att genomfora en éversyn
av effektiviteten i det nuvarande sikerhetssystemet. Det finns risk for att dagens
konstruktion skapar ineffektiva sikerhetslosningar som i forldngningen verkar
negativt pa den globala siikerhetsnivan. Stater bor ddirfor samverka for att pa sa
sdtt lamna forslag pa hur effektivisering ska kunna uppnas.

Det rader stor brist pa internationella samarbeten for att mojliggoéra en effektivare
utveckling av ett fungerande sidkerhetsarbete pa global niva. Bristen pa samverkan har
troligen ocksa gett upphov till den kraftiga expansionen av sikerhetsstandarder vilket
med stor sannolikhet ocksa har skapat forsvarande procedurer for savil certifiering
som den dagliga verksamheten. Ett tydligt exempel som beskriver konsekvensen av
utebliven internationell samverkan #r de harda regler som USA pa kort tid forsokt att
implementera for fartygstransporter med USA som destination. Till dessa hor
exempelvis 100%-scannning, vilket dr en standard som aldgger en mycket stor
arbetsborda pa de hamnar som trafikerar amerikanska farvatten och dir det faktiska
virdet av en sadan atgird inte dr helt klargjord. Kontrasten mellan atgirder av denna
karaktdr och atgirder i den Ovriga internationella sjofarten dr mycket stor och
samtidigt uppstar sdkerhetshoten framforallt i de delar av kedjan dér sékerheten 4r som
lagst. Det dr ddrfor motiverat med internationell reglering som utjamnar denna
snedfordelning och dirmed mojliggor bittre resursfordelning, vilket troligen ocksa
minskar risken for over- kontra underdimensionerade sidkerhetssystem.

Tillgripna godsvaérdet 6kar

Det dr konstaterat att viirdet pa det gods som tillgrips inom transportkedjan
okar kraftigt, vilket paverkar kostnadsstrukturen och skadelidandet for varje
enskilt tillfdlle. Angreppen blir alltmer kidnnbara och troligen okar detta
ambitionen att forstirka skyddet gentemot verksamheten fran utomstaende..

Virdeokningen for den totala mingden tillgripet gods kan bero pa ett antal faktorer.
Under projektarbetet har det framkommit uppgifter om att Polisen infort nya rutiner
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kring brottsrubriceringen av angrepp mot transportkedjan. Tidigare kamouflerades den
verkliga kostnaden for dessa brott genom att det inte forekom nagon separering mellan
olika former av stolder. Genom forbéttrad brottskodning &r det darfor numera mojligt
att folja upp kostnadsbilden for varje enskilt angrepp riktat mot transportkedjan. Det
har ocksa framkommit uppgifter om att kunskapsbasen kring planering och
tillvigagangssitt for angrepp har okat bland kriminella, vilket med stor sannolikhet
okar precisionen och inriktningen av angreppet. En sadan inriktning 4r stolder av hela
ekipage, nagot som i likhet med okad kunskap troligen har bidragit till den senaste
tidens stegring av det tillgripna godsets vérde.

Séakerhetshotens betydelse for verksamheten

Transportbranschen upplever att det framforallt dr stolder och skadegorelse som
orsakar mest skada utifran de sikerhetshot som blivit beskrivna i detta projekt.

Eftersom transportbranschen manga ganger bestar av eller representerar de aktorer
som besitter godsintresse, dr det inte forvanande att sdkerhetshot som avser stold och
skadegorelse dr hogt prioriterade av dessa aktorer. Branschen dr samtidigt enig om att
smuggling utgdr ett problem men anser samtidigt inte att enskilda transportforetag ska
l16sa detta problem. Terrorism och trafficking dr sidkerhetshot som inte medfor nagra
kdnnbara konsekvenser for den enskilde aktdren och atgidrder mot sadana angrepp
prioriteras darfor inte.
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14 Forkortningar

ADR European Agreement Concerning the International Carriage of

Dangerous Goods

AEO Authorized Economical Operators

BASC The Business Alliance for Secure Commerce
BCS Border Cargo Selectivity

CBP U.S. Customs and Border Protection

CBSA Canada Border Services Agency

CSI Container Security Initive

C-TPAT  Customs Trade Partnership Against Terrorism

DGR Dangerous Goods Regulations

DHS Department of Homeland Security

DNDO Domestic Nuclear Detection Office

ESSTRT European High Level Study on Threats, Responses and Relevant

Technology
FAST Free and Secure Trade
FSR Freight Security Requirements
IATA The Air Transport Association
ICAO International Civil Aviation Organization
IS Incident Information Service
IMDG International Maritime Dangerous Goods Code
IMO International Maritime Organization
ISO International Organization for Standardization
ISPS International Ship and Port Facility Security Code
PAPS Pre Arrival Processing System
PIP Partners In Protection
SFI Secure Freight Initiative
SOLAS Safety Of Life At Sea
STP Secure Trade Partnership
TAPA The Technology Asset Protection Association
TSR Trucking Security Requirements

WMD Weapons of Mass Destruction
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Bilaga 1 — Kriminologiska teorier

Det forsta blocket pavisar ett antal (5 st) exempel pa teorier vilka kan ge svaret pa
biologiska och psykologiska orsaker till varfor ett brott begas.

Lombroso (1876) Den fodde brottslingen, Varfor blir ménniskor brottslingar?
Brottsligt beteende orsakas (i senare versioner — i huvudsak) av medfédda egenskaper
hos vissa individer. Dessa minniskor utgor ett slags tillbakagang (atavism) i den
naturliga evolutionen av arten ménniska.

Kindberg (1930) Klinisk kriminologi, Varfor blir ménniskor brottslingar?
Brottsligt beteende dr i huvudsak medfott, miljon kan dock ha en viss paverkan.

Bla Darnasio (1995) Skador pa hjirnans frontal lob, Vad orsakar brottslighet och
annat antisocialt beteende hos en mdnniska?

Brottsligt beteende orsakas av att de delar av hjdrnan, framst frontalloben, som styr
socialt beteende ar skadade eller felutvecklade.

Bla Linnoila (1983) Svagt eller instabilt serotonergt system, Vad orsakar okade risker
for brottsligt — i synnerhet valdsamt beteende hos individen?

Brottsligt beteende &r relaterat till underskott av signalsubstansen serotonin i
individens hjidrna. Detta underskott orsakar att individen utvecklar sensationssdkande
personlighet som i sin tur kan uttrycka sig i valdsamt och annat antisocialt beteende.
Det finns samband mellan laga serotoninnivaer och bland annat ADHD och
psykopatiska personligheter.

Bla Trasler (1962) Kriminell personlighet, Vad okar risken for grovt brottsligt
beteende hos individen?

Risken for grovt brottsligt beteende dr stor hos individer som pa grund av medfédda
eller forviarvade egenskaper dr kinsliga for hindelser i livshistorien som hindrar en
normal socialiseringsprocess.

Nedan foljer ett antal (4 st) kontrollteorier vilka kan ge ldsaren en inblick i varfor vissa
ménniskor viljer att inte bega brott medan andra gor det.

Sykes och Matsza (1957, 1978) Neutraliseringstekniker, Vad maojliggor for mdnniskor
att bega brott?

Brottsligt beteende blir mojligt genom att individer med hjélp av olika tekniker formar
att neutralisera de i samhillet radande normerna. Dessa neutraliseringar underlittas av
att individen tillhor en grupp som dgnar sig at brott. I synnerhet pojkar, som har ytliga
relationer till andra medlemmar i gruppen, kan “driva in” i ett brottsligt
beteendemonster som de tror dr vanligt hos andra av gruppens medlemmar.
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Hirschi och Kornhauser (1978,1969) Sociala bandteorin, Vad gor att mdnniskor
begar brott?

Mainniskor begar inte brott om de har starka band med det etablerade sambhiillet.
Brottligt beteende blir mgjligt nédr individens band med det etablerade samhillet,
definierade som anknytning, atagande, delaktigt och dvertygelse, dr svaga.

Cornish och Clarke (1986), Clarke (1995) Tillfillesstrukturteorin, Vad pdverkar
brottsnivan i ett samhdille?

Brottsnivan paverkas i forsta hand av fordndringar i tillfillesstrukturen. Ménniskors
beslut att begé brottsliga handlingar #r rationella. Ar tillfillesstrukturen gynnsam for
vissa typer av brott 6kar dessa.

Cohen och Felson (1979), Felson (1998) Rutinaktivitetsteorin, Vad pdverkar
brottsnivan i ett samhdille?

Variationer i brottsnivan orsakas av fordndringar av befolkningens rutinaktiviteter
(Ilevnadssitt) som paverkar samspelet mellan motiverade forovare, sarbara objekt och
avsaknaden av kapabla viktare.

Nedan foljer 2 st integrerade teorier. Dessa dr en produkt av att en kriminologisk
ansats ej dr anvindbar fullt ut, framfor allt inte nér det géller med djupgaende studier
av specifik brottslighet, eller ett fordjupat forskningsomrade exempelvis brottslingens
karridr. Da man stiller tva teorier mot varandra (integrerade teorier) lyckas man séllan
fa en entydig bekriiftelse eller falsifiering. Vanligen blir utfallet av sadan testning att
bada teorierna far ett visst stod.

Thornberry (1996), Thornberrys interaktionistiska teori, Vad okar sannolikheten for
brottslighet hos individer?

Brottslighet orsakas av en process bestaende av interaktioner mellan forsvagade band
till samhillet (till att borja med foréldrar) och inldrning i brottsligt beteende (framst av
jamnariga klamrater).

Farrington (1996) Farringtons multifaktorella teori, Vad orsakar kriminellt beteende?
Kriminellt beteende orsakas av att foljande psykologiska och sociala variabler
interagerar med varandra under individens livscykel: impulsivitet och lag intelligens
hos individen, daligt fungerande uppfostran, antisocialt beteende hos fordldrar, social
och ekonomisk fattigdom samt barnets tidigare antisociala beteende.

Nedan foljer 2 st teorier vilka ligger till grund for samhillets reaktion pa brott ses ur
ett kriminologiskt perspektiv.

Beccaria (1764) klassisk teori, Varfor skall samhdillet reagera pa brott?

Syftet med samhdllets reaktion pa brott ska vara prevention. Reaktionen skall vara
human. Genom att tillfoga pain som reaktion pa den pleasure som orsakas av brottet
kan man fa bade allmin- och individualpreventiva effekter.
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Justitiedepartementet (1996) lokal brottsprevention, Hur kan brott forebyggas?
Brott kan forebyggas pa en lokal niva och utanfor den traditionella straffrittspolitiska
sfaren. Detta kan goras genom social och situationell brottsprevention dar utover de

lokala myndigheterna och foretagen ocksa frivilliga organisationer och vanliga
medborgare kan engageras.
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Bilaga 2 - Intervjufragor

INTERVJUFRAGOR

1. Vilket ar det storsta sakerhetshotet idag i er

verksamhet?

Rubrik

Stold (hot,vald,ran)

Smuggling

Trafficking*

Terrorism

Skadegdrelse

*Trafficking (manniskosmuggling)

2. Hur ofta hander ndgot av rubriker nedan er?

Rubrik

Aldrig

1-50ggr/ar

Oftare

Stold

Smuggling

Trafficking

Terrorism

Skadegobrelse
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3. Var i transportkedjan hinder ndgot av rubriker nedan
er?
Rubrik Terminal Pa Rastpl. | Omlastn. Annan
(er) vdag/JIVG (er) term. plats
(er) geografiskt
Stold
Smuggling
Trafficking
Terrorism

Skadegobrelse

ingrepp?

Rubrik

Ja

Nej

Stéld

Smuggling

Trafficking

Terrorism

Skadegobrelse

Ser ni en trend till 6kning i ndgot av nedanstdende
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5.

Hur tror ni trenden ser ut om 2 ar?

Rubrik

Minskning

Okning

Stold

Smuggling

Trafficking

Terrorism

Skadegdrelse

Vad tanker ni gora for motatgarder for rubrikerna

nedan?

Rubrik

Atgird

Stéld

Smuggling

Trafficking

Terrorism

Skadegobrelse

7.

Har ni uppskattat kostnader for dessa motatgarder?

Rubrik

Atgird

Stéld

Smuggling

Trafficking

Terrorism

Skadegobrelse

MariTerm AB

2011-03-28

Sida: 187




Protected — Security i kombitransporter

Bilaga 2: Intervjufragor

Bilagor

8. Vilka rutiner har ni for rapportering av ingreppen
internt?
Rubrik Via telefon | Rapp- Via e-mail Inget P& annat
system satt

Stold

Smuggling

Trafficking

Terrorism

Skadegobrelse

9. Vilka rutiner har ni for rapportering av ingreppen
externt och vilka parter involveras i sa fall?
Rubrik Via Rapp- | Via e- | Inget Pa Involverade
telefon | system | mail annat parter
satt

Stéld
Smuggling
Trafficking
Terrorism
Skadegobrelse

10. For ni statistik over ingreppen?

Ja Nej
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11. Gor ni kostnadsanalyser av ingreppen?
Ja Nej
12. Tror ni att det finns ett morkertal for rapportering av
ingrepp om ja, hur manga procent tror ni att det
handlar om?
Ja Nej
13. Kan vi f3 ta del av er statistik till detta projekt?
Ja Nej
14. Vilka kostnader har Ni for dessa omraden respektive
ingrepp enlig rubriker nedan?
Rubrik Kr/ar
Stold
Smuggling
Trafficking
Terrorism
Skadegdrelse
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15. Vad tror ni kan tankas handa som dannu inte hant (ge
exempel, mellanlastning m.m.)?
Rubrik Orsaker
16. Vad gor Ni for att hoja sakerheten inom ert foretag,
terminal, uppstéallningsomrade och under transporten?
Kategori Rubrik Ja Nej
Sakerhetsledningssystem
Rutiner/procedurer
Anstallning
Utbildning
ID kort
Nyckel/kort
hantering
Regel/rutin
Uppfoljning
Riskanalys transport
Informationssdkerhet
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Kategori Rubrik Ja Nej
Fysiskt skydd
fastighet/omrade
Las
Larm
Perimeter skydd
Belysning
Cctv
Bevakning
Fysiskt skydd lastbarare
Las
Larm
Positionering
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17. Om Ni vidtagit dtgarder for att hoja sikerheten inom

ert foretag, terminal, uppstallningsomrade och under

transporten. Vilka kostnader har detta medfort?

Kategori

Rubrik

Kr/ar

Sakerhetsledningssystem

Rutiner/procedurer

Anstallning

Utbildning

ID kort

Nyckel/kort

hantering

Regel/rutin
Uppfoljning

Riskanalys transport

Informationssakerhet

Fysiskt skydd
fastighet/omrade

Las

Larm

Perimeter skydd

Belysning

Cctv

Bevakning
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Kategori Rubrik Kr/ar
Fysiskt skydd lastbarare
Las
Larm
Positionering
18. Vilken sort av lastbarare hanterar Ni?
Rubrik Ja Nej
Containers
Flak med kapell
Skapspabyggnad
Gardintrailer
Oppna flak
Annat:
19. Vilken sort av lastbarare har Ni haft flest ingrepp
i/mot?
Rubrik
Sort:
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20. Har ni noterat ndgon skillnad i ingrepp mellan de olika
latbararna - plomberade/oplomberade och

Idsta/oldsta, som ni anvander?

Rubrik Plomberad | Oplomberad L3sta Ol3dsta

Containers

Flak med kapell

Skapspabyggnad

Gardintrailer

Oppna flak
Annat:

21. Om ni vidtagit dtgarder for att hoja sikerhet pa era
terminaler och pa era lastbarare, har ni da fatt ut
ndgot mervarde av dessa dtgarder fran nedan listade
intressenter?

Rubrik Ja Nej

Férsakringsbolag

Légre premier, rabatter..

Godsagare

Okade transporter, hdjda

fraktkostnader..

For ert namn

Goodwill, stérre andelar

pa marknaden..

Annat:
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22, Ange vilka regelverk, konventioner, frivilliga
overenskommelser, ledningssystem, kundkrav som

gdller for transporter/terminaler inom ert foretag?

Rubrik Ja Nej

TVL

Trafikvagslagen

JVTL

Jarnvagstrafiklagen

TSVFS

Trafiksakerhetsverkets

forfattningssamling

SFS

Svensk forfattningssamling

AFS

Arbetsmiljoverkets

forfattningssamling

VBL Vagarbetstidslagen

ADR

RID

IMDG

ISPS

ISO 9001

ISO 14001

CIM

Det internationella férdraget ang.
godsbefordran p& jarnvag.
Foredraget fr&n 1970 ersattes
1980 av COTIF-konventionen.
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Rubrik

Ja

Nej

C-TPAT

Customs-Trade Partnership

Against Terrorism

TAPA

The Transported Asset Protection
Association (TAPA)

CMR

Konventionen den 19 maj 1956
om fraktavtalet vid internationell

godsbefordran pa vag.

CMR-lagen

Lag den 24 januaril969 med
anledning av Sveriges tilltrade till
konventionen den 19 maj 1956
om fraktavtalet vid internationell
godsbefordran pa vag (SFS
1969:12)

Kundkrav

Annat:

23. Ser ni ndgra motsdgelser mellan de olika regelverken

som padverkar er verksamhet?

Rubrik

Ja

Nej

Hur?

Motsagelser
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24, Hur bevakar ni kommande regelverk som kan padverka

er verksamhet?

Rubrik Ja Nej Hur?
Kommande
regelverk

25. Kanner ni till foljande EN forslaget for sakrare

transporter och ISO/PAS 28000:2005 standarden?

Rubrik Ja Nej

EN/EU

Proposal for a

REGULATION OF THE
EUROPEAN PARLIAMENT AND
OF THE COUNCIL

on enhancing supply chain
security

"Secure operator”

ISO/PAS
28000:2005

specification for security
management systems for the
supply chain is a risk based
management system.

26. Vad tror ni inom branschen kravs for att hoja
sdkerhetens minimikrav “security” (morot eller

piska/skall krav for alla)?

Rubrik Atgiarder

Hoja sakerhetens
minimikrav
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27. Transporterar/hanterar ni farligt gods?
Rubrik Ja Nej
Farligt gods
28. Enligt vilket regelverk transporterar/hanterar ni

farligt gods?

Rubrik Ja Nej
ADR
RID
IMDG
Ostersjbavtalet
29. Kadnner Ni till de reviderade delarna i nedan angivna
regelverk?
Rubrik Ja Nej
ADR (Kap. 1.10)
RID (Kap. 1.10)
IMDG (Kap. 1.4)
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